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Ao iniciar este editorial, podemos partir do pressuposto de que a producdo dos documentos arquivisticos,
especialmente nos Ultimos anos, migrou drasticamente para o ambiente digital trazendo novos desafios e novos
modelos de negdcios, ou ainda diferenciados, para a custodia, preservacao e transmissdo desses registros, ou seja,
as trés (3) dependéncias da autenticidade, para além dos seus dois (2) componentes: identidade e integridade,
contemplando em sua plenitude assim os cinco pilares com seu estado, modo e forma para a credibilidade da
autenticidade. Assim, poderiamos até mesmo atribuir um bom percentual desta transformacdo digital pelo
advento da pandemia do Covid-19 e de seus impactos, mas que na realidade foi este 0 momento de um grande
boom na producgdo de documentos digitais como videos de cursos, aulas, Congressos, eventos, podcasts, com
inovacoes, todos de forma digital e de uso muito presente. Podemos aqui afirmar que na realidade ja viviamos
essa producédo digital de documentos de forma muito recorrente e evolutiva, mas que ndo era percebida e
discutida, ou ndo era dada a devida importancia ao que estava ocorrendo, a transformagéo digital e a mudanca
dos modelos negodcio, mas que a pandemia trouxe a tona na grande massa documental “acumulada” digital
produzida.

Todavia, é prudente destacar que esse movimento ja vinha sendo notado nas institui¢des produtoras, assim
como nas entidades custodiadoras que comecaram a enfrentar demandas para a custddia destes registros digitais,
em que muitas das vezes havia o colapso dos sistemas de neg6cio que ndo suportavam a carga de tantos
documentos digitais, saibam, que ndo pela questdo de armazenamento, mas muito mais pela questdo de
processamento, pelas regras de negocio mais complexas, existentes nestes sistemas de negocio, que ndo arquivam
e ndo aplicam uma tabela de temporalidade, de destinacdo de documentos e que muito menos respeitam 0s
requisitos arquivisticos.

A questdo central deste editorial esta entdo centrada exatamente neste ponto, na custodia dos documentos
arquivisticos, nas entidades custodiadoras e nos novos modelos de neg6cio que se apresentam com os documentos
digitais, agora ressignificando a custodia para uma custddia digital que os arquivos precisam oferecer para 0s
seus produtores, pautada nos requisitos, especificidades e complexidades que se apresentam.

A crescente adoc¢do e disseminacdo das Tecnologias Digitais da Informacdo e Comunicacdo - TDIC’s,
além das Tecnologias da Informacdo e Comunicacdo - TIC’s, na produc¢do de documentos digitais, provocam
mudancas sociais significativas e com impactos diretos nos documentos de arquivo, impulsionando uma evolugao
do proprio campo do conhecimento, provocando a criacdo de novos paradigmas, que se referem a modelos ou
padrdes compartilhados que permitam a explicacdo de certos aspectos da realidade, uma vez que em um mundo
em movimento, em constante processo de mudanca, nada é definitivo (MORAES, 2012). Desta maneira, ao
decorrer da histdria, inevitavelmente o que antes eram paradigmas aceitos, comecaram a nao mais refletir
adequadamente as novas realidades, causando no entanto, a necessidade da ruptura de paradigmas. E é justamente
sobre esse fendmeno, que Moraes (2012, p. 09) afirma:

A ruptura de um paradigma ocorre a partir da existéncia de um conjunto de problemas, cujas solucdes j&
nado se encontram no horizonte de determinado campo teérico, dando origem a anomalias ameagadoras da
construcdo cientifica. Um repensar sobre o assunto passa a ser requerido. Novos debates, novas idéias,
articulacdes, buscas e reconstrucGes passam a acontecer a partir de novos fundamentos. (MORAES, 2012,p.
09)

A trajetoria e o movimento de transi¢do paradigmatica, embora necessaria, via de regra ndo € tao simples
de acontecer. Mesmo que ap6s uma ruptura de paradigma, os novos referenciais tedricos comecem a surgir,
muitos sdo os desafios para que, de fato, se estabeleca um novo paradigma: de um lado um mundo em
transformacdo que exige novos modelos da ciéncia e modelos de negdcio e de outros referenciais tedricos que se
tornam ultrapassados, mas que continuam arraigados na mente das pessoas, refletindo sua pratica. Ainda, segundo
Moraes (2012, p. 03), “[...] toda formulagdo tedrica traz consigo um paradigma do qual decorre todo um sistema
de valores que influencia ndo somente o processo de construcdo do conhecimento, mas também a maneira de ser,
de fazer e de viver/conviver”. No entanto, muitas vezes a distancia entre a formulagao tedrica ¢ a pratica € muito
grande, exigindo muito tempo, esforco e a quebra de resisténcias que ocorrem naturalmente num processo de
mudanca que ameaga zonas de conforto.



As rupturas de paradigma tém ocorrido em todas as areas do conhecimento, e na Ciéncia da Informacéo
ndo tem como ser diferente, impulsionadas principalmente pela transformacéo digital ocorrida nos Gltimos anos,
seja pela digitizacdo, pela digitalizacdo e primordialmente pela criacdo de novos modelos de negécio. Entretanto,
toda ruptura paradigmatica deveria ser acompanhada por um processo de transicdo, no intuito de construir novos
referenciais tedricos que servirdo de base para o novo paradigma. Ja na Arquivologia, essa ruptura tem ocorrido
de diferentes aspectos e agora fortemente impactado pela Inteligéncia Artificial, mas neste editorial, o foco esta
no conceito de cadeia de custddia e na ruptura paradigmatica provocada pela mudanca na producdo de
documentos arquivisticos de um ambiente analdgico para o ambiente digital.

Assim, 0 que viemos observando, é que nesta trajetéria de ruptura paradigmaética, a transicdo
paradigmatica vem ocorrendo de forma muito lenta e gradual, e dentre os elementos que identificamos como
variavel de medicdo da intensidade da transformacdo digital, foram os modelos de negdcio, em especial nos
arquivos e especificamente na custddia arquivistica, denotando assim, novos modelos de negécio para a custodia
digital arquivistica, a ser oferecida pelos arquivos para os seus produtores. Assim, questionamos: - O nosso
arquivo ja oferece custodia digital para os nossos produtores?

O Sebrae! define “modelo de negdcio” como “a forma como a instituigdo cria, entrega e captura valor”.
Ou seja, sdo as etapas previamente definidas sobre o negdcio. Basicamente, “o modo de fazer”. Na Wikipédia,
destaca-se o locus, em contextos econdmicos, sociais, culturais ou outros. Destacamos ainda uma intersec¢édo
interdisciplinar com as Regras de Negocio nos Modelos de Requisitos na Computacao e na Arquivologia, assim,
0 modo de fazer Arquivistico na Gestdo de Documentos e de Arquivos. O modelo de negécio foi desenvolvido
pelo suico Alex Osterwalder para facilitar o entendimento completo de um negécio. O modelo de negd6cio é uma
ferramenta que documenta e define as fases do negocio e permite que as diferentes areas trabalhem integradas
entre si, em uma abordagem sistémica, requerendo uma conexdo das entidades custodiadoras com 0s seus
produtores, um processo de negécio que vem sendo cada vez mais especificado e melhorado.

Por isso, com essa constatacdo, considerando a necessidade de repensar a custddia de documentos
arquivisticos, em especial a migracao da producédo de documentos do ambiente analégico para o ambiente digital,
Hirtle (2001) corrobora com esse fato quando afirma que no ambiente anal6gico a transferéncia fisica e legal dos
documentos de uma instituicdo produtora para uma institui¢cdo arquivistica custodiadora, ou seja, do produtor
para um custodiador confiavel (sucessor preservador legitimo), assegurava uma cadeia de custodia ininterrupta.
O que ndo e mais verdade no ambiente digital, justamente pelo fato de que poderiamos levar uma midia, um HD,
etc., em médos do produtor para o sucessor preservador, e toda sorte de alteracGes poderia ter sido feita nestes
registros, sem o auscultar de um ambiente sisttmico de preservagédo digital, a Preservacdo Digital Sistémica -
PDS. O fato da mudanca da produc¢éo de documentos do ambiente analégico para o ambiente digital exigiu uma
ruptura de paradigma de por, pelo menos, dois fatores: a especificidade e a complexidade do documento digital
em comparacdo ao documento analdgico e das vulnerabilidades do ambiente digital comparado ao ambiente
analdgico.

Desta maneira, entdo, a presuncdo de autenticidade dos documentos arquivisticos sempre fez parte do
processo tradicional de avaliagcdo desses documentos, sendo fortemente apoiada na anélise de sua forma e de seu
contetdo, que nos documentos ndo digitais (analdgicos) estao inextricavelmente ligados ao suporte — isto &, de
que a forma, o contelido e o suporte sdo inseparaveis. Além disso, essa presunc¢do baseia-se na confirmacdo da
existéncia de uma cadeia de custodia ininterrupta® que se da desde o momento da producdo do documento até a
sua transferéncia para a instituicdo arquivistica responsavel pela sua preservacdo a longo prazo. Caso essa cadeia
de custddia seja interrompida, o tempo em que os documentos ndo estiveram sob a protecdo do seu produtor ou
sucessor pode causar muitas duvidas sobre a sua autenticidade.

Com isso, foi possivel perceber entdo, que a cadeia de custddia precisava ser ressignificada diante do
ambiente digital, surgindo assim a necessidade de um novo conceito: o de Cadeia de Custodia Digital Arquivistica
(CCDA), conceito este produzido com base na esséncia do que Sir Jenkinson conceituou, tendo como fatores
diferenciadores a intrincada relacdo na producéo e custddia digital. Sobre o conceito, Gava e Flores (2020, p. 92)
afirmam que:

[...] uma definicdo de Cadeia de Custddia Digital Arquivistica (CCDA) deve trazer a ideia de que a cadeia
de custddia digital ndo pode ser interrompida, e deve ser auditada pela cadeia de preservagdo ou outro

1 Servico Brasileiro de Apoio as Micro e Pequenas Empresas: https:/sebrae.com.br/
2 Com base em Jenkinson (1922), a Cadeia de custddia ininterrupta: linha continua de custodiadores de documentos arquivisticos (desde
0 seu produtor até o seu legitimo sucessor) pela qual se assegura que esses documentos sdo 0s mesmos desde o inicio, e que ndo sofreram
nenhum processo de alteracéo e, portanto, sdo auténticos.
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procedimento capaz dessa garantia no ambiente digital. Além disso, que a presuncéo de autenticidade deve
ser mantida quando acontece a mudanga de custodia de um ambiente digital, que por si s6 é extremamente
vulneravel, para outro [...]

Sendo assim, diante do cenario atual, ha de se evoluir para uma cadeia de custddia digital arquivistica,
como um modelo de preservacgdo digital sistémico, para documentos arquivisticos. Essa preocupacdo nasceu a
partir do momento que comegou-se a constatar a producdo de documentos digitais que ndo tinham mais a sua
linha de custddia ininterrupta (mesmo sob a custddia do produtor, mas fora de um sistema digital com requisitos
especificos para a CCDA, seja um Sistema de Gestdo de Documentos, um Repositério Arquivistico Digital
Confiavel - RDC-Arq ou uma Plataforma Arquivistica de Acesso e Transparéncia Ativa). Ou seja, esses
documentos eram exportados, importados, descartados, transmitidos sem cadeia de custodia, sem arquivamento,
sem recolhimento para os arquivos permanentes, enfim, sem requisitos arquivisticos. Esse cenario ndo considera
uma perspectiva sistémico-holistica da preservagdo digital, que deve ser sedimentada em padrbes, normas e
modelos da literatura cientifica, contemplando todo o ciclo de vida dos documentos. Isso fragiliza a preservacéo,
em longo prazo, de todo o patriménio arquivistico digital, sob a pena de perda de memoria coletiva, e colocando
em risco a seguranca juridica de toda uma sociedade.

Assim, surge a Cadeia de Custddia Digital Arquivistica - CCDA como um novo modelo de negdécio para
a custodia arquivistica, onde compreendemos a CCDA como um principio aplicavel aos documentos digitais,
considerando suas especificidades e complexidades, para que se possa assim, garantir a esses documentos de
arquivo, que sofram uma ruptura em sua cadeia de custddia arquivistica em um ambiente digital, mantendo-os
sempre confinados em ambientes com requisitos arquivisticos homologados (pela autoridade arquivistica em seu
nivel de competéncia), desde a sua producdo ou representacdo, transmissdo, arquivamento, até a sua guarda
permanente, acesso ou eliminacdo. Esse processo, esses tramites, deve ser desenvolvido com o devido registro
de todas as alteracBes ocorridas ao longo do tempo, de forma sistémica, assegurando, assim, a garantia da
autenticidade e confiabilidade dos documentos ao longo do tempo, em uma abordagem de Preservacdo Digital
Sistémica ou Ativa.

No sentido do oferecimento de uma infraestrutura arquivistica de custodia digital, no Brasil, a Resolucao
n.° 43 do Conarq (CONSELHO NACIONAL DE ARQUIVOS, 2015) veio como uma resposta para a necessidade
da criacdo do Arquivo Permanente Digital - oferecimento de custodia digital pelas entidades custodiadoras -
nossos arquivos, definindo as diretrizes para a implementacéo de um Repositorio Arquivistico Digital Confiavel
(RDC-Arq). Ou seja, despertou-se para a necessidade da especificacdo de um ambiente seguro para a preservacao
permanente dos documentos arquivisticos digitais, considerando sua fragilidade, especificidade e complexidade,
principalmente porque era necessario garantir uma preservacdo permanente, de 50 anos ou mais (GLADNEY,
2009), e ndo mais uma preservacgao somente de longo (que entendemos como curto) prazo, ou seja, de apenas
cinco (05) anos a partir da data de producdo do documento digital, como antes apresentada pelo Conselho
Internacional de Arquivos - isso ja superamos com a PDS.

Mas, mais do que isso, a Resolucédo n.° 43 do Conarq do Brasil também despertou sobre a necessidade do
uso de um RDC-Arq em todas as fases do ciclo de vida dos documentos, e ndo somente na fase permanente,
quando recomenda a sua adocao pelos 6rgéos e entidades integrantes do Sistema Nacional de Arquivos — SINAR,
para o arquivamento e manutencdo dos documentos arquivisticos em suas fases de Gestdo (corrente e
intermediario) e de Preservagdo (Arquivo Permanente) em formato digital, a fim de garantir a autenticidade
(identidade e integridade), a confidencialidade, a disponibilidade e a preservacdo dos documentos arquivisticos
digitais.

No tocante aos modelos de negdcio da preservacao digital sistémica, 0s arquivos e 0s arquivistas passam
a enfrentar um grande desafio e uma ruptura de paradigmas, uma vez que o que tem sido observado ainda hoje
nas Instituicdes Arquivisticas, sdo as transferéncias com ruptura de cadeia de custddia com uma abordagem de
preservacao digital focada exclusivamente (ou na sua maior parte) na aplicagdo de estratégias de preservagao sem
a adogdo de um ambiente sisttmico como o RDC-Arg. Ou seja, as custodiadoras e os seus profissionais tém
realizado um trabalho muito manual, diretamente no objeto digital (esta € outra ruptura paradigmatica: no
analogico manuseamos diretamente o objeto, agora, no digital, ndo mais, agora nos afastamos do objeto digital e
focamos nas politicas arquivisticas configuradas no ambiente RDC-Arq), realizando conversdes de formato do
objeto digital original para um formato de preservacdo adequado, como por exemplo de um PDF para um PDF/A,
de um TIFF, JPG, MP3 para formatos atuais, de forma manual e em desacordo a PDS. Atualmente, com a
necessidade de uma preservacao digital holistica, essas estratégias de preservacao devem ser realizadas de forma
automatica por plataformas adequadas, por um RDC-Arg, embasadas por uma politica de preservacdo digital,
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elaborada pela instituicdo arquivistica com o apoio de uma equipe multidisciplinar formada por arquivistas e
profissionais da Tecnologia da Informacéo, e implementada pelas tecnologias digitais disponiveis.

Ademais do oferecimento da custddia digital, ressignificando inclusive o conceito da cadeia de custddia,
em especial considerando os novos modelos de negocio que se apresentam com a transformacao digital nos
arquivos, precisamos entdo, abordar a questdo do compartilhamento de custddia. A custodia digital ndo pode ser
mais exclusiva do Arquivista, pois estamos tratando de documentos digitais. Entretanto, tais documentos, mesmo
sendo digitais e normalmente produzidos pela Tl, e que muitas vezes encontram-se sob sua custddia, continuam
sendo documentos arquivisticos, complexos e especificos. Ainda, também, que a custédia tampouco deva ser
exclusiva dos setores de T1, mas sim, agora, trata-se de uma custodia digital arquivistica com duas caracteristicas
essenciais: compartilhada e distribuida. Assim, desta maneira, a custodia deve ser compartilhada entre o Arquivo
e o setor de TI, ou seja, entre o Arquivista e o Profissional de TI, como também distribuida, buscando refletir os
novos modelos da computacdo, que preveem o armazenamento em diferentes locais e com diferentes tipos de
armazenamento, como 0 armazenamento em nuvem e a descentralizacdo, muito bem representado nos federated
archives do Modelo OAIS - 1SO 14.721:2012.

J4, ao tratar-se da Cadeia de Custddia Digital Arquivistica, e com base na figura 01: CCDA, é possivel
explicitar e compreender, o tramite e 0 andamento de custddia digital em que o documento é produzido de forma
digital em um sistema de gestdo documental ou um sistema de negocio (conforme a orientacéo técnica n® 03/2015
do Conarq do Brasil), logo, sendo recolhido a um repositorio arquivistico digital confiavel (Arquivo permanente
digital), ao final a sua difusdo e acesso em um sistema de descricao e difusdo arquivistica (acesso e transparéncia
ativa), neste caso, de grande difusdo no Brasil os software livres Archivematica e AtoM (ICA-AtoM),
respectivamente. Todo esse processo se da de forma automatizada, digital, sem as maos humanas para a referida
tarefa. Essa é a compreensdo da Cadeia de Custodia Digital Arquivistica, em que nada se sobrepde a cadeia de
Custddia de Jenkinson, mas a complementa, nesse novo ambiente, pois ainda temos o produtor e custodiador dos
referidos documentos, os quais sdo 0s gestores destas ferramentas digitais - orientados sempre pela politica
arquivistica devidamente configurada neste ambiente de PDS.

E contextual, garante a Autenticidade em CONTEXTO, é SISTEMICO, em Cadeia de Custédia Digital:
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Figura 01: Cadeia de Custodia Digital Arquivistica - CCDA.



A guisa de consideragdes finais, podemos inferir que a CCDA ininterrupta, compartilhada e distribuida,
implementada com base em uma politica arquivistica, pelas entidades custodiadoras em suas respectivas esferas
e autonomias, respeitando a sua autoridade arquivistica, apresenta-se como um imperativo importante, estratégico
e urgente para a garantia da Autenticidade e Confiabilidade dos Documentos de Arquivo Digitais, visando a
garantia da seguranca juridica dos cidaddos e da sociedade, no tocante aos seus registros digitais.

Como ultima consideracdo, é importante ressaltar que os recolhimentos/transferéncias de documentos
arquivisticos com ruptura de custodia, por meio de midias externas (hd’s, etc), ainda continuara por um tempo,
pois esta relacionado ao perfil das instituicGes arquivisticas custodiadoras que necessitam, ainda, passar por uma
transformacéo digital de forma adequada (transformacéo digital por inovacao ou por disrupcéo, sempre conforme
diagnostico prévio e com novos modelos de negdcio, ndo bastando somente a digitizacdo ou a digitalizacao, que
s80 SO etapas prévias de uma transformacao digital arquivistica). Essas instituicdes nem sempre acompanharam
essa transformacéo digital, que aconteceu de maneira muito rapida, principalmente de forma massiva, no contexto
da pandemia de Covid-19, exigindo que as instituices arquivisticas estivessem oferecendo infraestrutura
adequada para receber essas transferéncias via Rest APl ou gRPC e exercendo sempre o seu papel protagonista
de custodiadora confiavel e autoridade arquivistica na sua esfera de competéncia, independentemente de se tratar
de documentos analdgicos ou digitais. Como essas instituicdes ainda ndo estavam preparadas para oferecer essa
infraestrutura, isso significa que sera necessario continuar aceitando essa abordagem por um determinado periodo
de tempo. No entanto, espera-se que muito em breve as instituicdes arquivisticas possam elaborar suas
transferéncias via CCDA ininterrupta, para a admissao de pacotes SIP (ou pré-SIP - de acordo com o Modelo
OAIS - ISO 14721:2012), monitorada por sistemas arquivisticos com requisitos homologados pelas respectivas
autoridades arquivisticas, mantendo uma cadeia de custodia digital plena, uma CCDA ininterrupta, compartilhada
e distribuida para a seguranca juridica da sociedade.
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