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HOJA DE RUTA

Actividades de formacion para Entidades Locales

Con el objetivo de contribuir a mejorar la ciberseguridad espafiola y mantener las
infraestructuras y los sistemas de informacion de las administraciones de las
entidades locales con unos niveles 6ptimos de seguridad, el Centro Criptologico
Nacional y la Federacién Espafiola de Municipios y Provincias han desarrollado
esta Hoja de Ruta, impulsando las actividades necesarias para garantizar la
proteccion de sus capacidades tecnolégicas, la informacion tratada y los servicios
prestados.

Asi pues, ambos organismos han concretado dicha iniciativa, estableciendo y
calendarizando tres (3) Jornadas Formativas, dirigidas, cada una de ellas, a los
diferentes responsables implicados en la gestion de la ciberseguridad de las
entidades locales. Con el desarrollo de las actividades que se recogen en el
presente documento, el CCN y la FEMP pretenden hacer mejor, mas eficiente y
mas segura la Administracion Digital de nuestros Ayuntamientos, Diputaciones
provinciales y Cabildos insulares.

Solo asi, a través de la colaboracion en este ambito y mediante el desarrollo de
actividades que permitan mejorar los niveles de seguridad de las organizaciones
concernidas, se lograra una adecuada gestion de la ciberseguridad; un reto comudn
al que necesariamente hemos de enfrentarnos y en el que las entidades locales no
pueden quedar al margen.




[O 1] Marco Certificacion ENS

Las especiales caracteristicas que enmarcan la actuacién administrativa de las Entidades
Locales mas pequefias y sus limitados recursos, hacen que, frecuentemente, la
adecuacion al Esquema Nacional del Seguridad (ENS) y su ulterior Certificacion
constituyan obligaciones de dificil cumplimiento de manera individualizada. Por este motivo,
en esta sesion de formacion, se explicara a través de un caso de estudio el Marco de
Certificacion  Especifico, que persigue la implantaciébn conjunta del ENS en
ayuntamientos de la misma provincia, de caracteristicas tecnolégicas y administrativas
similares.

12 de mayo de 2021 de 10:00 a 12:00

Sesion de formacion dirigida a entidades de certificacion y
responsables adecuacion al ENS.



[02] Gestion de la ciberseguridad

Para desarrollar una adecuada gestion de la ciberseguridad resulta imprescindible
acometer un conjunto de actividades de prevencién, que permitan proteger, con el
adecuado nivel de ciberseguridad, la infraestructura de prestacion de servicios de la
administracion local de que se trate. En esta sesion, se detallardn y explicaran las
diferentes herramientas y servicios ofrecidos por el Centro Criptoldgico Nacional para lograr
una prevencién proactiva en materia de ciberseguridad y su aplicacién al &mbito local.

09 de junio de 2021 de 10:00 a 12:00

Sesion de formacion dirigida a responsables de seguridad



[03] Prontuario de ciberseguridad

En esta actividad formativa se presentara el documento Prontuario de Ciberseguridad para
Entidades Locales, cuyo objetivo es mostrar a los responsables de las dichas
organizaciones —cargos electos, funcionarios y personal directivo-, la realidad de los
riesgos y amenazas que emanan del ciberespacio, sefialando, en su respuesta, las
garantias ofrecidas por el Esquema Nacional de Seguridad, y repasando finalmente lo que
podria considerarse un catdlogo de los requisitos y responsabilidades mas
significativas que aquellos directivos publicos deben tener en cuenta para garantizar
la seguridad de la informacion tratada y los servicios prestados por las entidades
locales.

30 de junio de 2021 de 10:00 a 12:00

Sesion de formacion dirigida a cargos electos
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