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EDITORIAL 

EL PRO BLEMA DE LOS DOCUMENTOS ELECTRÓNICOS DE ARCHIVO 

El auténtico fogonazo que la aparición y ex tensión casi instan tánea de las 
nuevas tecnologías ha supuesto en el momen to histórico que estamos vivie n
do, ha removido parte de los cimientos de nues tra profesión y en algunos 
aspectos nos ha dejado bastan te descolocados. 

Concretamente en el mundo de la administración electrónica y de los docu
men tos electrónicos de archivo, nos encontramos en un momento complej o en 
que incluso se pone en entredicho la viabilidad futura de nuestra profesión. 

No nos refe rimos al trabaj o relacionado con la documentación arch ivística 
convencional. Sin lugar a dudas las herramientas informáticas pueden susti
tui r muy favorablemente muchos de nuestros métodos trad icionales, pe ro son 
sólo herramientas que nos ayudan a desarrollar más eficientem ente nuestro 
trabajo. Po r eso las hemos adoptado con rapidez, tra tando de sacarlas e l mayor 
partido posible. 

Nos referimos a la documentación que se genera originalm ente en sopor
te elec trónico (born digital, según la expresión inglesa). Para los productores 
de es ta documentació n lo que importa casi siempre son sólo los valores pri
marios , el uso inmediato , la seguridad y fácil recuperac ión , los costes que co n
lleva ... , única y exclusivam ente durante e l tiempo reducido en que contin úa 
vigente . Sólo los que estamos acostumbrados a tra ta r y e nte nde r los docu
mentos en una perspectiva de ciclo vital ya la rgo plazo, yen e l contexto de 
unos valores secundarios que hacen que muchos de e llos hayan de conservar
se de forma permanente como testimonio de nues tra historia, podemos iden
tificar el problema que esto puede generar. 

¿Podrán las próximas generaciones dispone r de los docum en tos elec tróni
cos que ah ora se están generando con suficientes garantías de in tegridad y 
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8 EDITORIAL 

autenticidad? ¿Cómo conservaremos para el futuro y con garantías razonables 
la documentac ió n que hoy se produce? ¿Cómo resolveremos los problemas 
planteados po r la obsolescencia, para los documentos dotados de valor legal y 
validados con firma elec trónica reconocida? ¿Será preciso olvidarse de la 
firm a digital a l ingresar en los arch ivos la documentación elec trónica de valor 
permanente? 

Sin embargo no parece que los responsables de la Adm inistración estén 
entendienrlo toda la profundidad del problema, como queda claro e n el Pro
yecto de Ley sobre Acceso Electrónico de los Ciudadanos a las Administracio
nes Públi cas, inicialmente preparado como Borrador de Ley de Administra
ci ó n Electrón ica. Este borrador dedica su artículo 31 al «archivo e lectrónico 
de doc um entos», pero ni siquiera se mencionan los temas que nos preocupan. 
En ningún momento se toman e n consideración los aspectos temporales del 
docum ento, la evolución de sus valores primarios y secundarios ... La Ley de 
Patrimonio no se cita ni una sola vez, ni se adjudica a ningún centro de archi
vos la responsab ilidad de co nse rvac ión, transferencia, valoración, e liminación 
e n su caso y conservac ión definitiva. 

En es ta preocupante situación ANABAD presenta este número monográfico 
con la idea de contribuir a clarificar la situación aportando algunas informacio
nes para el debate profesional. El futuro de los documentos generados en la 
actualidad por la naciente admin istración electrónica está en juego. Incluso e l 
futuro de los a rchivos, y tal vez también nuestro propio futuro profesional. 

La Junta Direc ti va 
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INTRODUCCION 

Los Archivos en la encrucijada: el reto 
de los documentos electrónicos 

PEDRO GONZÁLEZ* 

RESUMEN: Se anali zan e n es te a rtículo los principales pro blemas que los archi
vos y los documentos e lectró nicos plantean en la ac tua li dad . El re to con e l que 
se enfrentan los profesio nales, los ri esgos y problemas a los que hay que hace r 
frente (falta de no rmas, obsolescencia, fa lta d e políti cas adecuadas, fa lta de legis
lación , e tc. ). Se repasa n asimismo algunas de de las herramien tas que en la 
ac tualidad se están empleando, as í como las esu"ategias que se están sigui endo 
en los países más avanzados. Y fin almente se plan tean algun os in terrogantes q ue 
afec tan al futuro de la Administración , d e los Archivos, y de los propios profe
sio nales. 

PAlABRAS CLAVE: Administración e lec tróni ca, archi vos elec tró ni cos, docu
me ntos electró nicos , firm a di gita l. 

O. I NTRODUCCIÓN 

Cuando redactamos es te tex to, no sabe mos aún cómo se rá defini tivamen
te la pro me tida Ley de Administración Elec tró ni ca que en la ac tuali dad se 
e ncue ntra en marcha, al pa recer reconvertida a una Ley para e l acceso e lec
trónico de los ciudadanos a las Administrac io nes Públicas, ni có mo se aborda-

• Actualmente Aseso r Técni co en el Archivo elel Tribunal ele Cuentas. 
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10 PEDRO GONZÁLEZ GARCÍA 

rá concre tam ente e l tema del archivo de los docum entos e lec trónicos. Pero lo 
que hasta la fecha hemos podido ver en el bo rrador de Anteproyecto que se 
ha hecho público por el MAP 1 es bastante descorazonador para los profesio
nales de los a rchivos. 

Y eso que ya teníamos antecedentes para que el tema no nos cogiera por 
sorpresa, como la «medida 19" del Plan de Ch oque para e l Impulso de la 
Administración Elec trónica en EspaI'ia, que preveía que la Entidad Pública 
Empresarial Red.es, en colaboración con el MAP, se haría cargo de desarrollar 
«un servicio común de a rchivo de docume ntación » para ponerlo a disposición 
de los Ministerios2. Ninguna información actualizada hemos encontrado en la 
págin a web de Red .es sobre este asunto, aunque sabemos que se presentó en 
un a reunión de profesionales de archivos por uno de sus responsables3. 

Y esto no parece haber sido reconducido en los planes posteriores. En el 
jJlan Avanza4 sólo aparece una vez la palabra archivo para refe rirse a la «Crea
ción de contenidos digitales por parte del sector público mediante la digitali
zación y difusió n de fon dos del patrimonio cultural, especialmente de biblio
tecas y archivos». Yen las 25 páginas del Plan Moderniza", según la presentación 
dispo nible en la web del MAP, la palabra Archivo n o aparece ni una sola vez. 

No deja de extrañarnos que en un país que fue pionero en la creación de 
a rchivos como soporte para la Administración (el Archivo de Simancas es e l 
prim er gran archivo de es tado del mundo y e l Reglamento que le otorga Feli
pe II e n 1588 se considera e l primer reglamento de archivos6), y que por e llo 

1 h ttp:/ /www.060.es/ informacion_060/ noticias / proyecto_LAECAP / Proyecto_LAE
CAP-ides-idwebjsp (consultado en diciembre de 2006) 

~ Con el fin de jJoder contribuir en mayor medida a un mejor fun cionamiento de los DejJartamentos 
Ministeriales, la Entidad Pública Empresarial Red. es en colaboración con el M inisterio de Administracio
nes Públiws desarrollará un seroicio común de archivo de documentación que jJondrá a disjJosición de los 
Ministerios que lo soliciten, jJrojJorcionando a su vez las corresjJondientes herramientas para su gestión. 

El servicio jJermitirá el archivado de documentos electrónicos de manera segura y a largo plazo, la 
salvaguarda de jJosibles pérdidas de información derivadas de ataques informáticos o fallos en los sis
temas, así como el mantenimiento de aPlicaciones, estándares y la 'realización de cualquier otm activi
dad que permita el acceso a la información almacenada. 

:J Gabriel Sánchez Dorronsoro, "El a rchivo telemático en las Adm inistraciones públi
cas». En Nuevos modelos jJara el tratamiento y gestión de los archivos públicos: sis/.L'1nas, tecnologías y 
administración electrónica, pp. 37-57. Junta de Comunidades de Castill a La Mancha, Conseje
ría de Adm inistraciones Públicas, 2005. 

" Plan Avanza . Plan 2006-2010 para e l desarro llo de la Sociedad de la Información y de 
convergencia con Europa y entre Comunidades Autónomas y Ciudades Autónomas. Apro
bado po r Co nsejo de Ministros de 4 de noviembre de 2005. Es una de las ac tuaciones estra
tégicas de l plan Ingenio 2010, presentado por e l Preside nte Zapatero el 23 de junio del 
mismo año. http: //www.planavanza.es/ pdf/p lan_avanza.pdf 

;, Plan Moderniza. La Adm inistración Ciudadana. Plan de medidas 2006-2008 para la 
mej ora de la Administración. Aprobado en Consejo d e Ministros de 9 de diciembre de 2005. 
http: //www.map .es/ i n iciativas/ mejora_de_la_admi n istrac io n_ge ne ral_de l_es tado/ mode r
n iza/ pan'afo / 00 / documen t_es/Plan_Moderniza. pdf 

ti R.I-l. Bautier, «Les Archives», en L'Histoire el ses milho(lP-s. Paris, 1972, p. 1128, citado por J osé 
Luis Rodríguez de Diego en su inb'oducción para la lnslrucción jJam el Gobierno del An hivo de 
Simancas (1588), publicado por el Ministerio de Cultura en 1989 con motivo del IV Centenal;o. 
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LOS ARCHNOS EN LA ENCRUCIJADA: EL RETO DE LOS DOCUMENTOS E. 11 

hoy dispone de uno de los más importantes patrimonios documentales, se des
pache en unas líneas bastante imprecisas y con poco fundamento la responsa
bi lidad de conservar para el futuro la documentació n que servirá de testimo
nio de nuestra historia presente . 

La fractura que se ha producido es enorme si tenemos e n cuen ta que tanto 
en el «plan de choque» como en el borrador de Anteproyecto de Ley de Adm i
nistración Electrónica o Ley para el acceso electrón ico de los ciudadanos a las 
Administraciones Públicas, se habla del «archivo de documentación» o del 
«archivo electrónico de documentos», pero sólo se presentan aspectos pu ra
mente informá ticos de conservación y seguridad, ignorando por comple to 
todo lo relativo a los aspectos legales, de tratamiento, organización , conserva
ció n y acceso a los documentos (excepto en lo que hace referencia a la legis
lación de protección de datos) , igno rando en consecuencia a los responsables 
de los Archivos de la Administración, y obviando el carácter de patrimonio his
tórico que ti e nen los documentos producidos por la Administración , según la 
Ley 16/1985, de 25 de Junio, de Patrimonio Histórico Español. Ninguna refe
rencia a la responsabilidad de l Archivo General de la Adm inistración o del 
Archivo Histórico Nacional, por ej emplo. Ninguna referencia a la considera
ción de los documentos como un todo, como testimonio de la gestión de la 
Administració n , p ero también como parte de nuestro patrimonio cultural, y 
por tanto como algo a conservar para el fututo. 

Tal vez la culpa de es te abandono sea de los profesional es que no hemos 
sabido hacer vale r ante la sociedad la importancia del servicio que los archi
vos prestan o que no hemos sabido adaptarnos a las condiciones de l mundo 
desarrollado, dem ocrá tico y glo balizado. Tal vez, encerrados en esos «arsena
les para la historia» que se decía en nues tros tex tos, preocupados por descri
bir has ta el último detalle de nues tros pergaminos m edi evales o de nuestros 
registros de cancillería, o por analizar y completar hasta e l más mínimo e le
m e nto de descripción según la norma ISAD(G), no nos hayamos dado cuen
ta de por dónde iba la corriente de la historia y nos hayamos visto a rrastrados 
por la marea conjunta del desarro llo económico y social del último medio 
siglo, de l boom de las nu evas tecnologías y en última instancia de la llegada a 
la sociedad globalizada, con el crecimiento desbo rdado en la producció n 
documental como consecuencia especialmente de la mul tipli cación de nue
vos servicios a l ciudadano y del incremento exponencial de las nuevas herra
mie ntas tecnológicas. 

Hoy nuestros más importantes arch ivos están llenos de papeles en can tida
des ingentes que no podemos manejar adecuadame nte . En la Adm in istración 
General del Estado la con tinuidad en la gestión correcta del ciclo de vida de 
los documentos está casi paralizada. El Archivo General de la Adm in istració n 
(AGA) ape nas puede recibir documentos porque carece de espacio para e ll o, 
porque n o se e liminan materiales sin valor (posiblemente más de la mi tad de 
sus más de 150 kms. lineales de estantería) y po rque tampoco tiene ab ierta 
una vía de salida hac ia el Arch ivo Histó rico Nacional (AHN). El AHN hace 
mucho ti empo que está paralizado en un edificio minúsc ulo, sin rec ursos y 
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12 PEDRO CONZÁLEZ CARCÍA 

perspectivas nuevas. Y la Administració n, en lugar de poner los medios racio
nales para resolver e l problema (personal cualificado en número suficiente, 
instrumentos legales adecuados, planes de trab~o para identificar y se leccionar 
lo que deba conservarse y a la vez eli m inar todo lo inútil - que es mucho- .. . ), 
opta por soluciones más fáci les y de rápida visibil idad, pero a veces mucho más 
costosas económicamente y menos eficaces a la larga. 

Es posible que los Archiveros no nos hayamos dejado oír lo suficiente como 
para que los responsables de la Adm inistración entendieran lo esencial de 
nuestra misión: 

<<log ra r los objetivos de salvaguardia y conservación de los documentos de valor 
permanente, y garantizar que sean accesibles e inteligibles»7 

Sin embargo, aunque de forma excesivamente tímida y escasa los archive
ros españoles hemos ido colaborando en algunos proyectos relacionados con 
los nuevos documentos electrónicos y h emos reclamado medidas para afron
tar e l problema que se estaba incuband08 . Nos hemos planteado igualmente 
nuestra ubicación profes ional en este nuevo mundo virtual aunque casi siem
pre bebiendo en las fuentes de los profesionales de otros países más avanza
dos, especialmente los anglosajones que nos llevan una importante ventaj a. 

Desde hace mucho tiempo, a nivel nacional e internacional , venimos anun
ciando el problema que se nos avec in a: es posible que cuando los historiado
res de l futuro se pongan a analizar el m omento que estamos viviendo, que por 
otra parte es e l de mayor producción documental de la h istoria, se encuen tren 
con determin adas lagunas que no sean capaces de re llenar porque no ha habi
do previs ión suficiente para responder al reto planteado por las nuevas tec
nologías para la conservación de los nuevos documentos. Amnesia digital se ha 
llegado a llamar a este problema. Son ya muchos los ejemplos que pueden ser 
traídos a cuenta, aunque para no ser ted iosos nos limi taremos a recordar dos 
de distinto signo: el primero es in ternacio nal, e l problema p lanteado en los 
Archivos Nacionales de Washington cuando se decid ió la incorporación en 
1976 de l Ce nso de Población de 19609 , cuyos mate riales de tabulación fueron 

7 Consejo Internacional de Arch ivos. Electmnic Recards: a Worhbooh for Archivis/.s (usamos 
la edición en castellano , Documentos elecl1-Ónicos. Manual !)(l1"{l Anhiveros. Madrid: Min isterio de 
Cu ltura, 2006) , p. 19, citando la G1lide fO'r Managing Electronic Recoreis fmm an Archival Perspec
tive, p. 25, publicada por el CLA en 1997. 

8 Yo mismo exponía ya en el año 1988 la urgencia en disponer de una legislación sobre 
los nuevos soportes en la ponencia prese ntada en las I1Ijornadas de Arch ivos. Cádiz, 1988: 
«Los docum entos en nuevos soportes». 

9 Es es te un caso muy conocido e incluso casi mitificado , pero transmitido errónea
mente entre los profesionales de los Arch ivos. En marzo de 1985 un informe d e un Com
mittee on lhe Records of Covernmenl sacaba a la luz la pérdida d e datos relacionados con 
el Censo americano de 1960. Cuando a mediados de los a i'los 70 se decidió e l ingreso de esta 
documentación en el NARA, se decía, sólo había dos equipos en el mundo capaces de leer 
las cintas, uno en el Sm ithsonian y otro en j apón. Aunq ue esta e ra una vers ión apócrifa, lo 
cierto es que el problema sólo se resolvió med iante e l e ncargo a una em presa de la conver-
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almacenados en cintas UNIVAC de un modelo hacía tiempo obsoleto, y e l 
segundo es más cercano, el supuesto borrado de los discos de los ordenadores 
de la Presidencia del Gobierno en el último cambio de legislatura, de l que la 
prensa nos informó y que se e ncuentra aún en manos de lajusticia 'o. 

En este aspecto nuestro país tiene casi todo por hacer: se ha legislado sobre 
los documentos e lectrónicos y sobre su validez probatoria, se ha avanzado e n 
los temas de la firma digital, hay organismos con sistemas muy avanzados de 
gestión electrón ica de documentos (la AEAT por ej emplo), pero apenas se ha 
pensado en la conservación a largo plazo 11 , no se ha tenido en cuenta <da 
variante tiempo» que afecta directamente al valor de los documentos (yen el 
mundo de las nuevas tecnologías es clave por la obsolescencia), no hay un cen
tro que tenga claramente encomendada la función de «conservación perma
nente» de los documentos e lectrónicos, y sobre todo no se han realizado pla
nes ni se han arbitrado recursos para buscar soluciones reales. Como suele 
suceder, las urgencias del momento, y más en la vida política, impiden pensar 
a largo plazo (y para los profesionales de los archivos el largo plazo es real
me nte largo¡) . 

Uno siente sana envidia cuando observa la actuación de un país como Aus
tralia. Se trata de un país con unos 20 millones de habitantes, aproximada
mente la mitad que España, en una superficie 15 veces superior a la española. 
Por supuesto su patrimonio histórico y su tradición archivística nada tien en 
que ver con los nuestros. Pero con sólo e ntrar en la página web de los Archi
vos Nacionales de Australia'~ y especialmen te su apart.:"1do de e-Perm.anence, es 
posible percatarse de la variedad de las alternativas exploradas en todo 10 que 
se refiere a la ges tión y a la conservación de documentos e lectrónicos (legis la
ción, normalización , software ... ). En realidad se es tá creando un sistema com-

sión de aquell as cintas a formatos ac tuali zados . Pueden ve rse los deta ll es de la HistOl-ia en 
«Preserving Digita l Information" . Draji. Re/Jor! o/ !he Tas/¡ Force on ATchiving o/ Digita.l /n!onna
¡ion, Version 1.0, Aug. 24, 1995 , p. 2. ftp :!/flp.rlg.org/ pub/ archtf/ fin al-report.pdf, y co n 
más detalle en «Margaret O. Adams and Thomas E. Brown, "Myths and Realiti es AboUl lh e 
1960 Census". Prologue, Winle r 2000, vo l. 32, n. " 4 http://www.archives.gov/ publi cations/ 
prologue/ 2000/ win ter/ 1960-ce nsus. h tm l 

10 El 13 de diciembre de 2004 desde diario El Pa ís se informó del borrado de los orde
nadores de la Presidencia del Gobierno por parte del equ ipo saliente del Pres idenle Aznar, 
trabajo que había sido rea li zado por un a empresa contratada para e l caso por un total de 
12.000 euros. Al co noce rse los hechos, APEDAN ICA, Asociación para la Preve nción )' Estu
dios de Delitos, Abusos y Negligencias en In form ática y Comun icaciones Avanzadas, formu
ló una quere lla ante e l Juzgado de Instrucción de Madrid. Está querella, que fue acompa
ñada por otra presentada en 26 de julio de 2005 , se encue ntra en este sigu iendo los 
procedimientos co rrespond ien tes. 

11 Como parte de l proyecto de «Aplicaciones util izadas para el eje rcicio de pOles tades", 
del Co nsejo Superior de Informática, se in cluyeron los «Criterios de conservación ". Aunque 
es tos criterios incluyen med idas sobre conse rvación a lo largo del ciclo de vida de los docu
mentos e lectró nicos haciendo referencia de forma continuada a l MoRee¡ yal DLM Foalm, 
e l contenido es escaso y poco preciso y no se aborda e l problema directamente y en pro
fundidad . 

I~ hup:! / www.naa.gov.au/ 
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ple to para la gestió n y conservació n permanente de documentos e lec trónicos , 
que evidentemente será discutible y mejorable pero que está realizado con 
rac ionalidad y a la vez atrevimiento en la innovación. 

¿No sería posible plantear en nuestro país algo así, realizado con calma y 
sin sujeción a las urgencias políticas? Con la colaboración de las diferentes 
partes invo lucradas, fundamentalmente expertos en las nuevas tecnologías , 
juristas, administrativistas y archiveros. Entre todos podría tratar de buscarse 
una solución meditada para contribuir a encontrar alternativas a este gravísi
mo problema de la forma más racional posible. Eso es precisame nte lo que 
nos gustaría que es ta publicación pudiera impulsar, y por eso realizamos desde 
aquÍ una ll amada de atención a los responsables de las Administraciones 
Públicas para q ue se busquen fórm ulas abiertas para afrontar e l problema. La 
Adm inistración e lectrón ica necesita de forma urgente herramientas y perso
nal cualificado, necesita criterios y sistemas para la conservación de los nuevos 
docume ntos, si es queremos que dentro de unos cuantos siglos lo que hoy esta
mos produciendo en los inicios de esta nueva era pueda ser consul tado igual 
que ahora consultamos los papeles y los pergaminos de la Edad Media. 

l. ALGUNOS CONCEPTOS 

Para centrar e l problema y para tratar de evitar confusiones por problemas 
te rminológicos, conviene que comencemos por presen tar algunas definicio
nes básicas. Esto es especialmente recomendable en un tema que se aborda 
desde distintas perspectivas en las que las palabras pueden tener significados 
muy distintos, incluso las más usadas. Es evidente que no es lo mismo un 
«archivo» o un «registro» para un informático que para un archive ro. Espe
cialmente nos interesa precisar «documento» y «documento electrónico», que 
incluso tienen significados muy diferentes en campos tan cercanos como el de 
los archivos y las bibliotecas o centros de documentación. 

1.1. Documento 

¿Qué entendemos aquí por documento? ¿A qué tipo de documentos nos 
referimos? Evidentemente no a cualquier documento m eramente informati
vo, un libro o un artículo de revista por ejemplo, sino al documento de archi
vo, al que refl eja y es producto de la actividad de una pe rsona o una institu
ció n. El CIA en su texto «Documentos Electrónicos. Manual p ara 
Archiveros»13, nos prese nta esta definición que acepta de su antecedente 
(Cuide for Managi ng Elec tronic Records from an Archival Pespec tive» 14; 

I !\ Consejo Internacional de Archivos. Documentos Electrónicos. Manual para Archiveros, p. 19. 
1-1 Co nsejo Inte rnacional de Archivos. GuidejoT Managing ELectmnic Recordsjmm an Archi

val Perspective, p. 25. 
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«Información registrada producida o recibida durante la iniciación , desa
rrollo o terminación de una actividad personal o institucional y que incluye 
contenido, contexto y estructura suficientes para servir como tes timonio d e esa 
actividad" 

Los documentos no son sólo portadores de información, so n reflejo y evi
dencia de una actividad personal o institucional , son productos de una activi
dad admin istrativa, notarial, judicial... No importa el soporte en que se plas
man, que lógicamente puede ser cualquiera (desde el pergamino a los actuales 
discos de almacenamiento masivo) , ni el formato (texto, imagen, sonido ... ). 

1.2. Docurnento electrónico 

Siguiendo en esa línea el calificativo de electrónicos solamente completa
ría la definición anterior en el sentido de que nos referimos a documentos 
generados, conservados y transmitidos a través de medios e lectrónicos. 

Ahora bien, la actual legislación ha optado por una definición más res tri c
tiva y el artículo 3.5 de la Ley de Firma Electrónica l5 «considera documento 
electrónico el redactado en soporte e lectrónico que incorpore datos que estén 
firmados electrónicamente»16. 

El documento electrónico, por tanto, participa de todas las características 
del documento convencional, excepto en lo que queda afectado por el sopor
te o el sistema de creación, transmisión y conservación: puede tener e l mismo 
valor legal, estar sometido a las mismas reglas de tratamiento archivÍstico a lo 
largo de su ciclo vital y formar parte del patrimonio histórico documental de 
la Nación. Sin embargo hay algunas diferencias muy importantes que desde e l 
punto de vista archivístico conviene resaltar desde el primer momento porque 
afectan enormemente a todo el sistema de tratamiento y conservación. 

l.3. Posibilidad de sejJaración entre contenido y soporte 

La primera de estas diferencias es la posibilidad de separación entre con
tenido y soporte. Mie ntras que en el documento tradicional e l contenido esta
ba indisolublemente ligado al soporte hasta e l punto de que la des trucción del 
soporte supondría la desaparición del propio documento, en e l documento 
electrónico sí es posible esta separación, pudiéndose transferir el contenido a 
otro u otros soportes l7

. Electrónicamente e l documento es un conjunto de 

15 LEY 59/2003, de 19 de diciembre, de firma Electróni ca (BOE n. 304, de 20 de diciem
bre de 2003). 

16 Una discusión más completa sobre este tema puede verse en este mismo núm ero en 
los artícu los de Gui llermo Ormazábal y de Margarita Vázquez de Parga. 

17 Seguimos en estos aspectos los estudios de Charles Dallar, auténtico pionero en estos 
estudios. 
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datos codifi cados en fo rma binaria, creados, o rganizados y manej ados por un 
software específico y con un os comandos que dan el fo rmato con cre to al docu
mento. El documento sólo adquie re realidad p ropiame nte al presen tarse en 
pan talla o papel. 

1.4. Diferenciación entre estTUctums física y lógica 

Esta separación nos lleva a la dife renciació n entre la es tructura física y la 
es tructura lógica del documento . De hecho la es tructura física y la apariencia 
que prese ntaba el docum e nto, refl ej ada e n temas como el papel, las filigranas, 
la tinta, las fi rmas, los sellos .. . nos proporcio naba alguno de los más impor
tantes cri te rios para la valo rar la auten ticidad y originalidad del documen to . 
Pero en el documento elec tró nico la estructura física es dependiente de l soft
ware y del hardware de creació n, y po r ello puede cambiar cuando po r moti
vos de seguridad, de refresco de tecno logía, de cambio de sistema ... ti ene que 
se r nuevamente grabado o migrado. 

Puesto que la es tructura física del documento e lec tró nico es variable y no 
visible a simple vista, no p uede tener la misma efi cacia que tiene en e l docu
me nto trad icio nal, en el que es pieza clave para co nocer su autenticidad. 
Como alte rna tiva puede a tenderse a la conservación de la estructura lógica del 
docum ento, que incluye las relaciones entre d istintos e lementos internos 
(párrafos, márgenes, fo rm atos .. . ) , que se conserva en fo rma de dígitos bina
rios (símbolos, comandos, fo rmatos, software ) pero que debe incluir informa
ció n suficie nte para que el usuario p ueda de alguna fo rma re presentar en una 
pantalla o en un papel e l docum en to con las carac terísti cas físicas con las que 
se creó . 

1.5. Forma de codificar el documento 

La forma de codificar el contenido del docume nto es o tra de las impo r
tan tes carac terísti cas di fe renciadoras. Mie n tras un docum ento tradicio nal 
usaba unos símbolos visibles (el alfabe to, los núm eros a rábigos o ro manos, los 
se llos o signos .. . ), los sistemas e lec tró n icos uti lizan una codificación adicional 
más complej a (código binario, e ncrip tació n, sistemas de compres ió n , fo rma
tos de fi che ros .. . ), que exige n para poder visualiza r e l docume nto unas herra
mien tas de hardware y de software que además es tán sometidas a abundantes 
problemas po r la falta de no rmalizació n, la obsolesce ncia, e tc. 

En este sentido la fIrma electrónica es un elemento muy sign ifi ca tivo: nada 
ti ene que ve r con una firma tradicio nal, realizada personalm ente con su pro
pia mano por e l auto r u o to rgan te de l docum en to . Aunque se siga llamando 
fi rma, es en realidad un conjunto de datos asoc iados a l documen to, generados 
po r un programa de software y cod ifi cado po r un sistema de e ncriptac ió n de 
clave pública. 
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1.6. Una nueva diplomática 

Como consecuencia de estas variantes, algunos aspec tos de la diplomática 
tradicional pierden fuerza a la vez que surgen nuevas herram ientas que nos 
llevan a una nueva diplomática para el documento electrónico. Por ejemplo la 
«tradición documental,, : original y copia son conceptos que cambian su signi
ficado, cuando el documento puede ser copiado múltiples veces manteniendo 
sus características y haciendo que todas las copias sean idénticas a la primera. 
Además los documentos electrónicos son «virtuales» y sólo adquieren realidad 
desde el punto de vista humano cuando se visualizan en una pantalla o en un 
papel, lo cual puede h acerse infinitas veces y en infinitos lugares. 

En cambio la facilidad e n la copia, borrado, modificación o manipula
ción del documento e n e l e ntorno elec trónico sin dejar huellas (volunta ria 
o involuntariame nte, con o sin mala intención) , exige que se pote nci e n 
otros crite rios, especialm e nte los de Auten ticidad, Integridad, Fiabilidad y 
Disponibilidad . 

1. 7. Autenticidad 

El concepto de aute nticidad ls se convierte en el más importante. Es éste un 
criterio utilizado para la documentación tradicional en papel pero que aquÍ se 
vuelve aún más significativo. Según el Estándar IS015489-1 (punto 7.2.2 .), es 
aquel del que se puede pTObar: a) que es lo que afirrna ser; b) que ha sido creado o envia
do por la persona de la cual se afirma que lo ha creado o enviado; )' c) que ha sido cre
ado o enviado en el mom.ento en que se ajirma l 9 Nada más y nada me nos , he aquí 
el meollo de la cuestión: ¿cómo asegurase de la autenticidad de un docum en
to electrónico? ¿cómo saber que un docume nto electrónico es auté ntico? En 
última instancia este es e l objetivo de los archivos: gestionar, conservar y ten e r 
accesibles documentos «auténticos", seleccionando aque ll os que tengan valor 
de permanencia para e l futuro . ¿Cómo realizar es tas tareas adecuadamente 
con los documentos electrónicos? 

1.8. Integridad, fiabilidad )' disjJonibilidad 

Compleme ntarios de la autenticidad son los conceptos de fi ab ilidad e inte
gridad. La integridad se re fi e re a l hecho de que e l documento es té com pl eto 

IH El Co nsejo Inte rnacio nal de Archivos e laboró para la UNESCO dos informes con e l 
títu lo de Aulhenlicily 01 Eleclmnir Recon/s. El prime ro en 2002 fu e elaborado po r el Comilé 
sobre Asuntos Legales presidido por el sueco Claes Granslrom, y el segundo fue redaclado 
en 2004 por Laura Milla r, de l Inte rn acional Records Management Trusl. 

19 International Organiza tion for Sta ndards. ISO 14489- 1, Infonlw/ion f1nd !)ocullll'l1/a/iol1-
Records Ma.nagemenl. Gen eva: international Organization for Standa rds, 15 Se plember, 200 l . 
Las citas se han tomado de la traducc ión espaJ'lO la, ed ición de AENOR, 2006, p. J 2. 
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)' no haya sido alterado, en cuyo caso ya no sería auténtico, y la fiabilidad se 
refiere al hecho de que el contenido del documen to pueda ser considerado una 
rejJresentación cornpleta y precisa de las ojJeraciones, las actividades o los hechos de los 
que da testirnonio y al que se jJUede recurrir en el curso de posteriores operaciones o acti
vidades-°, esto es que pueda ser uti li zado como prueba. 

La disponibilidad por su parte se refiere a la posibilidad de que el docu
mento sea localizable, recuperable, presentable e in te ligible, lo que en e l 
entorno electró nico no es un asunto de menor importancia por los problemas 
de software propietario, de falta de estándares, de deterioro de los soportes y 
de obsolescencia. 

1. 9. Contenido y Contexto 

Otros conceptos a tene r en cuenta son los de Contexto y Contenido. El 
contenido del documento es aquello que el docu mento nos transmite, inde
pendientemente de su presentación: el mensaje o la información propiamen
te dicha. Más complejo es el concepto de contexto, que si tie ne gran relevan
cia e n el mundo de los documentos trad icionales tiene aún más en el mundo 
de los documentos elec trónicos. 

El contexto del documento hace referencia a todas las relaciones con su 
e ntorno jurídico, administrativo y archivístico (procedencia, funcionalidad , 
procesos, sistema de archivo, e tc.), y si hablamos de documentos electrónicos 
también el sistema de creación, procesado, accesibilidad y almacenamiento. 

2. RIESGOS y PROBLEMAS 

Son muchos los riesgos que en la actualidad amenazan a la conservación 
de documen tos electrónicos, especialmente de aque llos que tienen valor per
mane nte y han de conservarse para generaciones futuras. La posibilidad de 
«amnesia digital » de que antes hablábamos para el período cronológico en 
que nos encontramos es real. El mundo de las nuevas tecnologías ha hecho 
explosión, está en crecimiento exponencial y todavía no se ha logrado asen
tar algunos conceptos y estrategias básicas. Veamos algunos de estos riesgos y 
problemas: 

2.1. L a durabilidad del soporte 

La conservación del documento ha sido un problema constante para los res
ponsables de los arch ivos. Las condiciones ambientales, los insectos bibliófa
gos .. . , han sido desde siempre objeto de preocupación ya desde la antigüedad, 

20 Ibidem, p. 13. 
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y en España tenemos algunos ejem plos históricos en Archivos como el de 
Simancas21

, e l de Indias22 y otros. Por eso no es de extrañar que en el mom en
to que empiezan a llegar a los archivos las primeras cintas magn éticas surja la 
preocupación: si todavía podemos consultar docume ntos con muchos siglos 
de antigüedad, ¿qué ocurrirá con los documentos en nuevos soportes? ¿dura
rán siquiera tanto como los papeles o los pergaminos medievales que conser
vamos en nuestros archivos históricos? 

Parece claro que no. En relación con la conservación de la información a 
lo largo de la historia podemos distinguir dos líneas contrapuestas. Una crece 
de manera exponencial, es la que corresponde a la cantidad de informaci ó n 
que podemos guardar: desde unos cuantos caracteres en una tableta de arci
lla a los miles de caracteres que aparecen en un fotograma de microfilm o los 
billones que nos proporcionan los formatos magnéticos y ópticos. La otra en 
cambio, la duración prevista del docume nto, disminuye a marchas forzadas: 
desde los varios miles de años de las tab letas de arcilla de las civi li zaciones 
mesopotámicas o los papiros egipcios, a los pocos años que podemos esperar 
de la consulta de alguno de los papeles que hoy im primimos. Y todavía la 
menor duración estimada de cintas, disquetes y discos. 

Los fabricantes no garantizan una larga duración para los soportes e lec
trónicos, a pesar de a lgunos anuncios que se hi cieron en su mome nto, que 
hablaban de longevidades centenarias. Lo cierto es que la fragilidad del sopor
te, la tasa de error en la lec tura, etc., se presentan como un a seria amenaza 
para e l fu turo. A pesar de todo esto, tras los estudios pertinentes, en 1994 los 
Archivos Nacionales de Washington (NARA) publicaron un documento técni
co por e l que se comenzaba a adm itir e l ingreso de documentos en disco ópti
co, hasta entonces no aceptado como soporte de arch iv023

. 

Pero lo cierto es que hasta el momento no hay realmente ningún soporte al 
que por su prevista «durabilidad,) le podamos aplicar el carácter de «arch ivístico». 
Por tanto, si los soportes tienen una longevidad tan reducida habrá que buscar 
estrategias para conservar al menos la informac ión: copia (en el mundo digital 
«conservar es copiar», se ha dicho), migración, refresco de tecnología, etc. 

21 La Instrucción pam el Gobierno del Archivo de Simnnws, exped ida por Felipe " en 1588, 
en su capítu lo 14 establece como una de las obligaciones del Archivero, en re lación con los 
documentos, que tenga siempre cuidado de que no les Jalten cubiertas y las atadums neCfisarias,)' que 
esten limPios y sacudidos de poluo, y banúlos los aposentos, procumndo, en quanto JUer!' jJosible, que 
11.0 aya !Jolilla, humidad ni mtonliS ... (Véase e l facs ímil, trascripción y eSlUd io de J osé Luis 
Rodríguez de Diego, en la edición de la Instrucción reali zada por el Ministerio de Cu ltura 
en 1989, en conmemoración de l IV Centenario de esta Instrucción) 

22 E tá bie n documen tada la insistencia d e los «padres» de l Arch ivo Gene ra l de Indi as 
en algunos aspectos de la conservación de los documel1los, que nos ha dejado co mo resu l
tado la maravillosa estantería de caoba y cedro macho , obra de BIas de Moln er en los úlLi
mas a lias del siglo XVIII. Los materiales es taban e legidos por su resistencia al ataque de los 
insectos. 

23 Digital hnaging and aptical Digital Dala Disk Stomge Syslems. Long tenn arress s/m.tegips JM 
Federal Agencies. NARA Technical Information Paper N° 12. 
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2.2. La obsolescencia 

Sin embargo el problema de la duración de los soportes no es en realidad 
el problema más importante, lo que de verdad es un grave problema en la 
actualidad es la obsol escencia. 

Defin e la Real Acade mia de la Le ngua el término de obsolescencia, como 
la «c ualidad de obsolescente», y éste a su vez como lo «que está volviéndose 
obsoleto, que es tá cayendo en rl esuso». Para obsoleto, e n su segunda acepción, 
nos dice: «Anticuado, inadecuado a las circunstancias actuales», breves defini
ciones para unos conceptos que han adquirido una trascendencia enorme en 
el mundo actua l de nuevas tecnologías. Se tra ta de la caída en desuso de equi
pos, soportes y sistemas, no por su deterioro o mal funcionam iento, sino como 
consecuencia de la aparición de nuevos medios que mejo ran las prestaciones 
de los anterio res, y que inducen a un rápido abandono de lo antiguo en busca 
de las últimas novedades. 

La importancia de la obsolescencia en el mundo actual se debe al rapidísi
mo desarro ll o que se está produciendo en la últimas décadas, lo que va acom
pall ado sin duda de un importante trasfondo económico. Es consecuen cia de 
la importancia de la inves tigación y la innovación en el mundo actual (los 
equipos informáticos concretamente pueden multiplicar su capacidad de pro
ceso o de almace nam ie nto en sólo unos meses), pero tambié n consecuen cia 
de la competencia en los mercados: para triunfar hay que prese ntar noveda
des antes de que lo hagan los demás. El triunfo de una línea de mercado 
puede obligar a abandonar otra, dej ando multitud de productos obsoletos 
(recordemos la vieja lucha de los sistemas de video Be ta y VHS, que se decan
tó por es te último cuando era previsible la victoria del primero). Esto además 
puede compl etarse con estrategias empresariales como la de ofrecer produc
tos in completos y más baratos hasta ase ntar una línea de mercado, para pre
se ntar luego los productos más completos y caros. O la de vender productos 
que en la prác ti ca tienen una fecha de caducidad, como sucede con los telé
fon os móviles. O la de no ofrecer repuestos para sistemas antiguos u ofrecer
los a un precio muy elevado, para obligar a cambiar a los nuevos productos. 

Se ha llegado a decir que la «obsolescencia es el motor de la economía de 
mercado». Pero en el mundo de los archivos puede ser tan peligrosa o más 
que la ac idez del papel o los insectos bibliófagos. Por eso, la n ecesidad de es ta
blecer es trategias en los archivos para abordar e l problema se vie ne afirman
do desde hace ya bas tan tes allos. Pero evidentemente el problema está ahí y 
presenta algunas características complejas, que pasan en general por el 
«refresco» de la tecnología, por la migración de equipos, soportes y sistemas, 
o por el copiado de la información y actuali zación de formatos y software ... 
Ello supone siempre un esfuerzo económico muy importante . Estamos some
tidos a una cade na permanente de actualizac ión de productos informáticos, y 
aunque cada escalón co nlleve mejores prestaciones, no siempre nos ofrece 
ve ntaj as aplicabl es ni por supuesto siempre necesarias: nuevas compras y nue
vos gastos. 
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La afirmación que suelen hacer los fabr icantes de que las nuevas vers iones 
de sus productos tienen «compatibilidad hacia atrá », esto es, que es posible 
utilizar los documentos, ficheros o bases de datos , no es cierta al 100%. Casi 
siempre se producen algunos cambios que hay que tener en cuenta, y por 
supuesto la compatibilidad entre productos de d istintos fabri cantes es menos 
habitual. 

Si las nuevas versiones del software y hardware pueden modificar alguna de 
las características de los documentos, ¿cómo puede influir esfo en la conserva
ción a largo plazo que exigen los documentos de archivo?, ¿puede asegurarse 
la au tenticidad, fiabilidad, in tegridad y disponibilidad de los documentos en el 
entorno electrónico?, ¿hasta qué punto condiciona esto nuestras funcion es y 
operativas habituales , especialmente en la conservación a largo plazo? , ¿pod rán 
consultarse en el siglo xxv los documentos generados hoy electrónicamente, 
igual que nosotros consultam os los documentos del siglo xv? 

2.3. Los problemas de segu-ridad 

Los problemas de la obsolescencia se hace n especialmente com plejos en lo 
que respecta a la confidencialidad de las informaciones. Si la confidencialidad 
y el secreto han sido siempre un importante elemento en la gestión de docu
mentos y en la fu n ción de archivo, estas características se hacen absolutamen
te imprescindibles en el mundo de la documentación electró nica en red. Sin 
confidencialidad desaparecería todo tipo de tramitación y comercio electró
nico y la seguridad de las naciones sería imposible. 

Para proteger la confidencialidad de las comun icaciones y la información 
electrónica, en los últimos tiempos ha crecido de forma exponencial el uso de 
sistemas crip tográfi cos que permiten cifrar la información para impedir que 
pueda ser «entendida» por cualquier observador no autori zado. Es mu cho lo 
que se ha avanzado e n los últimos tiempos en este terreno, desde que la crip
tografía dejó de es tar prácticamente confinada para usos de carác ter mi li tar, y 
especialmente desde que en 1976 Whitffie ld Diffie y Martin Hellman id earon 
los principios de la criptografía de clave pública (PKI) que sirve de base para 
la firma electró nica. 

El problema es que los sistemas de encrip tación avanzan a pasos agiganta
dos, utilizando algoritmos cada vez más complejos y co n claves más la rgas, 
pero a la vez que se desarrollan nuevos sistemas criptográficos avanzan las téc
nicas de análisis criptográfico que tratan de romper la seguridad de los siste
mas. ¿Quién no ha oído hablar de los h.ackers que logra n entrar en alguno de 
los secretos y «amurallados» centros de información de carácte r mi li tar o ban
cari o? Y es que muchas veces <<los malos» son más rápidos y háb il es que <<los 
buenos». 

Esta continua carre ra por la seguridad se es tá vie ndo en los últi mos ti em
pos vigorizada por las pe rspectivas de la co mputación cuántica. Si el o rdena-
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dor cuántico termina por construirse, todos los sistemas de seguridad actuales 
perderán su va lo r, pues podrán ser fácilmente de rribados por la capacidad de 
los nuevos procesadores. Es verdad que también podrá crearse una criptogra
fía cuá n tica2

.' supuestamente inviolable, pero todo esto no hace más que con
firmar e l problema del que venimos hablando, la obsolescencia, en este caso 
afectando a la seguridad de la información. 

¿Cómo afectará todo esto a los documentos guardados en el Archivo elec
trón ico? ¿Será preciso estar permanentemente involucrados en una carrera para 
«re-encrip tar» cada muy poco tiempo la información confidencial con nuevas 
herramien tas? ¿Cómo afecta todo esto al valor legal de los «documentos»? 

2.4 . Problemas en la ¡ inna electrónica 

Hay un ej emplo ex tremo de la problemática de la obsolescencia en gene
ral y en los temas de seguridad en particular, e l de la firma electrónica25

. La 
firm a electró nica se basa fundam entalmente en dos operaciones tecnológicas: 
la reali zación de un resumen (hash) del documento que se va a firmar, y la 
e ncriptac ió n del mismo. El hash es en realidad una especie de huella que se 
realiza con co mplejos algoritmos matemáticos y cuyo resultado es diferente 
para cada documento. Cualquier mínima modificación e n e l docume nto, un a 
simple coma o un acento o un espacio, daría un nuevo hash. Este resumen , 
codificado co n un algoritmo de clave pública, constituye la firma d igital de l 
documento en cuestión. Pues bien, la obsolescencia puede hacer que la migra
ción de l documento, ante la llegada de nuevo software, produzca de termina
das mutac iones en e l documento original con lo que el hash sería distinto y la 
firm a carece ría de valor. 

Por o tra parte el sistema de cifrado, para evitar que e l hash pueda ser des
cifrado con facilidad, también tendrá que evolucionar pe rmanentemente 
hacia claves mas la rgas y algoritmos mas complejos, lo que igualmente incidi
rá e n la pérdida de valor de la firma electrónica. 

Estos problemas, unidos a otros derivados de la caducidad de los ce rtifi ca
dos y de las propias autoridades de certificación a lo la rgo de períodos relati
vamente cortos, hace, como veremos, que los archivos más avanzados es té n 
desestimando la acep tación de docume ntos con firm a elec tró n ica, tratando de 

2'1 En la prensa de los últim os meses pueden verse entrevistas con J uan Ignacio Cirac, 
inves tigador español, prem io Príncipe de Asturi as, que dirige en Alemania uno de los g ran
des proyectos sobre este futuro ordenador y sus posibil idades con respecto a la criptograña. 

25 Puede consul tarse sobre este tema e l inform e d e J ean-Franco is Blanchette para la 
Dirección de los Archivos de Francia, La conservation de la signature electmnique. Pers!JectivBS 
Archivistiql.les, 2004 http://www.arch ivesdefrance.culture.gouv.fr/ fr/ circulaires/ rappo rt_sig
nature%E9Iectron ique_archivage l.pdf y también e l artÍCulo de J o rdi Serra, «La firm a e lec
tróni ca y a rchivo d igital". En PrirneresJo17l.(ules de Signatura Electl·ónica. Agencia Ca ta lana de 
Certifi cació (CATCe n ). Barcelona, 10-11 de jun io de 2004. http://eprints.rclis.org/ archi
ve/ 00002602/0 l / CATCE RT _2004. pdf 
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garantizar la autenticidad del docum ento por otros medios, especialm ente a 
través del propio sistema de gestión de docum entos. 

2.5. El desconocimiento por jJarte de los jJrof esionales 

Hay otro problema muy importante a tener en cuenta, y ti ene que ver co n 
los profesionales, tanto en los archive ros como en los ~x re rtos en nuevas tec
nologías: el desconocimiento de las distintas vertientes del problema que se 
nos viene encima. 

Los archiveros, aunque esto está cambiando con las nuevas gene raciones, 
carecen a menudo de los conocimientos necesarios del mundo de la informá
tica y las telecomunicaciones. Carecen de un a visión general de lo que es tá 
sucediendo y de hacia dónde puede avanzarse en un próximo futuro. Eviden
temen te no se espera de ellos que sean técnicos informáticos, sino que domi
ne n las técnicas de archivo. Pero de la misma forma que antes se es tudiaba en 
profundidad la paleografía y la diplomática, sin tratar de ser los mejores exper
tos teóricos de estas disciplinas, y nos referíamos a e llas como «ciencias auxi
liares» de la a rchivística por su interés práctico para nuestros trabajos, aho ra 
tenemos que conocer con bastante profundidad las nuevas herramie ntas tec
nológicas, que son ya imprescindibles para cas i todo . 

La escasez de estos conocimientos produce incapacidad para aportar crite
rios en el mundo de los nuevos docume ntos y para plantear correctam ente los 
problemas ante la Administración por una parte y ante los técnicos e ncarga
dos de buscar alternativas. Sólo conociendo en cierta profundidad lo que la 
tecnología nos puede aportar, podremos plantear correctamente nuestros 
reque rimientos , cometeremos menos errores y no espe raremos soluciones 
milagrosas. La ignorancia induce además en los profesionales del a rchivo un 
cierto complejo de inferioridad que imposibilita para un buen trabajo. 

Pe ro el problema no está sólo en los profes ionales de los archivos. Las tec
nologías es tán invadiendo todo el mundo de la inform ación. Ofrecen herra
mie ntas muy potentes y ayudan a manejar grandes cantidades de datos de for
mas impensables hace sólo unos aJ"IOS. Pero sus profesionales, los técn icos e n 
info rmática y comunicaciones, están involucrados en un ace lerado proceso de 
cambio y carecen de algunos conocimientos y crite rios necesari os para tra!..:,r 
la docume ntación de Archivo, que ti e ne unos valores difere ntes de los pura
mente inmediatos o crematísticos, y que exigen un tratami e nto más sosegado 
y con perspectiva a largo plazo, de carrera de fondo . Al informático que es tá 
en el filo de los nuevos avances , en las urgencias del día a día, a ten to a las 
novedades, le resulta muy lejano el mundo más reposado de los a rchivos, sie m
pre pendiente de la conservación permanente como garantía de derechos y 
debe res y como info rmación para la historia. 

Esta doble debilidad en los profes ionales provoca abundantes problemas, 
que e n última instancia se plasman en la fa lta de un l e n gu~e común ye n la 
fa lta de un bue n e nte ndimie nto e ntre las partes . 
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¿Qué necesitamos por tanto? Buscar un punto de encuentro, las diferentes 
partes deben conocer más profundamente los intereses de las otra para poder 
dialogar de igual a igual y encontrar así las soluciones adecuadas. No es fácil 
e l entendimiento. Y sin embargo es imprescindible. 

2.6. Las jJolíticas de la Administración electrónica 

Los problemas de falta de entendimiento entre profesionales se complican 
a la hora de diseñar y poner en marcha la Administrac ión electrónica. Los res
ponsables de las administraciones están convencidos , con razón, de la impor
tancia de las nuevas tec nologías. Aunque con resultados bastante desiguales, a 
lo largo de los últimos tiempos son muchos los proyectos que se han iniciado 
para impulsar la sociedad de la información, las nuevas tecnologías y la admi
nistración e lectró nica , tanto desde el punto de vista europeo como español. 

Los costes de poner en marcha la nueva administración son sin duda ele
vados. Pero no suele ser un problema en general la realización de inversiones 
en es tas materias . Las autoridades no ponen dificultades a la hora de invertir 
en la adquisición de equipamiento. ¡Cuántos equipos no se han comprado en 
diferentes centros para utilizar sólo una mínima porción de sus posibilidades 
o in cluso para tenerlos arrumbados a la espera de que llegue otro que lo sus
tituya!. Tampoco a la hora de poner en marcha proyectos brillantes, que 
puedan tener reso nanci a pública, aunque muchas veces sean rápidamente 
abandonados al siguie nte cambio político. 

Pero es más difícil encontrar proyectos serenos, ambiciosos y madurados, 
es trategias coherentes y de largo alcance, libres de los avatares políticos y que 
puedan llevarse has ta el final con participación de todos los sectores implica
dos . El Consej o Superior de Informática ha ido poniendo en marcha algunos 
proyectos puntuales de interés26 , que podrían enmarcarse en una política más 
amplia de modernización al convertirse en e l actual Consejo Superior de 
Administración Elec trónica27

. Ya hemos comentado antes que está en marcha 
el Anteproyecto de Ley de Administración Electrónica (ahora proyecto de Ley 
para e l acceso e lectrónico de los ciudadanos a las Administraciones Públicas), 
que se rá e l paraguas en el que se enmarcarán todas estas actividades y proyec
tos . Pero desconocemos que haya hasta ahora una política global que incluya 
el proceso de a rchivo , con todas las implicaciones de conservación perma
nente y a largo plazo de los documentos , en la Administración electrónica. 

Tal vez en es to influya también el viejo proble ma, tantas veces discutido 
entre los profesionales de los archivos, de la dependencia orgánica que los 
archivos tienen con el Ministerio de Cultura. Los aspectos puramente cultura-

~¡; A destacar AIJliwciones utilizadas ¡JaTa el ejí'Tcicio de potestades. Criterios de seguridad, nOT
'!na!-ización y conservación. MAP, 2004. 

~ 7 Regulado por Real Decreto 589/ 2005. 
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les de los Archivos, su pertenencia al patrimonio histórico de l país son muy 
importantes. Pero no se pueden dej ar de lado las otras fun cio nes del Archivo, 
las fun ciones primarias. Si se primaran los aspec tos jurídicos, administra tivos , 
de efi cacia en la gestió n, de servi cio al ciudadano ... , así como el carác Ler 
«transversal» de los archivos en la Administración Pública, p robablemen te su 
dependen cia orgánica debe ría pasar a Administraciones Públi cas o a Presi
dencia del Gobierno. 

3. ALGUNAS H ERRAM IENTAS 

3.l. l n teroperabilidad, estándares y sistemas abiertos 

La interoperabilidad se ha definido como la condició n mediante la cual sis
temas h e terogéneos puede n intercambiar procesos o datos. Es evidentemente 
una condición de suma importancia cuando se trata de acceso a info rm ació n 
a través de sistemas informáticos y redes, y ha sido puesta sobre la mesa espe
cialmente desde la llegada de Interne t. La explosió n de las nuevas tecno logí
as con el desco nocimiento ini cial del camin o a seguir, as í como la competen
cia brutal entre las distintas empresas y organism os del secto r ... conduj o a la 
existencia prác ticam ente ún ica de sistemas pro pie tarios y a la dependencia 
tecnológica de determinados fabrican tes . Había muchos formatos d istintos y 
herramientas específicas para cada formato . En es te entorno la obsolescencia 
tecnológica multiplicaba sus pe ljudiciales resul tados. 

Pe ro hoy es tá claro que és te no es e l camino, sino que es preciso llegar a 
acuerdos conse nsuados para conseguir fo rmatos ú nicos . Una de las más pode
rosas he rramientas para enfrentarse a los problemas de la obsolesce ncia tec
no lógica y al software pmpietmio es e l uso de es tándares gene ralm ente adm iLi
dos. Si nuestros sistemas se suj e tan a es tándares, más fác il se rá e n e l fu turo 
realizar migracio nes a m edida que vayan desarrollándose nuevos p rodu ctos, 
nuevo sofrvvare, nuevos sopo rtes, etc. Los estándares abie rtos, desarro llados 
po r expertos de dife rentes organizaciones co n inde pendencia y neutra li dad, 
nos gara ntizan la libertad de e lecció n , la independencia de l fa brican te, y e l 
avance hacia la inte ro pe rabi lidad . 

El avance hac ia la info rmática abie rta, hacia e l software libre, hac ia los 
es tándares abie rtos, concita e n la actualidad un a o pini ó n favorab le ge nerali
zada por las dife rentes ve ntaj as que propo rciona: fl exibilidad , interoperabili
dad , menor coste, fac ilidad para la evolució n y e l cambio, e tc. 2H Po r ciLar lin os 
ej emplos significativo, reco rde mos el XML y sus desarro ll os com ple menLarios, 

28 Son muchos los ejemplos que podrían pone rse de la evolució n hacia e l uso de sistemas cada vez más abi e rtos. Por poner un ejem plo recien te, cita mos la resolu ción elel Parlamen to de Dinamarca e l pasado vie rn es 2 de junio de l 2006, po r la q ue o rde na a su Gobierno e l uso obligato lio de está ndares abi e rlos en in fo rmática en la admin islración püblica danesa a partir d e l 1 de en ero de l 2008. 
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impulsados por la W3C o e l formato OpenDocument29 del que se habla en 
profundidad en otro artícu lo de esta publicación, a l exponer las actividades de 
los programas IDA e IDABC de la Unión Europea. 

Aunque es evidente que, al menos hasta ahora los es tándares sólo pueden 
ayudar a minimizar los riesgos de obsolescencia porque tienen también un 
periodo de vigencia relativamente reducido, de forma que ningún estándar 
puede co nsiderarse definitivo porque ello impediría poder seguir evolucio
nando y ava nzando. 

3.2. Los metadatos 

El mante nimiento a lo largo del tiempo de la es tructura, el contenido yel 
co ntexto de los documentos en un entorno electrónico, con las condiciones 
de separación entre conten ido y soporte y entre estructura fís ica y lógica, 
exige conservar algunas infonnaciones complementarias re lacionadas con el 
documento, que se conocen como metadatos , o datos sobre los da tos. Aunque 
este co ncepto ha triunfado en los últimos años, no nos resu lta lejano a los pro
fesiona les de la documentación, ya que buena parte de nuestro trabajo ha con
siSLido desde siempre en describir, en inventariar, en catalogar ... documentos, 
es to es en recoge r datos sobre los documentos, en última instancia datos sobre 
los da tos. Se trata por tanto de un concepto que ya existía, pero que ha hecho 
auténtica explosión en los últimos años, con la llegada de Inte rnet y de la Web, 
como med io para ayudar en la realización de búsquedas más refinadas en los 
mil es de millones de páginas. Las diferencias en la actualidad están en la 
mayor exige ncia y precisión que se requiere , yen las herramientas automati
zadas que fac ili tan el trabajo. 

A través de los metadatos se puede recoger y conservar información sobre 
e l contexto de creación y de tratamiento del documento (criterios de va lora
ción , de selección , de acceso ... ), que nos ayudarán a gestio nar los documentos 
elec trónicos a lo largo de su ciclo vital, igual que hacemos con los documen
tos tradicionales. 

¿Qué metadatos debemos conservar sobre nuestros documentos e lectróni
cos? Está claro que en el momento globalizado ac tual no debemos ir por libre 
a la hora de se leccionarlos, sino que debemos atender a los estándares gene
ralmente admitidos en el supuesto de que existan. Pe ro también en estos 
temas eSLamos en los comienzos, aunque hay algún punto de partida. El pri
mer conjunto estándar de metadatos es e l Dublin Core30 , un conj unto simple 

29 Véase en este núm ero el artícu lo de Miguel A.Amutio "Acciones IDA de IOABO ... » . 

Información detallada sobre e l tema en la página web de ¡OABO dedi cada a la promoción 
del Open Oocum ent Exchange Format: http: //ec.e uropa. eu/ idabc/ en/ docum ent/ 3439/ 
5585#OOF 

~o El Oublin Co re Data El ement Set, creado por la Oublin Co re Metadata Inicitative, 
puede descargarse en es ta página http:/ / es .dublincore .org/ doculll e nts/ dces/, y está [or-
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de 15 elementos pensado especialmente para los rec ursos presentes e n la Web 
y que carece de elementos re lacionados con las func iones a rchivÍsticas pro
piamente di chas (clasificació n , valoración y selección , accesibilidad , etc.) 

Más direc tam ente preparado para la documentac ió n de los Archivos, es e l 
estándar de metadatos de los Archivos Australianos3 1

• Se tra ta de un estánda r 
comple to, con toda la informaci ón necesaria (defini ciones, re lacio nes e ntre 
e lementos , condiciones de uso, ejemplos, etc.). Este estándar está compuesto 
por 20 elementos (8 de ellos obligatorios) y 66 subelementos32 . 

Tambié n e l MoReq ya citado incluye un amplio conjunto de metadatos 
específico para docume ntos electrónicos de Archivo. Y el Comité TC46/ SC 11 
de Archivos/ Ges tión de Documentos de la Inte rnational Standard Organ iza
tion (ISO) tiene en marcha un grupo de trabajo para llegar a un a estándar 
internacional de metadatos33

. Otro modelo es e l METS o Metadata Encoding 
and Transmission Standard (METS), mantenido por la Library of Congress, que 
utiliza esquemas XMU'I. 

3.3 . La migración 

La forma habitual de salvar los datos que corren riesgo de pe rderse por 
problemas de obsolescencia es la migración , o proceso de trasferencia de 
información desde la pl a taforma en riesgo a una platafo rma nueva. Esta solu
ción , que fue la primera en plantearse y utili zarse para la conservación de 
docume ntos de a rchivo , ti en e un problema de cos te (nuevos equipos, nuevo 
software, nuevo soportes, dedicac ión de personal , e tc.). Pero tiene problemas 
much o más importantes: el riesgo de pérdidas e n e l traspaso de la in form a
ción, y las modificaciones e n la funcionalidad y en la apaliencia, lo que puede 
afectar a la estructura, al contenido y al co ntexto de los docum e ntos. 

La migración es un co ncepto que ha sido estudiado con cierta prorund idad 
e n algunos proyec tos re lacionados con la preservació n de los docum e n tos 

mado por los siguientes e leme ntos: Título, autor o creador, claves o materia, desc ripció n, 
editor, otros co laboradores, fecha, tipo d e recurso, form ato, identifi cador, ru ente, lengua , 
re lación , cobe rtura)' derechos. 

'\1 RecO/dkee/Jing Melada/a Standard for Commonweallh Agencies. Na Li onal Arch ives of Ausl ra
lia, 1999. Vers ión, 1.0. http:// www.naa.gov.au/ reco rdkee ping/ coI1lrol / rkms/ rkms_pt l_2.pdf 

~2 Los e lementos son: agente (entidad o individuo responsable de alguna acción o liSO 

del docume nto), ges tión de derechos (regulación del acceso)' uso de l dOClIlll en lO ) , líllll o, 
materia, d escripción , lengua, re lación (entre e l docum ento )' OU'os, o eI1lre co njulllos de 
documentos), cobe rtura (carac terísticas jurisd iccio nales, espaciales o tempo rales), fun ció n 
(funció n o ac tividades que se documentan) , fecha, tipo, n ivel (nive l de desc ripció n o agre
gac ió n ), formato, iden Lifi cador de l documento, historia de la ges tión , historia de l uso, h is
toria de la prese rvación , locali zació n, info rmación sobre cuesti ones de se lecc ión )' e limin a
ción , )' mandato (regulación )' legislación correspondien te) 

:n http://www. iso.o rg/ iso/ en / stdsd evelo pme n t/ tc/ tcli st/ Tec h n ica lCo mm i uee Delil i 1-
Page.Tec h n icalCom m i ttee Deta i I ?CO MMID=4 718 

:\4 http://www.loc.gov/ sl.anda rds/ me ts/ 
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electrónicos. Aná lisis del tema pueden encontrarse Charles Do llar3", en e l 
Mode lo de Refere ncia OAlS%, o e n e l proyec to CA.MiLEON37. 

La migración (y las he rrami entas cercanas como el refresco, la rep licación , 
la rec reació n ... ) pu ede resolver a lguno de problemas de obsolescencia en e l 
día a día de los sistemas, pero por sí misma no resue lve los problemas de la 
pe rm anencia de los documentos a largo plazo, además de se r costosa en tiem
po y din ero, y exigir un a cadena de migraciones pe rmane ntes para e l futuro . 
Po r eso se ha hecho precisa la búsqueda de otras herramientas estratégicas. 

3.4. La emulación 

Una de las alterna tivas que se han promocionado en los ú ltimos aú os con 
obj e tivos de conservació n de informació n digital es la emulación, e ntendida 
como «recreación en ha rdware actual del entorn o técn ico necesario para 
visua li za r y usar obj etos digitales de ti empos an teriores»38. 

Mientras la es trategia de migración se basa en la continua adaptación del 
docum ento o riginal para que pueda se r usado por la nueva tecnología, la 
es trategia de emulació n, se apoya en la idea de manten er e l docum ento en su 
estructura origin al y a la vez e mplear herramientas de software que permita n 
visua li zar en e l futuro e l documento tal como era en el momento de su crea
ció n. En realidad la e mulac ió n se basa en la idea de que la única forma de 
mante ner la autenticidad e integridad de un documento a lo largo de l tiempo 
es continuar ofreciendo acceso en su e ntorno original (su sistem a operativo y 
sofLware original). 

El té rmino «emulac ió n» se usa en info rm ática para referirse a l conjunto de 
téc nicas que permiten usar un equipo o un programa e n lugar de otro para 
co nsegui r los mismos efec tos que con el equipo o programa original. «Emula
ció n» no es «simulació n», un simulado r de vuelo no consigue los mismos efec
tos que un avión , no vue la, só lo representa o simula las condiciones de l vuelo. 
Las empresas info rm áti cas han vendido trad icionalmente «emuladores» de 
o tros equ ipos o programas, pro pios o de otros fabricantes (lo que puede p lan
tear probl emas de derechos), por ejemplo e muladores de Apple Macintosh 
que co rren bajo MS Windows. Estos emul adores no represe ntan o fingen se r 
lo que no son, sin o que logran producir, en un entorno distinto , los mismos 
efec tos que e l producto original. 

:le, Cha rl es Do lla r. Aulhentic ELertronic Reronls: Strategies Fo1' Long-Tenn A ccess. Chicago: 
Cohasse t Associales , Cop. 2002 

:U¡ hltp://publi c.ccsds.o rg/ pu blicali ons/ a rchive/ 650xObl . pdf 
:17 Véase el docum en to de Paul vVh ea tl ey, M igra/ion - (l CAMiLEON discussion fJ(lfJm-. 

http ://wwIV.ariadn e.ac. l.lk / iss lIe29 / cami leo n/ i n tro. h lm l 
:IX David Holswonh y Paul Wh eatley. «Emulalion , preserva tion ami abslracuon ». RGt 

Diginmus, Augusl 15, 2001 , vo l. 5. N.O 4 hup:/ / www.rlg.o rg/ prese rv/ d iginews / digin ews5-
4.h 1I111#fea tllre2 
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J effRo thenberg39 ha sido e l principal defe nsor teórico de la emulació n casi 
como una panacea de cara a la permanencia futura de los docum entos e lec
trónicos. Incluso se han puesto en marcha algunos proyectos importantes para 
desarrollar la idea, como el proyecto UVC, o Universal Virtual Machine , pro
movido por IBM40, o el CAMiLEON (Creative Archiving a t Michigan & Leeds: 
Emulating the Old on the New) 41 desarrollado por las Unive rsidades de Michi
gan y de Leeds. 

Admitiendo como premisa que es imposible conservar para e l futuro el 
h ardware original de creación del documento, para que el proceso de e mula
ción fun cione es preciso conservar e l docume nto o riginal, sin modificació n, 
juntamente con el software original y con todos los metadatos correspo ndi e n
tes, y desarrollar emuladores del hardware que sirvió para generar e l docu
mento. El reto por tanto se rá doble: por una parte crear emulado res de l hard
ware en el momento en que el hardware está e n uso, para poderlo comprobar 
(los promotores de la idea afi rman que es to no es de masiado difícil ) , y a la vez 
mantener el emulador sin modificacion es una vez desarrollad04~ . Si un equi
po puede emular siempre a su precede nte, se podría dispo ner de una cadena 
en que cada equipo emulara a todos sus antepasados, con lo que e l docu
me nto sie mpre se podría ver exactamente igual que fue creado. 

Evidentemente queda mucho por resolver, pero para los teóricos de la 
emulación esta técnica es la única que permite mantener para e l futuro la 
estructura, e l contenido y e l contexto de los documentos , incluyendo todas las 
informaciones correspondientes a los aspectos legales, procedimentales .. . tal 
como eran en su origen, de forma que dentro de 100 años, por ejemplo, un 
historiador del futuro pueda ver un docume nto de hoy en formato Wo rd o 
una Hoja de Cálcu lo Excell tal como nosotros la vemos e n nu estra vers ió n 
actual. Además como estrategia para e l usuario sería la mas simple y me nos 
cos tosa de impleme ntar. 

'\~ J eff Roth e nberg. Avoiding Technologiwl Quicksand: Finding a Viable Techniwl Foundalioll 
fo'/" Digital Preservalion. CUR, 1998 

http: // wIVIV.cJi r o rg/ pubs/ repons/ ro th en berg/ co n ten ts . h tm l 
·10 Raymond A. Lo ri e. "Project on Prese rvation of Digital Data" . IU~G Diginl7vs, .Iune 1'), 

2001. Vol. 5, n. o 3. h u p:! / www.rlg.org/ legacy/ preserv/ digin ews/ diginews5-3. html#feaLU re2 
·11 http://www.s i.umich. edu/ CAMILEON/ 
· I~ ¿Cómo se co nseguiría es to? Se plantean va rias es trategias: e l "encadenam ie nto" d e 

emulad ores (s i un ordenador -1- es emulado por su sucesor -2-)' es te a su vez por su pro
pio suceso r - 3-, e l último emul aría a todos los ante ri o res), e l " rehosti ng" o rea lojami en
to de los e mulado res en las sucesivas pl a tafo rmas, o la creac ió n d e un a EVM (Emu la tion 
Virtu al Machine) , qu e se ría un a pl ataforma virtua l e n la que todos los emlllad ores que se 
desa rro ll e n d ebe rían fun cio na r. Esta EVM (q ue di ce n podría d esa rro ll a rse sobre la base 
d e a lgún proyecto ya ex isten te como la JVM, J ava Virtua l Machin e, o sobre la UVM , Uni
ve rsal Virtual Machine d e lBM, po r eje mpl o), se iría in stalando siempre en las nuevas 
ge ne rac io nes d e ordenadores que se adqui e ran. 
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3.5. La «canonicalización » 

Es éste otro de los métodos que ha sido presentado como herramienta para 
la conservació n de información digita l a la rgo plazo. Se entiende por canoni
cali zac ión e l proceso de convertir datos que tienen varias posibles representa
cio nes a la representación más es tándar o «canónica», que en principio tiene 
más posibilidades de conse rvación futura. Un ejemplo simple sería la conver
sión a texto plano (ASCII) de un texto de un procesarlor cualquiera, a pesar 
de las pérd idas de formato, es tilo , presentación ... 

Esta alternativa fue especialmente defendida por Clifford Lynch, Director 
de la Coalitio n for Nertwordked Information"3. Ha sido desarrollada por la 
W3C, dentro de las operac iones de integración de la firma electrónica e n e l 
lenguaje XML, a l incluir un «método de canonicalización » en e l procedi
mie nto de la XML Signature"'I. 

3.6. El estándar DAIS, un modelo de -referencia para archivos electrónicos 

Otra inicia tiva a tener e n cuenta por sus perspec tivas futuras es e l OAIS 
(Open Archival Information System), que ofrece un modelo de referencia 
para la preservació n a largo plazo de la información, como garantía de acce
sibilidad en el futuro. Este modelo"5, que trata de consegui r el apoyo y la par
ti cipació n las más diferentes instituciones que conservan docume ntación digi
tal (archivos , cen tros de documentación científica, bibliotecas digitales ... ), fue 
desarrollado por e l CCSDS (Consultative Committee for Space Data Systems), 
y posteriorme nte aceptado como Norma ISO 14721:2003. 

El OAIS ha sido aceptado e incorporado en importantes proyec tos inter
nac ionales: el NARA entre los archivos , las Bibliotecas Nacionales de Holan
cla46 y de Australia'l7 entre las Bibliotecas, e l National Space Science Data Cen
ter'IB de Estados Unidos , e l proyecto CEDARS49, e l proyecto NEDLIB 
(Networked European Deposit Library) , e tc. También ha sido asumido como 
punto de partida por e l proyecto Inte rPARES. 

Se acepta ge neralm ente que presen ta un marco general conceptual , que al 
menos identifica los inicios de la hoja de ruta, incluyendo termino logía y con-

'1:\ Cli fford Lynch. "Canonicalization : A Fundamental Tool to Facili tate Prese rva ti o n and 
Managem elll of Digita l Information". D-Lib Magazine, vol. 5, n ." 9, Sept 1999. 

" Guía Breve de seguridad. W3C, World Wide Web Consortium http://www.w3c.es/ Divul-
gacion/ Guiasbreves/Seguridad 

·Ir, h ttp://publi c.ccsds. org/ publications/archive/ 650xObl. pdf 
'H; hltp: / / www.kb.nl/s ile / silemap-en .h tml . proyecto e-Depot 
<17 hltp://pandora.n la.gov.au/ overview.html 
<1M Este centro de la NASA es qui en en realidad inicia LOdo e l proceso de creación d el 

OAIS 
'19 htlp :/ / www.leeds.ac. uk/cedars/ archive/ arc hive. h tml 
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ceptos básicos, aunque evidentemente no ofrece aún las pau tas detalladas que 
serían necesarias. 

4. LAS ESTRATEGIAS DE LOS PAÍSES MÁS AVANZADOS EN GESTIÓN ARCI-I rv ísTI CA DE 

DOCUMENTOS ELECTRÓNICOS 

Son pocos los países que han abordado con cierta profundidad el proble
ma de la conservación archivística a largo plazo de los documentos electróni
cos. Hagamos una pequei'la revis ión de alguno de sus planteam ientos. 

4.1. Australia 

Australia dispone de un envidiable conjunto de herramien tas de todo tipo 
(legislación , es tándares, guías, software ... ) en el que quedan claramente defi
nidas las obligaciones de las Agencias del Gobierno y de los Archivos Nacio
nales en lo que respecta a la producción y gestión de docum entos. Yespecífi
cam ente ha desarrollado un conjunto bastante completo de herramientas 
destinado a la gestión archivística de los documentos electrón icos a lo largo de 
su ciclo vital, incluyendo los aspectos de conservación pe rman ente5U (aproxi
madamente el 5% del total de los documentos generados por las Agencias del 
gobierno): 

• 

• 

• 

Dispone en prime r lugar de un amplio conjunto de leyes generales 
que afectan a los archivos y docume ntos, em pezando por un a Ley de 
Archivos"!. 

Además dispone de un completo marco de normas y buenas prácticas 
de ges tión de documentos, sobre valoración, se lección y eliminación, 
sobre conservación del papel , sobre instalaciones, e tc. , etc"2. 

Los documentos electrónicos están afectados lógicamente por todo este 
marco normativo. Pero además se ha desarrollado un co njunto de ins
trumentos legales, de normas, directrices , criterios ... que atienden espe-

,,0 La página web de los Archivos Nac ionales de Austra li a conLi ene abundamÍsima infor
mación y permite conocer este tema co n am plitud: h ttp ://www.naa.gov.au / 

51 Archives Ael 1983 (l ey general sobre transferencias, selección y e li minación , custodia )' 
acceso); FTeedom of lnfoT7nalion Acl / 982 (acceso); Privacy Arl 1988 (datos de carácLer priva
do); Evidenee Acl 1995 (crite rios sobre la validez probatoria de los documemos) ; F.iPclmnir 
Tmnsactions Ael 1999. 

',2 Citamos algun os de es tos instrum entos: la norma Ausl'ralirtn Slanrlant fa!" R{!COTds Mano
gement, AS ISO 14489, el Manual DllU<S: A StrategicApproach to Managing Business In ror
mation (200 1), el Recordkeejling Meladala Slandard for Commonwealth Agenries (1999), un Lhe
saurus, KeywonL AAA: A Thesaurus of GeneraL Tel'l7!s, etc. 
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cíficamente a los aspectos «electrónicos» de los documentos: la auten ti

cidad , la firma electrónica, la seguridad, la conservación permanente ... 

Una informac ión de carácter general sobre todo el proceso puede verse 

en el Digital R.ecordkeePing Cuidelines for Creating, Managing and Preserving 

Digital R.econls (2004)53. Mas recientes son las Functional Specifications for 

Electronic Reconls Management System..5 Software (2006)5'1 que son completa

das por Cuidelines for ImjJlementing the Functional Specifications f O"r Electronic 

Rewrds Managemrmt Systems Software (2006)55. 

• El proceso, que afecta a todo el ciclo de vida de los documentos en las 

difere ntes agencias del gobierno , se completa con una detallada es tra

tegia de conservación permanente en los Archivos Nacionales de los 

docum e ntos electrónicos que cumplan los requisi tos para su conserva

ción a largo plazo por tener carácter histórico (Proyecto e-Permanence). 

En la práctica esta estrategia se basa en la conversión de los documentos 

e lectrón icos a ficheros en formato abierto, basados en estándares y evitando 

todo tipo de software propietario. Para ponerlo en marcha han desarrollado 

herram ientas de software que permiten realizar el proceso de conversión de 

los ficheros o riginales a fo rmatos abie rtos (XML) y que pueden también rea

lizar la exportación de los ficheros ya convertidos para su presentación en el 

formato original. 
Los productos de software desarrollados es tán a libre disposición para su 

descarga e n la web de los Archivos Nacionales56
, especialmen te el programa 

Xena (XML Electronic Normalising of Archives). El cor~junto del proceso dis

pone de varias fases, con operación en redes independientes y espacios física

mente dife renciados: Cuarentena (control del estado de los documentos, inte

gridad , virus .. . ), Preservación (conversión a formatos abiertos con el software 

Xena) y Almacenamiento (conservación definitiva). 

De la experiencia australiana queremos destacar algunas enseñanzas 

importantes: 

• 

• 

La normalizac ión es la línea principal de trabajo. La solución buscada 

se basa en la conversión de los documentos electrón icos a un formato 

abierto antes de su conservación definitiva e n e l Archivo. El formato 

elegido es el formato XML, hoy generalmente aceptado como formato 

para conservación de las estructuras de los documentos. 

Para mantener la información de contexto se emplean los metadatos 

incluidos en su propio es tándar. 

,,:\ httpJ / www.naa.gov.au / recordkeeping/ er/ guide li nes. htm l 

54 h ttpJ / www.naa.gov.au/ recordkeeping/ er / erms/ ERMSspecifi cations. pdf 

55 hltp:/ / www.naa .gov.au/ recordkeeping/ er/ erms/ gu ide lin es. htm l 

56 http://xe na.so urceforge.net/ node/ 2 
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• 

• 

No se aceptan documentos encriptados, lo que eviden teme nte lleva al 
olvido de la firma electrónica, al reconocer por una parte que en el 
mome nto de la transferencia de los documentos firmados a l a rchivo las 
firmas electrónicas57 habrán perdido normalm ente por e l paso del ti em
po su funcionalidad, y por otra, que los elementos que la conforman no 
pueden ser mante nidos de forma permanente po r e l Archivo',8. 

La intervención de los a rchivos y de sus profesionales en todo el proce
so de gestión documental desde el inicio del diseI'io de los pro pios sis
temas, encuadrando así la gestió n de docume ntos e lec trón icos en las 
mismas vías que los documentos convencionales, aunque a tendiendo a 
las características propias del medio electróni co. 

4.2 . Canadá 

Al igual que en Australia, los Archivos Jacionales de Canadá ti ene n un 
importante papel en todo lo re lacionado con los documentos de la Ad minis
ti-ación Pública, apoyados en lo determinado por e l artícul o 12 (1) de la 
reciente LibmTy and ATChives Canada Act (2004) 59: ningún documento bajo el 
contro l de una institución del gobierno puede se r destruido sin el consen ti
miento del Libmnan and ATChivist 01 Canada60

. 

También dispone Canadá de una amplia legislac ión y de un importante 
conjunto de normas, guías , e tc. sobre la gestión de archivos en general y sobre 
los documentos e lec trónicos en particularG1

• Uno de los principales movi
mie ntos teóricos para buscar solución a los probl emas planteados po r los nue
vos docume ntos es el Proyec to InterPARES (The International Research on 
PermanentAuthentic Records in Electronic Systems), desarrollado en la Un i
ve rsidad de British Columbia (Canadá) , que ha propo rcio nado un abundante 
a rsenal de informació n a los profesionales62

. 

'.7 El Gobierno Australiano puso en marcha en 1998 e l Gatekeeper, eSlra legia y marco 
legal en e l que se e ncuadra e l uso de firma electrón ica con infraeslructura de clave pública. 

58 National Archives of Australia (2004) «RecordKeeping and On line Securily Process: 
Guide li nes fo r Managi ng Commo nwealth Records Created o r Rece ived Usin g AUlhenLica
tio n o r EnCl)'ptio n » hltp:/ / www.naa.gov.au/ reco rdkeep ing/ e r/ Securily/ reco rdkeeping_ 
on li ne_securi lY. pdr 

'.9 «No gove rnmenl 01' ministerial record , wheth er 0 1' nOl il is slIrp llls property of a 
gove rnm e nt instilUti on , shall be disposed of, incllld ing by being deslroyed . wilh outlhe wril.
ten co nse11l of th e Librarian and Arch ivist 01' of a person to whom lh e Librarian and Arch i
vist has, in writing. de legated the power to give such consenL~ » . 

(;() Otras impo rtantes leyes relacionadas con los Archivos son Privary Act, Arrr:ss lo In/01'
m.a.lion Aet, Personal JnJonnation Proteetion and Electronic Docum.ents Act, 2000. 

61 Algunas he rram ientas canadienses para gestión de docum e nLOS en esta d irección: 
http:// www.collecLionscanada.ca/ i nformation-manageme n l/ 002/ i ndex-e. h un I 

62 La in fo rmació n más general del proyecto puede consultarse en la págin a web del 
mismo: htlp:/ / www.inte rpares .o rg/ 
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Los Archivos Nacionales de Canadá tampoco aceptan los documentos e lec
trónicos encriptados y consecuentemente tampoco los acompañados de firma 
digital. La encriptación e n los documentos transmitidos e lectrónicamente, 
dice una Guía sobre documentos cifrados y firmados digitalmenté3 , es como 
el sobre de los documentos en papel: no forma parte integral del docume nto, 
sólo sirve para su envío confidencial. 

Los Archivos Nacionales reconoce n no tener capacidad para re-verificar la 
firma elec trónica a lo largo del tiempo, por eso no pueden aceptarla a l recibir 
documentos de las distintas instituciones del gobierno, aunque estén encrip
tadas de acuerdo con el sistema federal de PKI. En consecuencia la integridad 
y la auten ticidad de los documentos se derivará de su ubicación de ntro del sis
tema de gestión de docum entos de la organización en cuestión, lo que otorga 
al Arch ivo y a sus profesionales una responsabilidad muy grande a lo largo de 
todo el proceso documental. 

4.3. USA 

El potencial tecnológico , económico y organizativo de los Estados Unidos 
también se refleja en los Archivos y en la gestión y conservación de los docu
mentos e lectrónicos, con el NARA (National Archives and Records Adminis
tration) como punta de lanza. La legislación es amplia (partiendo de la Fede
ral Records Act) y las competencias del NARA y del Archivero de los Estados 
Unidos muy precisas. Todo e llo está incluido en las NARA Regulations6'1, que 
forman parte del Code of Fede ral Regulations, y detallado en múltiples espe
cificaciones y directrices, que reflejan además una larga tradición en el trata
miento y conservación de documentos electrónicos, ya que desde hace varias 
décadas se vienen incorporando documentos en soporte e lectrónico a los 
Archivos, como hemos visto con anterioridad. En esta regulación está clara
mente definida la responsabilidad de los Archivos (en sus distintos nive les) 
para ofrecer asistencia para la conservación de los docum entos (incluyendo 
los electrónicos) de valor duradero. 

Se distingue formalmente dentro del «paraguas» de la gestión de docu
mentos (o Records Management) , entre e l ERM (Electronic Records Mana
gement) y el ERK (Electronic Records Kee ping) , refiriéndose e l primero a la 
gestión automatizada o elec tró nica de documentos en soporte papel y e l 

63 Ouidelines For Records CT(!ated Under a Public Kí')' lnfmstntcturl! Using Encryption A nd Digi
tal Signatures. 2006. http: //www.co ll ec tionscanad a.ca/ information-manage me nt/ 002/ 
007002-3015-e.html 

r,4 NARA Regulations. Las normas que afectan a los documentos electrónicos es tán inclui
das en el Subcapítu lo 2 (Records Management. Part 1234 Electronic Reconls Management) . Hay 
más información que afecta a los archivos en las partes del mismo Code of Federal Regula
lions que afectan al Federal Register y a la Information Security Oversighl Office (1500) 

http: //www.archives.gov / about/ regul ations/ 
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segundo a la gestión propiam ente dicha de documentos e lectrónicos. Estos sis
temas de be n asegurar la «aute nticidad y la fiabilidad " de los documentos para 
cumplir las Leyes Federales o estatales re lacionadas con la «evidencia»6". 

Los Archivos american os siempre han tenido como una de sus principales 
líneas estratégicas e l análisis teórico y la expe rimentación práctica de todo lo 
relacionado con las nuevas tecnologías y los docum entos de archivo. H an 
hecho numerosas pruebas y redactado gran cantidad de textos profes ionales. 
As imismo han ido adaptando su estructura a las necesidades emerge ntes y e n 
la actualidad están embarcados en un novedoso proyec to que se enmarca en 
el desarrollo de la E-Government Act: e l proyec to ERA (Electronic Records 
Archives), que trata de construir un sistema completo, estructurado y dinámi
co de información que proporcione vías de conservación y acceso a los docu
me ntos e lec trónicos Federales y Preside nciales a través del tiempo. El esfue r
zo económico, de coordinación, de participación de todo de colaboradores ... 
es e norme. Pruebas en el San Diego Computer Center o en e l US Army Rese
arch Laborato ry están incluidas en el proyecto, que en 2006 se encuentra aún 
e n desarrollo , aunque se esperan resultados importantes para 2007. Será muy 
importante estar al corriente de sus resultados66. 

La teoría americana asigna gran importancia a l mantenimi ento simultáneo 
del conte nido, de la estructura y del contexto de los docum entos , consideran
do vital man tener las tres características (lo que es más difícil que en el docu
me nto e n papel) para que puedan mantener su valor probatorio. Si a lguna de 
estas características se altera, la capacidad de los docume ntos para refl ejar las 
actividades de una entidad d isminuye . 

Si esto se aplica a los documentos con firm a elec trónica, e l mante nimien
to de sus estructuras física y lógica implica la necesidad de conservar e l equi
po y e l software que se han utili zado para reali za r la firm a, de forma que e l 
documento pueda ser validado posteriormenté 7

. El NARA, sin embargo no 
obliga a los organismos administrativos a conservar las estructuras física y lógi
ca (manteniendo siempre el respe to al contenido y a l contexto del docume n
to). Pero en este caso debe rán conservarse suficientes info rmaciones contex
tuales (metadatos) que docum enten la existencia y la validez de la firm a 
elec trónica e n e l momento de la producción del documento (nombre del fir
mante, mecanismos de firma, e tc.) . 

4.4. La Unión EUTOpea 

La U nión Europea viene trabajando tambi é n e n e l tema de los docu
me ntos e lec trónicos e n dive rsos aspectos, aunque no pa rece qu e por e l 

,;" Federal Rules of Evidence: http :/hvww. law.come ll. ed u/ rules/ rre/ 
,;,; Gran cantidad d e info rm es técn icos sobre este proyecLO pueden consu ltarse en l web 

de l NARA http: //www.arch ives .gov / e ral resea rch/ resea rch-publi ca tions. h un l 
67 National Archives and Records Administration . RI'rords l'vlanng(L1nenl Guidr/.TI.ce for Agm

rü!s hnlJlp171.l'nling Eln:lmnic Signalun' Terhnologil's. WashigLOn , D.C. , 2000 . 
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mom e nto haya un a es trategia completa que incorpore a todos los países que 

la forman. 
En este mismo Boletín se presenta un artículo que expone detenidamente 

algunas de las lín eas de trabaj o, especialmente las referidas al avance hacia los 

documentos abiertos en los países miembros. También ha desarrollado algu

nos proyec tos y producido algunas normas relacionadas con la firma digital68 

Estas inicia tivas son difundidas en España a través del MAP y del Ministerio de 

Cu ltura. 
Además la Unión Europea ha auspiciado el estudio de los problemas plan

teados por la ll egada de los documentos electró nicos en el DLM Forum, que 

específicamente ha producido la importante Especificación MoReq, o Mode

lo de Requisitos para la Gestión de Documentos Electrónicos de Archiv069
. 

Para su servicio inte rno la Comisión Europea dispone de una normativa 

sobre la gestión de documentos y especialmente los docume ntos elec tróni

cos70 . y además ha producido un conjunto de herramie ntas informáticas váli

das para la gestión de los docume ntos electrónicos (Adonis , Hermes, Ares , 

Nomcom ... ) 7 1. 

5. ALGUNAS PREGUNTAS 

A lo largo de es tas páginas (y esto quedará aún más claro en los artículos 

que siguen) hemos tratado de ofrecer una llamada de atención sobre el pro

blema que los documentos electrónicos nos presentan, y la falta de una res

puesta proporcionada por parte de las autoridades de la Administración. No 

hemos tratado de ofrecer soluciones sino de hacernos preguntas y de trata r de 

expli citar más claramente el problema. 

¿Ya o no va a haber continuidad entre los archivos con documentos en 

papel y los archivos con documentos electrónicos? ¿O va a quedar una tierra 

de nadie formada por un conjunto de al10s en los que la informació n se per-

G8 Directiva 1999/ 93/ CE del Pa rl ame nLO Europeo y de l Consejo, de 13 de diciembre de 

1999 , por la que se establece un marco comunita rio para la firma e lectrónica y Decisión de 

la Comisi ón de 14 de julio de 2003 re la tiva a la publicació n d e los números de refe rencia d e 

las no rm as que gozan de reconocimie nLO general para producLOs de firma e leClrónica, de 

co nformidad co n lo dispuesto en la Direc tiva 1999/ 93/ CE del Parlamento Europeo y de l 

Consejo. 
G9 La traducción espa,io la , realizada por un grupo de trabaj o e n e l Ministe rio de Cu ltu

ra , puede ve rse en http://\vww. mcu.es/ a rchivos/ docs/ moreq.pdf 

70 Dec isión de la Co misión2002/ 47, de 23 d e enero sobre ges tió n de docum entos, com

ple tada con la Decisión 2004/ 563 sobre doc um entos e lectrónicos y digitali zados. Otros tex

LOS poste riores so n las Implementin g Rul es on Registration (2003), Implementing Rul es on 

Filing (2003), Implenting Rules on Prese rvation (2005) e Implemen ting Rules on e lec tro

ni c and c1igitised docum entos (2005) 

7J Pued e verse info rm ac ió n e n http ://ec.e uropa. e u/ tra nspare ncy/ edoc_manage

men t/ i n formal ic_en. h tm 
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derá o se quedará sin a lguna de las carac terísti cas fundamenta les que garan ti
zan su autenticidad? 

¿Se van a asumir los riesgos que para la conservación permanente de los 
documentos e lec tróni cos llevan consigo determinados aspectos como la obso
lescencia tecnológica? ¿Se van a buscar soluciones, siguie ndo los caminos ya 
iniciados en otros lugares? ¿Se van a tomar dec isio nes y a es tab lecer estrategias 
sobre cómo han de crearse y conservarse los documentos electró nicos para 
mantener sus características básicas de in tegridad , au tenti cidad , e tc.? 

¿Afrontaremos los archive ros de verdad , sin m iedos ni complej os, e l reto 
que es tá en este mome nto planteado , o la conservació n de los docume ntos 
electrónicos se rá ta rea de otros profes ionales difere ntes, más cualifi cados en 
aspectos tecnológicos aunque tal vez sin asumir to talm ente la visión histó rica 
y cultural de los archivos? 

¿Entende rán e n algún momento las autoridades la doble vertiente que los 
archivos representan , la de he rrami enta e n la gestión administrativa y la de 
institución cultural que conserva bue na parte de las ra íces de los pueblos? ¿Se 
reflej a rá esto en un cambio real en la administració n archivísti ca espaJ1 01a en 
un futuro cercano? 

¿Se contemplará en profundidad e l papel de los a rchivos en la futura admi
nistración e lectrónica, com enzando po r una redacció n más acorde de la Ley 
en proyecto? ¿O seguiremos recibie ndo en los arch ivos soportes info rmáti cos 
sin orden ni concierto, co n todo tipo de fo rmatos , muchos de e llos ya obsole
tos? ¿Se tendrá en cuenta la pertene ncia de los docum e ntos al Patrim o ni o His
tórico de la nació n y por tanto todas las responsabilidades sobre la co rrecta 
conservación , e liminac ió n e n su caso, derechos de acceso, e tc.? 

¿Se dispondrá algún día de una legislac ión archivística adecuada que pre
cise las responsabilidades sobre la conservac ió n de los doc ume ntos, in cluyen
do los nuevos documentos elec tró nicos? ¿Cuán tos a l1 0s más espe raremos una 
Ley de Archivos y su correspondiente desarrollo reglame nta rio? ¿Asumirá de 
verdad la proyectada Ley de Adm inistración Electrónica (o de Acceso de los 
ciudadanos a la información elec tró nica) e l ciclo vital de los docum e ntos e lec
tróni cos y la necesidad de un sistema de a rchivos co here nte? ¿Se e ncargará la 
tarea de control de la conservació n permanente de los documen tos e lec trón i
cos a una institución archivística de carácte r nac io nal, como e l AGA por ejem
plo , tal vez dependiendo del Ministe rio de la Pres idencia o del de Adm inis
tracio nes Públicas, dotándole co n toda la autoridad pertinente para ll evar a 
cabo su tarea (y por supuesto co n los medi os legales, técn icos y presupuesta
rios necesarios), como sucede e n los países más avanzados? ¿O por e l co ntra
rio , en un país que tiene una de las mayores tradicion es a rch ivísticas, iremos 
por libre y encargaremos e l archivo de los docum e ntos e lectrón icos a una 
«e ntidad pública empresarial », adscrita a l Ministerio de Industria, Turismo y 
Comercio, como red. es? 

¿Lograremos algún día tener una adm inistración elec trónica en la que e l 
archivo form e parte integral del sistema desde e l mo men to de l ini cio del p ro-
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cedimi ento y de la producción de los documentos , y a lo largo de todo su ciclo 

vital, hasta e l momento de la conservac ión definitiva de aq uellos documentos 

que deban mantenerse de forma permanente por sus valores informativos, his

tóricos y cultu rales? 
El plazo para con testar a estas y otras preguntas se reduce cada vez más. 
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ARTICULO S 

Acciones de IDA e IDABC en materia 
de promoción del uso de los formatos abiertos 

de documentos y de actualización MoReq 
y los criterios de conservación 

MIGUEL A. AM UTI O GÓM EZ* 

RESUMEN: El impulso de la Administración e lectróni ca ll eva aparej ad o la pro
ducción , manipulación , visualizació n , inte rcambio y almacenamiento de docu
mentos en soporte e lectrónico a gran escala. Este hecho hace necesalio afro ntar 
cuestiones tales como la ges tió n d e los a rchivos d e documentos e lectrónicos , la 
utilización de form atos abiertos d e docume ntos qu e favorezcan la inte roperabili
dad , la libertad de elección , así como la accesibilidad a lo la rgo del ti empo y las 
pautas para asegurar la gestión de los documen tos y su conse rvación . Este artícu
lo expone la acción d e los programas comunita ri os IDA e IDABC en male l-ia de 
promoció n d el uso de los fo rmatos abie rtos para el inte rcambio de documentos; 
e l estado de situación de la evolució n de MoReq a MoReq2; así como los Cl-ite
rios de conse rvación de la Aelminisu"ació n General ele l Es tado . 

PALABRAS CLAVE: Ope nDocumen t, IDA, ISO/ lEC 26300, MoReq. 

l. 1 TRODUCCIÓN 

Se acepta ya de forma generalizada que la administrac ión electróni ca con
tribuye al desarrollo y aplicación de las políticas públicas, al desarroll o de la 

• J efe de Área de Planificación y Explotac ión, Ministerio de Ad ministraciones Púb licas 
miguel. amutio@map.es 
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sociedad de la información, a la renovación de la Administración, a una mayor 
productividad y competitividad como dinamizador económico, social e inclu
so medioambiental y a una mayor inclusión, integración y participación de la 
ciudadanía en la democracia. Desde que el Consejo Europeo de Lisboa de 
marzo de 2000 lanzó el reto de convertir a la economía europea en la más 
d inámica y compe titiva en 2010, se viene avanzando con gran esfuerzo en este 
campo en todos los niveles, sea comunitario, nacional, regional o local, en 
reformas, en sim plificac ión y en desa rrollo de servicios . 

Este impulso de la Administración electrónica lleva aparejado la produc
ción, man ipulación, visualización, intercambio y almacenamiento de docu
mentos en soporte electrónico a gran escala. Este hecho pone de manifiesto 
la n ecesidad afrontar una serie de cuestiones de alcance tales como, entre 
otras posibles, la gestión de los archivos de documentos electrónicos, la vali
dez de los documentos en soporte electrón ico en los ámbitos de la Adminis
u-ación y el comercio, la aplicación de la firma electrónica, el marco legal 
actual en relación con las cues tiones anteriores, la utilización de formatos de 
documentos que favorezcan la interoperabilidad , la libertad de elección en un 
esce nario tecnológicamente heterogéneo, así como la acces ibilidad a los mis
mos a lo largo del tiempo y, finalm ente, las pautas para asegurar la gestión de 
los documen tos y de su conservación. 

El Plan de Acción sobre Administración electrónica i2010 1
, que forma 

parte de la iniciativa i2010 a favor del crecimiento y el empleo en la sociedad 
de la información y con el objeto de contribui r de manera significativa al logro 
de los objetivos de los Estados miembros y de las políticas comunitarias, en 
particular las relativas a la estrategia de Lisboa, incluye la gestión de los docu
mentos electrónicos entre las denominadas herramientas clave para el desa
rrollo de la administración elec trónica. Expone que los documentos electró
nicos serán esenciales para muchos servicios en áreas tales como la 
contratación pública, los servicios médicos y la educación. Contempla el esta
blecimiento por parte de la Comisión Europea junto con los Estados miem
bros de un marco de referenc ia para los documentos electrónicos autentica
dos a través de la Unión Europea, así como el desarrollo e impla ntación de un 
programa de trabajo en materia de cooperación en la ges tión y acceso a los 
documentos electrónicos y a los archivos en las administraciones públicas. 

Ahora bien , en la prestación de servicios de adm inistración e lectrónica, la 
re lación entre los diversos actores por el medio electrón ico, sean ciudadanos, 
em presas o adm inistraciones, se produce en un entorno heterogéneo de solu
ciones tecnológicas que incluye muy especialmente, entre otras posibles inte
racc iones, e l intercambio de docume ntos en formato electrón ico. En este con
texto, la adhesión a estándares abiertos parece el camino adecuado para 

I COM ISiÓN E UROPEA. Plan de acción sobre administmción electrónica i20JO: Acelerm·la admi
nistm.ción electrónica en EUTO/Ja en beneficio de lodos. Disponible en In ternet: http: //europa.e Ll. 
in l/ in formation_society / activi ties / egove rn men t_research / doc/ h ighl igh ts / com m_pelC 
c0!l1_2006_0173_Ces_acte. pdf 
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facilitar que los diversos actores puedan interactuar utilizando sus opciones 
tecnológicas preferidas, en condiciones de libertad de elección y de garantía 
de comunicación e interoperabilidad. La transcendencia de la interope rabili
dad proviene entre otras cuestiones del hecho de que la cautividad en proto
colos, especificaciones y formatos propietarios arrastra en cadena a unos y a 
otros actores. 

En este sentido, la Comunicación de la Comisión sobre interoperabilidad 
(COM(2006) 45 final) 2 reconoce que los estándares, especificaciones e inter
faces abiertos son cruciales para la inte roperabilidad. Anteriormente, cuando 
el Plan de Acción eEurope 20053 encomendó a la Comisión Europea la ela
boración del Marco Europeo de Interoperabilidad , instrume nto que aborda 
las políticas y especificaciones técnicas recomendadas para lograr la interope
rabilidad organizativa, semántica y técnica a fin de poder combinar los siste
mas de información de las administraciones de la UE, seIialó que éste se basa
ría en normas abiertas y fomentaría el uso de programas de fuente abierta. En 
este Marco Europeo de Interoperabilidad4

, cuya elaboración han abordado los 
programas IDA e IDABC, también se dice que los es tándares abiertos son un 
elemento clave para lograr la interoperabilidad y se identifican aque llas carac
terísticas mínimas que debe reunir una especificación técnica para ser consi
derada un estándar abie rto. 

Estas ac tuaciones siguen la estela de las estrategias de sistemas abiertos que 
se desplegaron en su día a raíz de la Decisión del Consejo de 27 de dici embre 
de 1986 relativa a la normalización en el campo de la tecnología de la infor
mación y de las telecomunicaciones (87/ 95/ CEE)". 

En una línea similar, la Un idad de Inspección Conjunta (Joint Inspection 
Unit) de Naciones UnidasG, en el marco de los Objetivos del Milen io, conside
ra que las administraciones deben velar por que todos los ciudadanos tengan 
igualdad de oportunidades en el acceso a la información disponible po r el 
medio electrónico y que los ciudadanos no se vean forzados a la adquisición 
de determinadas soluciones para ejercer sus derechos. También considera que 
las administraciones debieran adoptar medidas consecuentes relativas a la ex i
gencia de estándares abiertos y a políticas y prácti cas de contratación que no 
cond uzcan a la cautividad. 

" COMISIÓN EUROPEA. Comunicación de la Comisión SOb111 inleroperabilidad (COM(2006) 45 
final). Dispo nibl e e n Inte rn et: hup:/ / europa.eu .il1l/ eur-l ex/ lex/ LexUriSe rvjsite/ es/ colll 
/ 2006/ com2006_0045esO I. pdF 

:1 COM ISIÓN EUROPEA. Plan de acción eEurojJe 2005. Dispo nibl e en Il1le rn et: h ttp://euro
pa.eu/ scad pI us/ leg/ es/ lvb / 124226. h tm 

., COMISIÓN EUROPEA. European Interoperabi lity Framework. Disponibl e en Intc rn e t: 
h llP:/ / europa.eu.i nt/ idabc/ en / d ocument/ 3761 

, Decisión de l Con ejo de 27 de dici embre de 1986 relativa a la norma li zación cn e l 
campo de la tecno logía de la información y de las te lecom unicaciones. Disponible en In ter
net: http://euro pa.eu / scadp lus/ leg/ es/ lvb / 1241 06. h tm 

G O UED RAOGO, L.D. l'Tee/open som'Ce sojiwme (foss) ami ¡he Milil'nnium Dl'Vflojnne17t (;oaLI. 

Mérida, octubre de 2005. Disponible e n In te rn e ' hup:/ / www.unsystelll .org/ jiu 
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En el ámbito de la Adm inistración General del Estado, los Criterios de 
seguridad, normalización y conservación de las aplicaciones utilizadas para el 
ejercicio de potestades7 y la Propuesta de recomendaciones a la Administra
ción General del Estado sobre utilización de software libre y de fuentes abier
tas8 , ya contemplan, entre otros aspectos, que los documentos deben ponerse 
en un formato tal que pueda ser accedido desde diversos productos alternati
vos. Este enfoque ofrece una mayor libertad a la ciudadanía para interactuar 
con la Administración, para el uso de las lenguas propias en las tecnologías de 
la información y una mejor adaptación a las necesidades del usuario. 

A continuación, se exponen las acciones de los programas comunitarios 
IDA e IDABC en materia de promoción de los formatos abiertos para el inter
cambio de documentos; el estado de situación de la evolución de MoReq a 
MoReq2; así como los Criterios de conservación de la Administración General 
de l Estado. 

2. PROMOCIÓN DEL USO DE LOS FORMATOS ABIERTOS DE DOCUME TOS 
POR LOS PROGRAMAS COMUN ITARIOS IDA E IDABC 

Los programas comunitarios IDA e IDABC vienen realizando una valiosa 
labor en materias tales como la promoción de los formatos abiertos para el 
inte rcambio de documentos y e l modelo de requisitos para la gestión de docu
men tos electrónicos de archivo (MoReq). 

El Programa IDA (1999-2004) 9 cuya base legal fueron las Decisiones 
1719/ 1999/CE y 1720/ 1999/CE, conocidas como Decisiones IDA (Intercam
bio de Datos entre Administraciones), y sus enmiendas 2045/2002/CE y 
2046/ 2002/ CE, todas e llas del Consejo y del Parlamento Europeo, persiguió 
el es tab lecimiento, en primer lugar, de los servicios transeuropeos entre admi
nistraciones, para dar soporte a la aplicación de políticas y actos comunitarios, 
a la comunicación interinstitucional en la Unión Europea y al proceso de deci
sión com unitario; y, en segundo lugar, de las acciones y medidas horizontales 
necesarias para la interoperabilidad de infraestructuras, servicios y contenidos 
en apoyo del despliegue de los citados servicios. Fue gestionado por el Comi
té de Telemática entre Administraciones y contó con una dotación financiera 
de 145,6 millones de euros para el período 1999-2004. 

En 2003 el Programa IDA emprendió una línea de acción encaminada a 
promocionar la utilización de los formatos abiertos para el intercambio de 

7 MINISTERIO DE AoMI ISTRACIONES PÚBLICAS. C1iterios de seguridad, nonnalización y conser
vación de las aplicaciones utilizadas pam el ejercicio de potestades, versión 2.2 de junio de 2004. Dis
ponible en Internet: http://www.csi.map.es/ csi / pg5clO.htm 

H MI ISTERJO DE AoMINISTRACIO ES PÚBLICAS. Pro/mesta de recomendaciones a la Administm
ción Ceneral del Estado sobre utilización de softwaTf! libre y defuentes abiertas. Dispo nibl e e n Inter
net: htlp:/ / www.csi.map.es/ csi/ pg5s44. hllll 

!) Co nocido también como rDA!l , pues daba continuidad a l Programa IDA que se desa
n 'o ll ó e n e l período 1995-1999. 
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documentos. Esta acción vino motivada fundamentalmente por dos razones; 
se detectó, por un lado, una baja interoperabilidad entre ap licacion es ofimá
ticas con efecto insatisfactorio para e l desarrollo de la administración electró
nica; y, por otro, una falta de apoyo a formatos abiertos y estándar de docu
mentos en soporte electrónico. Además, cuando los expertos del Programa 
IDA examinaron el estado de situación de la cuestión, se consideró que los 
docume ntos intercambiados entre las adm inistraciones públicas y los ciuda
danos deberían encontrarse en un formato tal que no obligara a éstos a la uti
lización de unos productos de software específicos y que asegurara también la 
accesibilidad permanente a los mismos. 

La decisión de actuar en este campo por parte de IDA puso en marcha un 
proceso que, a lo largo de aproximadamente un año, dio lugar a los siguien
tes hitos: 

- En mayo de 2003 se identificó una laguna en la disponibilidad de for
matos abiertos de documentos , necesarios para e l desarro llo de la admi
nistración electrónica y se acordó actuar en esta cuestión. 

- En enero 2004 se aprobó el análisis comparativo, encargado por e l Pro
grama IDA, de los estándares de formatos de documentos disponibles y, 
en particular, de los estándares existentes o e merge ntes de formatos 
abiertos de documentos y de la posible evolución del mercado en este 
terreno. Este análisis, conocido como Informe Valoris lO

, reali za valiosas 
aportaciones, entre las que figura, de forma destacada, la identificación 
de aquellas cualidades que irven para examinar los [ormatos de docu
mentos existentes y que, en su caso, determinan el [ormato de docu
mento ideal. Tales cualidades son las ocho siguientes: 

• Abierto: se refiere a que la especificación del formato se encuentra 
accesible de forma pública, se puede distribuir libremente y el for
mato se puede imple me ntar en programas y aplicaciones sin restric
ciones legales y libre de royalties. 

• No-binario: se refiere a que el contenido de l documento,junto con sus 
e tiquetas , se guarda como texto plano y no como una corriente bina
ria. 

• Modificable: se refiere a l hecho de que el documento se puede ed itar, 
en contraste con los docum entos que dan lugar a formatos de sólo 
lec tura no editables. 

• Fidelidad de la !Jresentación: se refiere a la capacidad del formato para 
asegurar la disposición original de los e lementos en el documentos 
(por ejemplo, sangrados, espaciados, ubicación de logotipos, etc.) 
con inde pendencia de plataformas hardware y entornos software . 

IU VALORIS. Comparative Assessmenl olOpen Documents Formats MaT/¡et Overvú-,w. Disponible 
en In ternet: http:// ec.europa. eu/ idabc/ en/ documenl/3439/ 5585#OOF 
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• fnterojJerabilidad muLtijJlatalorrna: se refiere a que el formato puede ser 
explotado con plena garantía de sus cualidades en diversas platafor
mas hardware y software. 

• SojJorta características de los jJTOcesadoTes de textos existentes: se refiere a la 
capacidad del form ato para soportar las funciona lidades comunes 
disponibles a la fecha e n los procesadores de textos . 

• SojJorta Tequisitos emergentes: se refiere a la capac idad del formato para 
pode r satisfacer posibles requisilus emergentes, tales como la firma 
electrónica. 

• Ampliamente adoptado: se refi ere a que el formato cuenta con una base 
de usuarios y de herramientas aplicables que asegure n la sostenibili
dad y explotación ele l mismo; lo cual no significa necesariamente un 
dominio del mercado o que se trate del formato universalm ente 
aceptado. 

- En marzo de 2004 se convocó a los mayo res ac tores del mercado 
(Microsoft y SUN), se les invitó a come ntar el citado Informe Valoris , se 
les dio audiencia para que pudieran debatir con los expertos del Pro
grama IDA, as í como presentar y defender sus respectivos puntos de 
vista. 

- El 25 de mayo de 2004, el Comité de Telemática entre Administracio
nes, de 25 Estados miembros, ges tor del Programa IDA, respaldó las 
recomendaciones relativas a la promoción de la utilización de los for
matos abiertos de documentos ll

, elevadas por su grupo de expertos en 
la materia. 

Al formular di chas recomendaciones, en primer lugar, se reconoció la 
especial responsabilidad del sector público europeo en cuanto a salvaguardar 
la acces ibilidad de su información , la necesidad de mejorar las interaccion es 
con los ciudadanos y las empresas así como el peso del sector público como 
comprador de productos y servicios. 

En segundo lugar, y como resultado del proceso de a nálisis y estudio reali
zado, se identificaron los pasos dados por la industria, se I1alando la publica
ción de los formatos OpenOffice.org y WordML; se concluyó que no es nece
sario que todos los documentos sean editables y que en el caso de docume ntos 
que hayan de ser editados, XML ofrece el mejor escenario de sepa ración de 
contenido, estructu ra, se mánti ca y prese ntac ión ; y que e l sector públi co no 
debe forzar a la utilización de un producto de terminado y que debe promo
cionarse un formato que pueda implementarse en diversas plataformas , que 
no sea discriminato rio de los actores del me rcado y que ofrezca igualdad de 

11 E UROPEAN COMM ISSION. TAC afJfJTOVal on conclusions and 7r1commenrLalions on ojJen docu
mentformats. Disponible en Inlern e t: http://ec.euro pa.eu / idabc/en/ doc umen L/3439/ 5585 
#recomm endations 
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oportunidades para su implementación ; y, fin almente, se dio la bienvenida a 
la normalización del fo rmato de Ope nOffice.o rg por OASIS I2. 

En tercer y último lugar, se fo rmularon las recomendaciones propiamente 
dichas, a la luz de las limi tac iones a la fec ha de su emisión en cuanto a los fo r
matos de documentos existentes y dirigidas a los ac to res con capacidad de 
influir en este campo . 

De form a sinté tica, las recomendaciones se d irigieron a los diversos acto res 
en los términ os siguien tes: 

• A la Industria: que se involucre en la normalización de los formatos de 
documentos; que proporcion e fil tros de conversión entre formatos; que 
aporte herramientas y servicios para que el sec to r público pueda migrar 
sus documentos a formatos XML. 

• A Microsoft : que se comprome ta a publicar las especificaciones de Word 
XML; que eleve sus formatos a organismos de no rmalizac ión ; y que eli
min e los componentes no XML de Wo rdML. 

• A OASIS: que eleve el Formato Abierto de Documentos (ODF) a ISO/ lEC. 

• A l Sector P úblico: que utilice diversos fo rmatos en la publicación de info r
mación. 

Seguidamente a la emisión de estas recomendaciones, la Dirección Gene
ral de Empresas (DG ENTR) de la Comisión Europea invitó a los principales 
producto res de software a que trabaj aran en pos de una mayor interope rabi li
dad en los fo rmatos de docum entos. En respuesta a es ta llamada, IBM, Micro
soft y SUN expresaron su compromiso de avanzar en la citada di recc ión 1:1 . 

El Programa IDABC (2005-2009) 14 1", sucesor de l Programa LDA, y cuya 
base legal es la Decisión 2004/ 387/ CE del Parlamento Europeo y del Conse
j o de 21 de abril de 2004 relativa a la prestación in te roperable de servicios 
paneuropeos de administrac ión elec trónica al sec tor público, las empresas y 
los ciudadanos (IDABC) pe rsigue en un nuevo con texto que incl uye a los ciu
dadanos y las empresas, la iden tifi cación , promoción y desarro llo de servicios 
que apoyan la aplicació n de actos y políticas comuni tarios, la comun icación 
inte rinstitucional e n la UE y el proceso de decisión com uni tario, así como de 
las medidas ho ri zontales para el despliegue de los primeros. La base legal 
de IDABC establece de fo rma similar al caso de IDA una do tación fin a nciera 

l ~ OASIS. OASrS (Organizn.tion for the AdvanClilnent of StnictltTed Info17nation Strl11danls). Dis
po nible en Intern et: h ttp://www.oasis-open.org/ home/ index.php 

1:1 EU ROPEAN COMM ISSION. Responses lro"ll/. IBM, Microsoft and SUN to the 7AC m-mnmenda
tions- Se/Jt./Nov. 2004. Dispo nibl e e n In ternet: h up: / / ec.e u ropa.e u/ idabc/ en/ c1ocu
men l/3439 / 5585#responses 

14 E UROPI0\N COMM ISSION. Tite Progrml/.1l1e IDABC Dispon ible en Intern et: hltp://euro
pe.eu.in l/ idabc 

1', MINISTERI O DE ADM INISTRACIONES P ÚBLlC.AS. La constnicción de Los servicios j){m-eurofJeos dr 
Administración eI.ectrónica. Dispo nible e n Inte rn et: hup: / / www.csi.map.es/ csi/ pg33 15.htm 
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de 148,7 millones de euros para el período 2005-2009; un mecanismo de ges
tión constitu ido por el Comité de Servicios Paneuropeos de Administración 
Elec trón ica; y, en sus anexos 1 y n, la re lación exhaustiva de las áreas de actua
ción, tanto sectorial como horizontal. 

El Programa IDABC también ha incluido en su Programa de Trabajo l6 la 
acción en materia de promoción de los formatos ab iertos para el intercambio 
de docume ntos a fin de facilitar los intercambios de documentos en el nivel 
pan europeo, pues si bien se han producido avances notables gracias al impul
so del Programa IDA, los problemas de interoperabilidad siguen existiendo. 
Se persigue co n esta acción que los Estados miembros y los actores de la indus
tria se impliquen en el debate sobre la cuestión, en la identificación de solu
cion es, así como en la promoción de la concienciación del sector público e n 
cuanto a la adopción de formatos abiertos de documentos. También se con
templa continuar la exploración de posibles soluciones prácticas para la inte
roperabilidad de formatos de documentos. Así, IDABC viene trabajando en la 
elaboración de unas recomendaciones sobre la promoción de la utilización de 
los formatos abiertos para el intercambio de documentos que actualice n las 
emitidas en su día por el Programa IDA, en mayo de 2004, a la luz del estado 
de situación a la fecha. 

3. EL FORMATO ABIERTO DE DOCUMENTOS OPENDOCUMENT 

Co mo se ha visto más arriba, las citadas recomendaciones IDA llamaron a 
OASIS para que elevaran el Formato Abierto de Documentos a la normaliza
ción en el ámbito de la Organ ización Internacional de Normalización 
ISO/ IEC. 

Efectivamente, este Formato Abierto de Documentos, en inglés Open Docu
menl Formal, fue adoptado como estándar OASIS Open Document Format for Offi
ce ApPlications (OpenDocument) vI.O, el día 1 de mayo de 2005 17. 

Tras su adopción como estándar OASIS, la especificación de OpenDocu
ment se sometió a normalización en ISO/ lEC, como habían solicitado las cita
das recomendaciones, dando lugar al proyecto de normalización ISO/lEC 
26300 open Document Format for Office Applications (OpenDocument) vI .O. En 
septiembre de 2005 se inició este proceso de normalización direc tamen te en 
la fase DIS (Draft [nlernalional Standard); a con tinuación , se sometió a un pro
cedimiento de votación cuyo plazo venció con e l fina l de abril de 2006, resul
tando aprobado con mayoría de votos positivos, con algunas abstenciones y 
n ingún voto negativo. Este resu ltado de la votación permitió soslayar la fase 
FDIS (Final Draft Inlernational Standard) y avanzar el proyec to directamente a 

1/; EUROPEAN COMMISSION. IDABC work /Jmgramme 2005-2009. Disponible en Illle rn et: 
h LLp:/ / ec.e uropa.eu / idabc/ en/ document/ 5101 / 3 

17 OASIS. OASIS O/Jen Document FonnatJor Oj[ice A/J!Jüca.tions (O/JenDocument). Disponible 
e n Internet: hup: / / www.oasis-open .org/ committees/ tc_hom e.p hp?wg_abb rev=o ffi ce 
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la fase de publicación como norma inte rnacional18, situac ión en la que se 
encuentra a la fecha l9

• 

FIGURA l. 
Página de ISO/fEC corresjJondiente a la nonna ISO/lEC 263000 
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El citado formato OpenDocument es un formato de fi chero o conjunto de 
especificacion es basado en XML para los documentos en soporte electrón ico, 
sean textos, hojas de cálculo , presentaciones o gráficos, entre otros posibl es. El 
enfoque seguido por esta especificación se e ncamina a la reutilizac ión de están
dares abiertos XML existentes y, en su caso, a la creación de etiq uetas nuevas 
cuando ninguno de los de más estándares abiertos dispon ibles ofrece la funcio
nalidad necesaria. Así, hace uso de Dublin Core XML para los metadalos, 
MathML para las fórmu las matemáticas, SVG para los gráficos vecLO riales , SM IL 
para la multimed ia, etc. OpenDocument separa el conte nido, la disposición de 

IR ISO/ lEC. ISO/ lEC 26300 O/m1. Doculllent Fonna,tfor 0ffiCl! A/J/Jlicatiolls (OpenDowlIU"l/l ) 

v l.O. Dispon ible e n In ternet: http://www. iso.o rg 
IV En co ncreto se encuen tra en la etapa codifi cada como '60.00 Intenwtiona[ Standard 

unrler fnt.blication'. Véase: http: //wv.rw.iso.org/ iso/ en/ wiclepages/ stagetable. h lm l#60 
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és te en el documento y los metadatos. Su formato interno es un archivo com
primido ZIP que contiene a su vez una serie de fich e ros y carpetas. 

Uno de los aspectos más sobresalientes de OpenDocument es que puede 
ser soportado por múltiples aplicaciones ofimáticas que hayan implementado 
su especificación; as í, a la fecha, lo soportan productos tales como OpenOffi
ce .org20, KOffice21, Abiword22, TextMaker, Writely, StarOffice, IBM Workplace, 
NeoOffi ce23

. 

FIGURA 2. 
AjJlicaciones que soportan OpenDocument2'1 
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Besldes wOld proce ssOls , 0Ihet" programs con and do support the OpenOocument len tormat . See lhe Lis! 01 applic8lbns $Upportll"lQ OpenOocumenl for more. 

Las razo nes por las que OpenDocument despierta tanto interés son diver
sas y tienen que ver con aspectos tales como los siguientes: 

• El estado de situación de los formatos de documentos, en términos de 
la carencia de alternativas significativas en los form atos o de la vincula
ción con las herramientas que los procesan, de las insuficiencias en los 
formatos existentes y de las lagunas en materia de normalización de los 
mismos. 

20 Disponible en Inlern e t: hup:/ / www.openo ffi ce .org/ 
21 Disponible en Inlern e t: http://,V\vw.koffice .org/ 
22 Disponi ble en In lernet: hup:/ / VI\v\v.abisource.colll / 
2:' W IKJPED IA, Aplicacion es que soportan OpenDocunle nt , Dispo nibl e e n Intern et: 

h tlp:/ / en. wi ki pedia.org/wi ki/ Co m parison_oCappl icatio ns_slI pporti ng_ OpenDocllmen t 
"4 Aplicaciones que sopo rtan OpenDoc um ent. Fuente: http://en.wikipedi a.org/ wiki/ 

Comparison_oCappli cations_suppo rting_Ope nDocument 

Digitalizado por www.vinfra.es



ACCIONES DE IDA E IDABC E MATER1A DE PROM OCIÓN 49 

• Las cualidades de OpenDocume nt en cuanto a que ofrece un formato 
no-binario , multiplataforma (hardware y software), implementado e 
implementable por múltiples herramientas alternativas, aportando sepa
ración entre el formato y la herramienta que lo procesa, a la vez que 
soporta textos, hojas de cálculo, presentaciones, gráficos y otros posibles. 

• OpenDocument cuenta con varias implementacion es de refere ncia que 
fac ilitan su extensión y un grado de adopción significativo, operables en 
múltiples plataformas hardware alternativas, por lo c¡ue no es un mero 
ejercicio teórico. 

• La naturaleza de la especificación de OpenDocument es públi ca, ab ier
ta, desar ro llada en un proceso abierto, público y visible, ne utral , libre 
de royalties y abierto a la comunidad de usuarios , no controlada por un 
único actor, en manos de un grupo de trabajo abierto a nuevos mi em
bros, sometido a un proceso formal de control de cambios)' de adop
ción . Su especificación se encu entra libre de restriccion es legales (por 
ejemplo de licencias o patentes) y es susceptible de ser impleme ntado 
por cualquiera. 

Y, e n d efinitiva, por las co nsecuen cias d e todo la an terior, en parti cular, 
en los documentos de la adm inistración electrónica y la co nse rvac ión de la 
información: 

• Las políticas tecnológicas en materia de administración electróni ca con
ceden gran importancia a la libertad de elección y a la in teroperabi lidad. 

• La conservación de docume ntos en sopo rte electróni co a largo plazo 
requiere la disponibilidad de es tándares abi ertos inde pendientes de 
plataforma, que aporten independencia tecnológi ca, favorab le a la co n
servación, frente a sucesivas oleadas tecnológicas y políticas come rciales 
particulares, as í como la libe rtad de opción e n el acceso)' visua li zación 
de docume ntos y faci lidad en el acceso a los mismos. 

OpenDocument se extiende a través del uso de los prod uctos qu e lo man e
j an, especialmente de OpenOffice.o rg. 

En el ámbito internacional son conocidas, entre Olras , las iniciativas de 
adopción de OpenDocument como formato para garantizar la conservación 
ele la información en soporte e lectrónico po r la admin istración de Massa
chussets25 en septiembre de 2005 y por Austmlia National Anhives62i en 2006. 

~, THE CONSORTIUMI NFO.ORC. UfJdnle: f\IJassa.chusetls ODI'" Mi/eslones, Due Da/I's an.rl Sr /¡n /u

le. Dispo nibl e e n Inte rn e l: http:/ / www.consoniuminro.o rg/ slanclarclsb log/ ani cle . 
php?story=2006040709301679 

2" Disponible en Inte rnet: http:/ / www.naa.gov.a u/ 
~7 THE CONSORTIUMINFO.ORC. Case Slue/y 1/: A Na.tiol1al An-h.ive MovI!S lo ODF Disponible en 

Inlernet: hltp: / / www.consortium info.org/ stancla rclsblog/ anicle.php?story= 2006040309084465 
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Movimie ntos similares se vien e n produciendo en otros países como Francia28 

y Bélgica29 :; 0. Tambi én se ha lanzado e l 3 de marzo de 2006 una iniciativa de 

apoyo de nomin ada Ojlen Document F01m at Alliancr? 1 con 35 mie mbros iniciales 

de l sec tor público y del sec to r privado. 

En el ámbi to nacio nal, e l Acu erdo de Consejo de Gobierno de 25 de julio 

de 2006 para la implantac ión de program as informáti cos libres en los ordena

dores personales de la Junta de Extremadura32 conte mpla la utilización del 

citado OASIS OpenDocument para información en elaboración y proceso 

administrativo, jun to con el form ato de docume nto de intercambio PDF / A 

(ISO/ lEC 19005-1:2005 Portable Document Format) , para aquellas información 

para la cual se desea garan tizar su inalte rabilidad de visualización. 

Merece la pena también reseñar que informació n reciente del sitio web de 

Red IRIS mues tra que desde mitad de 2005 a mayo de 2006 se han producido 

1.408.748 descargas de OpenOffi ce .org, m ás 133.737 descargas de distribu

ciones Linux que incluyen copias de OpenOffice.org. 

La ex te nsión de la utilizac ión de Open Document en nuestro país median

te la utili zac ió n de O penOffi ce.o rg viene también de la m ano de la implanta

ció n de puestos GNU / Lin ux. Así a título orienta tivo , y sin ánimo de exhausti

vidad , se manej a n las cifras siguie ntes: 70.000 puestos en Extremadura (con 

GNU/ Linex) , correspo ndientes a Sistem a Educativo , Sistema Extreme ño de 

Salud, Biblio tecas Públicas y Administrac ión; 225.000 puestos en Andalucía (con 

GuadaLinex), correspondientes a Educación , Centros Guadalinfo, Bibliotecas 

Públicas y Cen tros de Día; 60.000 puestos en Cataluña con OpenOffice.org, 

correspondien tes a las escuelas públicas. 

4. MOREQ, MODELO DE REQUISITOS PARA LA GESTIÓN DE DOCUMENT OS ELECTRÓNICOS 

DE ARCHIVO Y MOREQ2 

El DLM-Forum 33 abo rdó por primera vez la necesidad de establecer una 

especificació n exha ustiva de los requisi tos de la gestión de los docum e n tos 

e lectró ni cos de archivo en 1996, e n uno de los diez puntos de acc ió n surgidos 

~H IDABe eGove rnm ent Obsel-vato ry. FR: O[ficiaL report recommends adoption of Ojlen Docu

menl Formal. Dispo nibl e e n Inte rn et: http://ec.e u ropa .e u/ idabc/ e n / docum ent/ 6206/ 194 

2" PRESSCENTER.ORG . C01mnuniqué de jJTesse du ConseiL des Minislres Ulilisalion de slandants 

ouverts pour L'échange de docurnents bumautiques h ttp://presscente r. o rg/ a rchive/20060623/ 

432dO 130470a88dfl1 05dda38dI 282bO/ ?la ng=nl &prLa ng=fr 

:10 0 0 1' ALLlAN CE. NewsLeUer 26junl' 2006. Dispo nible e n Inte rn e t: http://www. odfa llia n

ce.o rg/ press/ N ewsle tle r%2020060626. pdf 

:1I Disponibl e e n Inte rn e t: h ttp://www.odfa llia nce.o rg/ 

:12 001' ALL.lANCE. J UNTA DE EXTREMAOURA. Acuerdo de Consejo de Gobierno de 25 de j ulio de 

2006 jJaTa. La imjJÜmlación de flTOgramns inJonnálims Libres en Los ordena.dores personales de LaJunla de 

ExlTi'mrlfluTa.. Dispo nible e n Inte rn e t: http://www.linex .org/ mocio n_consej o_gobie rn o . pd f 

:13 DLM-Fo rum. Dispo nible e n Inte rn e t: http: //ec. europa. e u/ tra nspa re ncy/ a rchiva l_ 

poi icy / dlm_forum/ i nclex_e n. h tm 
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de su reunión. DLM es un acrónimo de la expresión francesa Données Lisibles Ijar 
Machine, en español «datos de lectura automática». El DLM-Forum tien e su base 
jurídica en las conclusiones del Consejo Europeo, de 17 dejun io de 1994, sobre 
una mayor cooperación en el ámbito de los archivos (94/ C 235/ 03) . 

MoReq, Modelo de Requisitos para la ges tión de documentos e lec tró nicos 
de archivo (SGDEA), es un modelo de requisitos fun cionales para la gestión 
de documentos elec trón icos de archivo que fue e laborado en 2001 través de l 
Programa IDA34 y con su financiación , con el fin de que pudiera ser utilizado 
en todos los países de la Unión Europea y por todos los inte resados en e l desa
rrollo y aplicación de sistemas de gestión de documen tos e lec tró nicos de 
archivo (archiveros, gestores , diseñadores de software, proveedores de servi
cios, instituciones académicas y de formación) o bi en quisieran evaluar la 
capacidad del que ya poseen. Esta especificación se concibió partiendo de la 
premisa de que los usuarios del SGDEA no serían solamen te los adm inistra
dores y archiveros, sino también el personal de oficina y operativo , quien es uti
li zarían este sis tema en su trabajo cotidiano para crear, recibir y recuperar 
documentos. 

En España, e l Grupo de Trabajo de Expertos en Documentos Electrón icos 
(CARMEN), coordinado por la Subdirección General de los Archivos Estata
les realizó, a so licitud del en su mom ento Consejo Superior de Inform áti ca y 
para e l Impulso de la Administració n Electró nica, hoy Consejo Superior de 
Administración Electrónica, una revisión completa de la vers ión en lengua 
española35, traducción de la versión original en lengua inglesa. 

MoReq incide especialm ente en los requisitos funcionales de la gestión de 
documentos e lectró nicos de archivo mediante la especificación de un sistema 
de gestión de documentos e lec trón icos de a rchivo. La especificación se cen tra 
en los requisitos funcional es, si bien tambié n reconoce la importancia de los 
atributos no funcionales en la eficacia de un SGDEA. Así mismo, se abordan 
la gestión de documentos, así como la gestiÓn electrón ica de documentos de 
archivo tradicionales , por ejemplo, expedientes en papel o microfilm. 

La especificación MoReq se ha concebido para que la utilicen: 

• Los posibles usuarios del SGDEA como punto de partida en la prepara
ción de una licitación. 

• Los usuarios del SGDEA, e n la auditoría o eva luac ión de un sistema ya 
existente. 

• Las organizaciones dedicadas a la formación, como docull1en to de refe
rencia en la preparación de cursos de gestión de documentos de a rchi
vo o bien como material de trabajo e n sus cursos . 

:l., EUROPI::AN COMM ISSION . MOREQ: Model Requirements Ior the MlI:l/ agelllf'nl oI Eleclroni[ 
H.ecurds htlp:/ / ec.europa.eu/ iclabc / en/ cloc um en t/ 2303/ 5644 

:15 CO~'"S IÓN EUROPEA. MoRer¡, Modelo de Requ,isitos !Jara la gr'stión de rlor;umentos dectrónicos 
d" archivo, Disponible en Internet: h ttp://ec.eu ropa,eu / iclabc/ en / clocum ent/ 263 I / 5585 
http: //www.csi.map.es/ csi/pg3315. hull#5 11 
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• Las instituciones académicas, como instrumento docente. 

• Los p roveedores y creadores de SGDEA, como directriz que guíe el 
desarrollo de sus productos, des tacando las fun cio nalidades necesarias. 

• Los proveedo res de se rvicios de ges tión de docum en tos de archivo, 
como orientación sobre la naturaleza de los servicios que prestan . 

• Los posibles usuarios de servicios ex tern os de ges ti ón de documentos 
de arch ivo, como refe re ncia a la hora de especificar los servicios qye va 
a contratar. 

MoReq2 persigu e ac tualizar y ex tender los requ isitos funcionales para la 
gestión de documentos electrónicos de archivo, as í como incluir las pruebas 
de conformidad. Las bases para la ac tualización de MoReq son el info rme36 

que produj o el DLM-Forum tras realizar consul tas co n los principales ac tores 
e identificar tanto aquellas pa rtes del modelo original que demandaban una 
ac tualización , com o posibles nuevos conte nidos requeridos y la Recomenda
ción de l Consej o de 14 de noviembre de 2005 re la tiva a las medidas priorita
ri as para aumentar la cooperación en el ámbito de los archivos en Europa 
(2005/835/CE ) ~i . MoReq2 figura como uno de los instrumentos recogidos 
por el Plan de acción i2010 e n re lación con la ges tión de los archivos de docu
mentos elec trónicos. 

Los obj e tivos de MoReq2 son los siguientes: 

• 

• 

• 

• 

Actualizar los requisitos ac tuales para adaptarl os al es tado del arte e n 
materia de buenas prác ti cas 

Extender los requisitos funcionales para abarcar nuevas áreas que han 
ganado importancia en los últimos cin co años. 

Desarrollar o ri en tac iones para las pruebas de confo rmidad . Así, los 
suministradores podrán demostrar su conformidad con el modelo. Para 
e llo es necesario el desarrollo de instrum e ntos que fac ilite n es tas p rue
bas de conformidad , así co mo su consisten cia. 

Perm itir mayor fl exibilidad ; debe ser posibl e implementar MoReq2 en 
diferentes en to rn os co n d ifere n te legislac ión y cultu ra e n la ges tió n de 
docume ntos elec tró ni cos de archivo . 

Se co ntempla que MoReq2 sea una evolució n de l mod elo existente, 
MoReq, sin dar lugar a un p roducto radicalm e n te di fe re n te. La actualización 

~ü E UROPEAN COMM ISSION. RejJort 011. archives in the enlargfi(l Ewv/Jean Union. Disponible en 
l nte rnet: http://ec.europa.eu/transpa rency/ archival_policy/ elocs/ arch/ re po rtarchives. pelr 

:17 Recomendación del Consejo de / 4 de novh'11!bre de 2005 'relativa a las medidas jJ1-iorilmias ¡JaTa 
aumentar la coo!Jemción en el ámbito de los a'rchivos en EUTO!Ja (2005/835/CE). Dispo nibl e en 
In te rn et: http: //eur-I ex.e u ropa.e u/ LexU ri Se rv/ site / es/ oj / 2005/ 1_3 12/ 1_3 12200511 29 
es00550056. pelf 
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y extensión de MoReq , así como el desarrollo de las pruebas de conformidad 
se realizarán en línea con el citado informe realizado po r el DLM-Forum en 
cooperación con la Comisión Europea. Durante la realización del proyecto la 
Comisión Europea ha previsto recabar asesoramie nto del DLM-Foru m. La 
actualización de MoReq se realizará con cargo a los fondos del Programa 
IDABC38

, mientras que el DLM-Forum se encargará del lanzamiento, publica
ción y difusión de MoReq2. 

5. CRITERIOS DE SEGURIDAD, NORMALIZACiÓN y CONSE RVAC IÓ I DE LAS AP LI CACIONES 
UTILI ZADAS PARA EL EJERCICIO DE POTESTADES 

La elaboración de los Criterios de seguridad , no rmalización conservación 
de las aplicaciones utilizadas para el ejercicio de potestades es una encomi en
da al Consejo Superior de Administración Electrónica de l Real Decreto 
263/ 1996, de 16 de febrero, por el que se regula la utilizació n de técn icas elec
trónicas, informáticas y telemáticas por la Administrac ión General del Es tado, 
modificado por el Real Decre to 209/ 2003, de 21 de febre ro , por el que se 
regulan los registros y las no tificaciones telemáticas, así como la utili zación de 
medios telemáticos para la sus titución de la aportac ión de ce rtificados por los 
ciudadanos:19. 

En particular, los Criterios de conservación se orientan a la conservac ión y 
pro tección de los documentos administrativos. Exponen los requ isitos, crite
rios y recomendaciones para la conservación de la información en soporte 
elec tróni co e n las aplicacion es cuyo resu ltado sea utili zado para el ej e rcicio 
po r los ó rganos y entidades de l ámbito de la Admin istración General del Esta
do de las potes tades que ti enen atribuidas; contemplan los req uisitos de pro
tección de los da tos de carácte r personal y van dirigidos a los responsables de 
la adquisición, diseJi o, desarrollo, implantación y explotación de las citadas 
ap licaciones. 

Publicados por prime ra vez en diciembre de 2001 , sus antecedentes se 
remontan al a i10 1996, época e n la que difícilme nte se enco ntraban modelos 
o referentes, salvo la suerte de que iniciara su andadura el DLM-Fo rum y cons
tituye n, de forma pio ne ra, la prime ra experie ncia de la Administración en 
plasmar un docum ento de esta naturaleza. 

Sus obj e tivos son: 

• Facili tar la adopción ge ne ralizada por parte de la Ad ministración Gene
ral de l Estado de medidas organ izativas y técn icas que aseguren la co n
sen /ac ión de la informac ió n e n soporte electróni co. 

38 E ROPEAN COMM ISSION . IDABC ruor/¡ programme 2005-2009. Dispon ible en Illlcrnel: 
hllP:/ / ec.europa.eu/ iclabc/ e n/ clocum ent/ 51 01 / 3 

:19 Rl'alDeCTeto 263/1996, di' 16 deJebn:/v, /lOrl'i ifupse regula la utilización di' lémir{t\" P1l'rlró¡¡iws, inJonnríticas y telemá.ticas fJoTla Administración General riel tslado. Dispon ibl e en I nlern e I.: 
hltp://www.csi.map.es/csi/pg2001.htm 
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• Facilitar el máximo aprovechamien to de las tecnologías de la informa

ción y las comunicaciones en la actividad administrativa y asegurar a la 

vez el respeto de las garantías y derechos de los ciudadanos en sus rela

ciones con la Administración. 

• Ser un documento vivo que ha de verse sometido a actualización con 

cierta regu laridad. 

Se estructuran en los siguien les capítulos: 

• 1. Presen tación 

• 2. Conservación de la información en soporte electrónico. Trata los 

documentos administrativos y de los ciudadanos, el almacenamiento de 

la información en soporte electrónico y el análisis y gestión de riesgos. 

• 3. Ciclo de vida de la infor mación en soporte electrón ico. Trata el ciclo 

de vida, el análisis de l documento e lectrónico, el diseño de la estrategia 

de gestión, la creación de la info rmación e n soporte electrónico, la ges

tión de la información en soporte electrónico, el traspaso de la infor

mación al arch ivo, y el acceso y difusión a la información de soporte 

elec trónico. 

• 4. Formato de la información en soporte electrónico. Trata los tipos de 

formatos de ficheros y juego de caracteres. 

• 5. Soportes. Incluye tipos de soportes de almacenamiento de la infor

mación. 

• 6. Medidas de almacenamiento y conservación. Trata la reescritura de 

los archivos en soporte electrón ico, la protección contra el deterioro 

físico, y la seguridad de la información. 

• 7. Sistema de archivos. Trata el archivo de oficina, e l arch ivo central, e l 

archivo intermedio y el archivo histórico. 

En cada uno de estos capítulos los contenidos se estructuran de la manera 

siguiente: 

• 

• 

• 

• 

Los reqUisItos de carácter normativo que obligan a ap licar distintas 

medidas para la conservac ión de la información . 

Los criterios a tener en cuenta en la ap licación de las distintas med idas 

de conservación para satisfacer los requisitos anteriores que indican 

qué medidas organizativas y técnicas se han de adoptar. 

Las recomendaciones complementan a los criterios expuestos y los 

desarrollan con descripciones de detalle de las medidas técnicas u orga

nizativas. 

Los niveles de seguridad, que complementan los nive les de seguridad 

requeridos por el Real Decreto 994/1999. 
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• 

• 

La ampliación técnica da referencias que permiten profundizar y 
ampliar los conceptos técnicos y organizativos en los que se fundamen
tan las distintas medidas de conservación . 

Adicionalmente, en ciertos capítulos se incluye n conside raciones que 
matizan el alcance o contenidos del capítulo, un apartado , de nomina
do conceptos, con explicación o definición de aspec tos clave y otro 
apartado, denominado ej emplo de solución, con algunas o rientaciones 
más concretas de fúrma muy res umida. 

Los Criterios de conservación parten del supuesto de que la info rmación 
en soporte electrónico se debe poder conservar con independencia del sopor
te o de la tecnología. Además, la propia evolución constante de la tecnología, 
los factores agresivos de los soportes y la propia naturaleza de la informac ión 
en soporte elec trónico dan lugar a ciertos riesgos. Para abordar su conserva
ción es necesario , por tanto, iden tificar los requisitos de plazo de conservación 
de la información , la información importante en soporte elec trónico, las res
ponsabilidades; definir reglas, formatos y estándares que aseguren la in de
pendencia de datos frente a soportes y plataformas tecnológicas para garanti
zar la durabilidad; la utilización de métodos y procedimientos para el diseJ'lo, 
la creación y la gestión de la información en soporte elec trón ico; la concien
ciación y la formación de los actores implicados; gestionar el plazo de conser
vac ión y el volumen de información almacenada, lo cual se trad uce e n la nece
sidad de convertir, regenerar, copiar o transferir la información de un sopo rte 
a o tro , de un formato a o tro , de una tecnología a otra a lo largo de l ti empo. 

A la vez, se deben manten er la autenticidad , la integridad, la confidenc ia
li dad y la disponibi lidad de la info rmació n. Se trata de una tarea que exige la 
adopción de medidas organizativas y técnicas; la trazab ilidad de las operacio
nes de creación , modificación y borrado; as í como auditorías periód icas. Esto 
implica que los crite rios para la conservación de los soportes, su custod ia y su 
accesibilidad deben ser incluidos en los planes de seguridad y en los planes de 
contingencia; que los dispositivos y soportes informáticos de almacenami ento 
deben estar adecuadamente controlados y protegidos; que se deben estable
ce r procedimientos operativos de seguridad para proteger de daño, robo o 
acceso no autorizado a soportes de almacenamiento, datos de entrada y de 
sa lida del sistema, documen tación del sistema, etc. 

Las medidas para la conse rvac ión de la información en soportes elec tróni
co deben adoptarse de acuerdo con los especia listas en la gestión de archivos 
para disetlar soluciones prácticas a la medida de sus necesidades. Los Criterios 
de conservación pe rsigue n recoger las buenas prácticas de gestión documen
tal, ya establecidas y operativas, para trasladarlas al entorno electrón ico, es 
decir a la gestión de docume ntos electrón icos procede ntes de los archivos de 
ofic in a y a la conservación de documentac ión elec trónica en archivos de ca rác
ter permanente. Esta estrategia se orienta a asegurar la participación de todos 
los ac to res impli cados, recogie ndo un enfoque de mu ltidiscip li na ri edad, sean 

-
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archiveros, usuarios, responsables o técnicos de tecnologías de la información 
y con te mplar la conse rvación , acceso y pro tección de la info rmación , espe
cialm ente de los datos de carác ter personal. 

Para orien tar en esta tarea, los Criterios de conservac ión se apoyan en pila
res tales como el análi sis y gestión de riesgos, el ciclo de vida de la información 
y los fo rmatos de docum en tos . 

La co nservac ión de los docum entos en soporte elec trónico tiene lugar en 
un e nLorno com plejo y no exento de riesgos. En primer lugar, la evolución 
continua de la tecnología hace que sea difícil la selección de soportes y for
matos es tab les y duraderos, por los siguientes mo tivos: 

• Aparición constan te de nuevas ve rsiones de pla tafo rmas, sis temas ope
rativos, programas y fo rmatos. 

• In trod ucción de cambios en las carac terísticas fís icas de los soportes 
(características, tamaños, densidad de grabac ión y capacidad , e tc.). 

• Cie rtos soportes pueden tene r una mayor vida útil , como obj e to físico, 
pero pueden es tar sometidos a una rápida obsolescencia tecnológica. 

• Ge neración de nuevas fo rmas de documentos electróni cos, tales como 
los documen tos compues tos, hipertexto o multimedia. 

• Dispon ibilidad de una gran capac idad de procesamiento y de almace
namien to que no va acompañada de los procedimi entos necesarios 
para el control adecuado de documentos. 

• Desarro llo de sistemas de información orientados a la ges tión de datos 
pero no tanto a la gestión de documentos. 

En segu ndo lugar, existen amenazas tales como la acumulación incontro
lada de documentos, la des trucción acciden tal o incontrolada de docum entos, 
la man ipulac ió n no autorizada de los mismos (acceso, alteración , des truc
ción ), la ausencia de documentación asociada y de metadatos, que da lugar a 
inefi ciencias en el acceso, los fac to res agresivos que fac ili tan el deterioro de los 
soportes, tal es el caso de los campos magnéticos, de la oxidación o de la 
degradac ión de los materiales. 

La adopción de med idas o rganiza tivas y técnicas para la conservación de la 
información se debe realizar de fo rma rigurosa y propo rcionada a los ri esgos 
detectados. Para e llo, el análisis y gestión de riesgos aporta rac ionalidad , pri
mero, en el conocimiento de los activos de tipo info rmación , a qu é amenazas 
es tán expues tos, cuáles son sus debilidades ante las mismas y cuál se rían las 
co nsecuencias de la materialización de las citadas amenazas; y, segundo, e n la 
in troducción de las med idas que debe n adoptarse pa ra conocer, prevenir, 
impedir, red ucir o co ntrolar los riesgos ide ntificados y as í reducir al mínim o 
su potencialidad o sus posibl es peJjui cios. 

Es decir, e l análisis y gestión de riesgos debiera ayudar a formular y res
ponder pregun tas como las siguie n tes: ¿Qué info rmación se ha de conservar y 
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proteger?, ¿De qué tipo es?, ¿Cuáles son los plazos de conse rvación?, ¿En qué 
soportes y fo rmatos es tá?, ¿Qué problemas de d urabilidad , longevidad y degra
dación se plantean ?, ¿Quién ti ene acceso, a qué, para qué, cuándo y cómo?, 
¿Qué amenazas afectan a la información?, ¿Cuáles son las consecuencias si se 
materializan ?, ¿Qué medidas o rganizativas y técnicas se deben adop tar? 

Para fac ilitar es ta tarea, e l Consejo Superio r de Administración Elec tróni
ca ha elaborado MAGERlT ve rsión 2, la Metodología de análisis y gestión de 
riesgos de los sistemas de información40

, un mé todo fo rmal para inves tigar los 
ri esgos y para recomendar las medidas apro piadas que deberían adoptarse 
para controlar los mismos. 

Los Criterios de conservación adop tan el ciclo de vida expues to en la Guía 
de la info rmación electrónica elaborada por el DLM Fo rum, la cual describe 
un enfoque de ges tión de la info rmación e n soporte electrónico que contem
pla todo el ciclo de vida de la información en sus d ive rsas etapas: d iseño de la 
arquitectu ra de la info rmación , creación de la info rm ación , ges tión, acceso y 
uso, conservación y finalmen te transferencia a archivo. Este enfoque de ges
tión de la info rmación permite poner énfas is en el desarroll o de políti cas y 
directrices en el ámbito de toda la o rganización; en el diseño de las aplicacio
nes que permiten la creación y la gestión de los docum en tos elec trónicos; en 
el desarro llo de requisitos de implantac ión relativos a la configu ración, ges
tión de datos, seguridad, acceso, responsabili dad del usuario, métodos de 
almacenam iento y recuperación; y en la promoción de es tándares que permi
tan la gestión y m igrac ión de la información. 

FIGURA 3. 
El modelo de ciclo de vida de la información elaborado IJor el DLM-FoTUm 

Etapa de diselio 

Etapa ele creacióll 

Etapa de gestióll 

'10 M INISTERIO DE ADM INISTRACIONES P ÚBLICAS. MA GERlT vprsió'l1 2, ¡V/plorlología de análisis )' 
gestión de riesgos de los sistemas de infomwrión. Dispo ni ble en Inte rne l: http://www.csi .map.es 
/ csi / pg5 m20. h uTI 
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Los criterios y recomendaciones incluidos en los Criterios de conservación 
han tenido en cuenta términos de referencia tales como la Guía de la infor
mación electrónica e laborada por e l DLM41 Forum, el Manual de tratamiento 
de arch ivos admin istrativos42 , las Directrices de arquitectura IDA43, entre otros. 
En todos los casos los criterios y recomendaciones se han seleccionado aten
diendo a normas o estándares técnicos nacionales e internacionales de reco
nocida autoridad . 

Durante e l tiempo transcurrido desde la aprobación de la versión en vigor 
de los Criterios y su posterior publicación se han producido los lógicos avan
ces que dan lugar a la necesidad de reali zar su actualizac ión. A la fecha, se sus
cita, por tanto , la necesidad de someterlos a una actualización de alcance que 
tenga presente e l estado de situación de las siguientes cpestiones: 

• La normalización en el ámbito del Comité Técnico de Normalización 
de Documentación (CTN/ 50) de AENOR. 

• Los formatos de la información e n soporte e lectrónico. 

• La no rmalización de formatos de documentos (por ejemplo, ISO/ lEC 
26300 e ISO/ lEC 19005) . 

• Las Recomendaciones IDA sobre la promoción de la utilizació n de los 
formatos abiertos para e l intercambio de documentos. 

• El estado de situación en materia de documentos electrónicos a la luz 
de lo previsto en el Plan de Acción i2010, MoReq2, entre otros posibles. 
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El documento electrónico como instrumento 
de prueba ante los Tribunales 

G UI LLERMO ORMAZÁBAL SÁ CH EZ* 

R ESUMEN: El a rtícu lo contie ne un análisis de la problemáti ca planteada por e l 
uso del d ocumento e lec tró n ico y espec ia lmente la firm a e lec tró ni ca. Desde e l 
punto d e vista del d erecho procesal, yen e l marco de la antigua Ley de Enjui
ciamien to Civil de 1881 y d e la Nueva Ley de Enjuiciamiento Civil de 2000, as í 
como d el pro pio Código Civi l, se cues ti o na en primer lugar si el denominado 
documento e lec tró nico es un ve rdadero d ocumenLO a efectos probato ri os o si cs 
un medio d e prueba «sui ge neris». Poste ri orme n te se anali za en profund idad la 
última no rm ativa sobre firm a e lec tró ni ca y el valo r probaLOrio de los d ocumen
tos firm ados elec tró ni camente . 

P ALA BRAS CLAVE: Documentos elec tró nicos. Firma elec tróni ca. Medi os de 
prueba en j ui cio. Valo r probato ri o d el documento electrónico . 

1. LA IRRUPCIÓN DEL DOCUMENTO ELECTRÓNICO EN EL MUN DO FORENSE 

Uno de los num erosos ámbi tos de la vida social donde se ha percibido e l 
impac to y fu erza transform ado ra de las nuevas tecnol ogías de la in fo rmació n 
es el del tráfi co docume ntal. Y, po r cie rto , no e n pequeI'ia medida. La crea
ción, reproducción , transmisió n y conservació n de los docum entos ha expe ri
mentado media nte la info rmática un vu elco radical respecto de épocas ante
riores. Los docume ntos e n so po rtes e lectró nicos se con feccio nan co n mayo r 
cele ridad que a n taño, cabe reproducirlos fác ilmente y pueden ser remitidos y 
recibidos e n pocos segundos cualquiera que sea e l lugar del planeta donde se 
halle su des tina ta rio. 

Las repe rcusiones que es ta evo lució n ha supues to se han dej ado se ntir de 
modo muy parti cular e n e l campo de la ac tuac ió n administra tiva, en e l del trá-

• Actualmente es Profesor de Derecho Procesal de la Un ive rsidad de Gerona. 
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fico comercial, yen el tráfico jurídico e n general. La agilidad y la rapidez han 
pasado a resultar connaturales en ámbitos sociales otrora caracterizados por lo 
contrario. 

La contrapartida de tan prometedora evolució n es la aparición de ciertos 
riesgos, problemas y desafíos, tan novedosos como las propias tecnologías. La 
necesidad de garantizar la confidencialidad y de proteger la ingente masa de 
datos personales que circu la por la red es uno de dichos retos. Pero en estas 
lín eas voy a centrar mi atención en otro, tan poco desdeñable como el ante
rior: e l de la fuerza probatoria de los documentos o soportes informáticos. 

En efecto, la func ió n primordial de todo documento es dejar constancia de 
cie rtos eventos con el obj e to evitar que alguien pueda cuestionarlos o negar
los. Tan re levante función probatoria resulta singularm ente trascendente 
cuando se trata de acredi tar an te un tribunal de justic ia la autenticidad y vera
cidad de los hechos consig nados en el docum ento. 

En el transcurso de los siglos, el Derecho ha ido tejiendo una cuidadosa 
reglamentación en torno al valor y a la eficacia probatoria de los documentos 
tradicional es (o sea, los de celulosa, piel, pergamino, etc.), en la que cabe des
tacar la contundente fuerza q ue se concede al documen to público. Suele decir
se que, a dife rencia del proceso penal, donde la prueba mediante testigos es 
co n frecuencia la prueba más importante, en los procedimientos civiles la docu
men tal es la verdadera «reina de las pruebas» (regina probatorurn) > la prueba más 
segura, la más vigorosa, la que decanta el fallo a favor de uno u otro litigante. 

El caso es que el documento electró nico (ya veremos que in cluso esta 
misma denominación resulta jurídicam e nte problemática) ha irrumpido con 
fuerza en este reino. Si las re laciones jurídicas, tanto las privadas (compraven
tas , contratos con agencias de viajes, a lqu ileres, etc.) co mo las de la adminis
tración con los ad ministrados, van desarro llándose a través de redes te lemáti
cas con mayo r frecuenc ia, no debe sorprender que la presencia del 
documento e lectrónico resulte también cada vez más habitual en los li tigios o 
pleitos antes los tribunales surgidos con ocasión de d ichas re lac iones jurídicas. 

11. EL PROBLEMÁTICO ENCUADRAMIENTO DEL DOCUME TO ELECTRÓNICO 

EN U A LEGISLACIÓN COMPLEJA. ¿Es EL DENOMINADO DOC MENTO 

ELECTRÓN ICO UN VERDADERO DOCUMENTO A EFECTOS PROBATORIOS 

O UN MEDIO DE PRUEBA DIFERENTE? 

1. La situación legal durante la vigencia de la LEC 1881. La jJolérnica entre el 
rnedio de prueba documental y el de reconocirniento judicial 

Hasta el siglo XX I el Derecho espaJ'iol ha mirado a la prueba mediante docu
mentos o soportes info rmáticos con ojos de l XIX. En efecto, los dos grandes cuer
pos normativos que se ocupan de la fuerza probatoria de los documentos vieron 
la luz en dicha centuria: la Ley de Enjuiciamiento Civil de 1881 (en adelante , 
para abreviar LEC) que regula e l proceso judicial anLe los tribunales civiles; y e l 
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Código Civil (en adelante, para abreviar CC) , que data de 1889 y que con tie
ne algunas normas sobre el docum ento. En es te mome nto nos in te resa sobre 
todo la ley procesal, pues es la que tien e por cometido regul ar el modo de 
practicarse la prueba ante los tribunales y su efi cacia o valo r. 

Como el legislador procesal del siglo XIX no podía preve r el im pone nte 
desarrollo que la tecnología iba a experimen tar en los años posteri ores, los 
primeros documentos elec trónicos toparon con leyes que no se adecuaban a 
su naturaleza o peculiar modo de ser y con una judicatura C]ll e, en no pocas 
ocasion es, miraba la tecnología con el - en parte lógico- rece lo y desco nfi an
za propios del desconocimiento . 

Surgió entonces una polémica que, si bie n con perfi les y parámetros d ife
re ntes, no ha quedado en la ac tualidad, como veremos más adelan te, tota l
mente apaciguada . Se discutía, efectivame nte, sobre el encuadrami e nto del 
docum ento electró nico dentro del ca tálogo de medi os probatorios previsto e n 
el Código y en la Ley de Enjuiciamiento Civil (arts. 1215 CC y 578 LEC), Y más 
en co ncreto , la procede ncia de su in troducción en el proceso como prueba 
documen tal o de reconocimiento judicia l. 

En efec to, las pruebas se introducen en el proceso medi ante los de nomi
nados medios de prueba, previstos en la LEC (e n la ac tualidad, los en umera
dos en el arto 299 de la LEC 2000). Se trata de un a se ri e de cauces, de modos 
de proceder reglados, a través de los cuales ha n de practicarse o producirse en 
un juicio las pruebas des tinadas a esclarecer los hechos con trove rtidos. 

En concre to, los medios de prueba tradicionales, previstos po r la LEC de 
1881, eran: la prueba mediante peritos, cuando se tratase de aclarar cuestio
nes técnicas científicas, etc. , discu tidas e n el proceso; la prueba med iante el 
inte rrogato rio de las partes litigantes (también denominada «co nfes ión judi
cia!») ; la prueba mediante testigos; la prueba de reco noc imi e nto o inspección 
judicial, cuando para el esclarecimiento de los hechos resulte ú til que el pro
piojuez tome contac to directo con estados de cosas, o bj etos, lugares, etc., para 
hacerse un a idea de los hechos (reconocimien to de un inmueble ruin oso, po r 
ejemplo); la prueba mediante docum entos, públi cos o privados. 

El legislador decimonónico, como es lógico, no preve ía un medio de prue
ba específico para los soportes info rm áticos. Pero incluso e n el supues to de 
que se acabase concluye ndo q ue la prueba med iante documentos electrón icos 
no encontraba acomodo e n nin gun o de los medios probaLori os referidos , 
parecía existir acue rdo entre los juristas y en la jurisprudencia ace rca de l 
carácte r de numerus ajJertus de aquél ca tálogo ele medi os probato rios! , lo que 

i STS de 30 de Noviembre de 1992 (RA] 9458) . DE LA O l.IVA , D/lrl'dw Pro(('.5fl l Civil, T-II , 
Madrid 1991, pp. 279 Y ss; MONTERO AROCA co nside raba que la discusión sobre e l Gtr<lc te r 
de numerus apertus o clau.st/.s d e la e num eración legal de med ios p roba tOl-ios es in útil: los 
medi os de prueba se ría n los tasados en la ley, pero las fu entes de prueba, entend idas como 
elementos existentes en la realidad, pod rían in co rpo ra rse a l proceso med ian te algun a de las 
actividades procesales en q ue co nsiste la noción de med io probatorio. En co ncreto, los 
docllmentos e lectróni cos, cintas de vídeo, e te. , co nstituirían fuentes de prueba qlle habría n 
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pe rmitiría su introducc ión en el proceso siguiendo analógicamente la regula
ción del medio con el que pudiese guardar una cierta semejanza. 

Lo que sin lugar a dudas no cabía era rechazarlo. Toda limitación o res
tri cción en el uso de pruebas - a menos que estuviese fundada en la necesidad 
de proteger otros derechos fundamenta les como el de l honor o la intimidad 
(y no puede decirse, al menos con carácter general, que sea éste nuestro 
caso)- resu ltaría difícilmente compatible co n el derecho a la prueba constitu
cionalizado en el art.24.2 de la Constitución2. En efecto, nada más contrario 
al derecho de los ciudadanos a obtener la tute la que dispensan los órganos 
judiciales, que desdeI'iar medios de prueba que pueden aportar luz sobre la 
procedencia de sus reclamaciones, sólo porque el legislador haya descuidado 
establecer un medio de prueba ad hac. Únicamente cabe rechazar pruebas 
cuando resulten ilícitas, impertinentes o inútiles, negativas propiedades que 
no cabe predicar, abstractamente, de los documentos electrón icos. 

Parecía preciso, pues, encuadrar el documento electrónico en alguno de 
los medios de prueba ya existentes, con el fin de determinar de qué modo y 
en qué momento procesal hab ía de aportarse y otras muchas cuestiones rele
vantes sobre su régimen jurídico, muy especialmente el valor o fuerza proba
toria que cabía asignarle. Un sector muy amplio de la ciencia jurídica se 
decantó por la opción de asimi lar la prueba mediante soportes informáticos a 
la prueba documental, en razón de las innegables analogías funcionales y con
ceptuales existentes entre el soporte e lectrónico y el tradicional. Otros, por el 
contrario , se decantaron por la opción de considerar que, a efectos de prue
ba, los documentos probatorios debían ser considerados como objeto de la 
prueba mediante reconocimiento judicial: se trata, sostenían, de que el juez 
entrase en contacto directo con una realidad determinada para formarse su 
propio juicio sobre los hechos controvertidos , en este caso visualizando el con
ten ido del documento en una pantalla. Tanto si se trataba de una prueba de 
reconocimiento judicial como si se afirmaba el carácter documental, dichos 
medios probatorios podían practicarse simultáneamente con la prueba peri
cial, es decir, con la concurrencia de expertos informáticos que aportasen sus 
conocimientos técnico-científicos para ilustrar aljuez sobre la fiabi lidad, mani
pu labilidad, etc., de los instrumentos o soportes presentados. 

y por lo que a su eficacia o valor probatorio concierne, estaba de más cual
quier otra observación que no consistiese en la pura remisión a las corres
pondientes normas de la LEC de 1881, que - con la salvedad de la confesión y 

de ser in corporadas al proceso a través d e algu na de las actividades que la ley d e nomin a 
«med ios». Cfr. DerechoJurisdiccional, l. n, vol. 1°, Valencia 1991 , pp. 225 Y ss.; CORTÉS DOMÍN
GUEZ (con GIMENO y MORENO), Derecho jJmcesal Civil, 2" edic., Valencia 1997, p. 205. Véase al 
respecto e l trabajo de PICÓ IJUNOY, donde se abunda en esta idea con abundantes citas doc
trin ales y jurisprude nciales. Cfr. El Derecho a la jJTUl!ba en el fJroceso Civil, Barcelona 1996, pp. 
176 Y ss. 

2 En este sentido véase PICÓ I J UNOY, El Derecho a la jJ'ru.eba. en el jJToceso Civil ... cit.p .178 , 
quien cita la doctrina d e fe nsora d e es ta tesis y sosti e ne que e l precepto constitucional con
sagra e l «principio de li bertad de prue ba ». 
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del documento público o del privado reconocido por la parte a quien haya de 
perjudicar- consagran el principio de libre apreciac ión de la prueba (cfr. 
arts.609, 632 y 659 LEC) . Tanto si se acogía la opción documental como la del 
reconocimiento, sería, pues, el juzgador quien , en atención al bagaje proba
torio acopiado y al resto de circunstancias concurrentes, resolviese libremen
te sobre el valor que quepa atribuir en cada caso al documento electróni co 
aportado en un proceso. En efecto, valoración libre de la prueba (contra
puesta a la denominada «valoración legal de la prueba») significa c¡u e el juez 
otorga a las pruebas practicadas la credibilidad, el valor de convicción que le 
sugiera su sentido común, su sano juicio o buen razonar (la ley procesal utili
za la expresión de <das reglas de la sana crítica»), sin que la ley le ordene atri
buir a dichas pruebas un valor o fuerza de convicción concreta. Sólo existían 
reglas de valoración legal en el caso de la confesión en juicio (cuando un li ti
gante reconocía hechos afirmados por su adversario que le resultaban com
pletamente peljudiciales) y en el de los documentos públicos, es decir, los 
intervenidos o adverados por un fedatario público -sobre todo un notario
como es el caso de las escrituras públicas, etc. Singularmente en es te último 
supuesto , la ley obliga al juez a tener por ciertos, sin posibilidad de cuestiona
miento, todos aque llos extremos o aspectos que el notario haya comp robado 
personalme nte mediante sus sentidos (la identidad de los personados, el tenor 
de sus declaraciones, la fecha, e tc. ). Se dice , en es te caso, que el docum en to, 
«hace prueba plena». 

En definitiva, sin pretender minusvalorar el valor teóri co de dicha d isc u
sión y sin desconocer que existían motivos razonables para apoyar un a u otra 
postura, personalmente siempre traté de argumentar que la opción entre 
prueba docum ental y reconocimiento judicial carecía de la relevancia que en 
ocasion es se le atribuía. O en otras palabras: el documento electrón ico podía 
desplegar en el proceso su virtualidad probatoria con igual eficacia tan to si se 
admitía como prueba documental o de reconocimiento judicial. La valoración 
de cada uno de estos medios de prueba, como se vio, no está benefi ciada por 
normas de valoración legal, lo que sólo sucede e n el caso del documento 
público. Tanto en uno como en otro caso el juez decide sobre su fi abilidad o 
credibi lidad conforme a su sano juicio. 

2. El documento electrónico en la LEC 2000: el documento electrónico como medio de 
pTUeba sui generis 

A mi parecer, en realidad el llamado documen to electrónico no se ade
cuaba del todo a ninguno de ambos medios probatorios: ni era exactamente 
equiparable a un documento, aunque presentase múltiples semej anzas con él; 
ni el reconocimie nto judicial era el cauce probatorio idóneo para traerlo al 
proceso . 

Como la idoneidad y adm isibilidad abstractas del documento electrón ico 
como prueba parecían , como acabamos de ver, indudables durante la vige ncia 
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de la LEC de 1881 , no resu ltaba estrictamente necesaria una reforma legal 

que le confiriese valor probatorio expreso. Sin embargo, ausencia de estricta 

necesidad no significaba que una previsión legal explícita hubiese de daúar. 

Muy al contrario, dicha previsión podría resultar conveniente caso de adver

tirse una resistencia injustificada por parte de los tribunales a admitir la prue

ba mediante soportes informáticos o una tendencia a infravalorar o desdeúar 

su vi rtualidad probatoria, lo que efectivamente sucedió en la práctica en no 

pocas ocasiones. 
El legislador, consciente de todo e llo y de la progresiva importancia que va 

alcanzando el documento electrón ico en el tráfico jurídico, ha decidido clari

ficar definitivamente esta cuestión en la Ley de Enjuiciamiento Civil de 2000, 

que vin o a suplantar la tan anticuada e imperfecta LEC de 1881. Y lo ha hecho 

configurando un medio probatorio ad hoc (art. 299.2 LEC), sin tomar partido, 

pues, a favor de ninguna de las dos posturas antes expuestas. Queda, pues, 

claro que, en principio, los soportes e lectrónicos o -para seguir la terminolo

gía común- documentos e lectrón icos, no son documento por lo que ataúe a 

la prueba, sin peIjuicio de que su régimen probatorio siga a l de los documen

tos en muchos aspectos. 

En efecto, e l art. 384 LEC regula la prueba mediante soportes o documen

tos informáticos y los denomina instrurnentos que perrnitan anhivm; conocer o 

rejJToduár datos relevantes para el proceso. Su tenor literal es el siguiente: 

1. Los instrumentos que permitan arc hivar, conocer o reproducir palabras, 

datos, cifras y operaciones matemáticas ll evadas a cabo con fines contables o de 

Olra clase, que, por ser re levantes para e l proceso , hayan sido admitidos como 

prueba, serán examinad os por e l tribunal por los medios que la parte propo

nente aporte o que e l tribunal disponga utilizar y de modo que las demás par

tes de l proceso puedan, con idéntico conocimiento que e l tribunal, a legar y 

proponer lo que a su derecho convenga. 

2. Será de aplicación a los instrumentos previstos en e l apartado anterior lo 

dispuesto en e l apartado tercero del artículo 382. La documentación en autos 

se hará del modo más apropiado a la naturaleza del instrumento, b<u0 la fe del 

Secretario, que, en su caso, adoptará también las medidas de custod ia que resul

ten necesa rias. 

3. El tribunal valorará los instrumentos a que se refiere e l apartado primero 

de este artículo conforme a las reglas d e sana crítica apli cables a aqué ll os según 

su na turaleza. 

De la regulación de la prueba mediante instrumentos interesa destacar lo 

siguiente: 
1. Régimen de aportación: En lo que atañe al régimen de aportac ión , la 

Ley los equipara al documento (arts. 265 y ss. LEC), es decir, han de aportar

sejunto con la demanda y su contestació n o, por excepción, en otros momen

tos procesales posteriores (arts. 265.2, 3, 4; 270 Y 271 LEC) . 

Es también oportuno advertir que e l legislador ha preferido la expresión 

«instrumentos» a la de «soportes», se l'i aladame nte cuando se refiere a su apor-
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tación al proceso (arts. 265 y ss. LEC). Creo que la dicción empleada por el 
legislador es acertada, pues el término «soporte» podría tal vez sugerir un 
«objeto» o materialidad que contiene cierta información, y resulta que estos 
medios de aportar certeza no tienen por qué ser traídos al proceso de dicho 
modo. No es que este término, estrictamente, sea incorrecto para referirse a 
la aportación por vías telemáticas, informáticas, etc. Me parece, sin embargo, 
que el de medio o instT'Umento es más abstracto y, por lo tanto, puede expresar 
mejor la posibilidad de prt>sentar los documentos sin necesidad de aporLar un 
obj eto , materialidad o cosa. Cabe, en efecto, presentar ante el Tribunal estos 
instrumentos a través de medios telemáticos, informáticos, e lectrónicos, etc., 
diferentes a la entrega material de un objeto, señaladamente mediante el 
correo electrónico. 

El art. 230.4 LOP] dispone, en este sentido, que las personas que demanden la 
tutela judicial de sus derechos e intereses podrán relacionarse con la Administración de 
Justicia a través de los medios técnicos a que se refiere el alJartado IJnmero (cuales
quiera medios técnicos , e lectrónicos, informáticos y telemáticos) cuando sean 
c01nlJatibles con los que dispongan los .Juzgados y Tribunales y se reslJeten las gaTantías 
)' uiquisitos previstos en el procedimiento de que se trate. Y, por su parte, el art. 135.5 
LEC indica que cuando los tribunales y los sujetos intervinientes en un proceso dis
IJongan de medios técnicos que permitan el envío y la normal recejJción de escritos y docu
mentos, de forma tal que esté garantizada la autenticidad de la comunicación y quede 
constancia f ehaciente de la remisión y recepción íntegras y de la fecha en que se hicieren, 
los escritos y documentos podrán enviarse POT aquellos medios, acusándose recibo del 
mismo modo y se tendrán Ijar presentados, a efectos de ejercicio de los derechos y de CU1n

IJlirniento de deberes en el tiempo establecido conforme a la ley. Si , por ejem plo, la 
demanda se interpone utilizando el correo electrónico , nada impide que se 
acompañe a la misma un archivo informático como fichero adjunto, sin nece
sidad de aportar materialmente e l disque te donde se recoge el arch ivo que 
pretende hacerse valer como prueba según lo indicado en el art. 384 LEC. 
Puede ser que en la actualidad nuestros Tribunales no dispongan de la nece
saria infraes tructura, dotación de medios o cualificación para tramitar los pro
cesos de esta manera, pero no cabe excluir -parece que se tiende a e ll o dec i
didam ente- que en el futuro cambie es ta situación. 

2. Regulación flexible y amplia: Es de notar, asimismo , que el legislador no 
regula de forma detallada o minuciosa lo relativo a estos instrume ntos . A mi 
juic io no podía ser de otro modo. Té ngase en cuenta que el precepto debe 
acoger múltiples sistemas, procedimi entos o formas de recoger datos en 
soporte elec trónico y que, además, e l prodigioso avance de la ciencia y de la 
tecnología podría convertir en trasnochada una regulación más concreta o 
diseñada a la vista del estado de la técnica o de la cie ncia en un mamen to h is
lórico precis03. 

:1 En este mismo sentido, véase SANCl-lís CRESPO, c., La /nue!)(l /Jor so/Jorlps il1[Orll1lÍtiros, Edi
lo rial Tirant lo Blanch, Valencia 1999, p. 157. 

Digitalizado por www.vinfra.es



68 GUILLERMO ORMAZÁBAL SÁNCHEZ 

3. La práctica de la prueba: El legislador se conforma con asegurar que los 
litigan tes se sitúen en una posición de igualdad y con establecer la posibilidad 
de que se sirvan de p ruebas instrum en tales (especialmen te la pericial) para 
ac red itar la auten ti cidad o exactitud de los datos, cifras, e tc. 

Por otra parte, no parece preciso que e l examen del instrume nto se ll eve a 
cabo indefectiblemente en el ac to del juicio o en la vista del juicio ve rbal. En 
efecto, si las partes ha n conocido e l co nte nido de l instrumento antes de la 
celebración del juicio o de la vista, no tiene porqué resultar necesario, por 
ejemplo, visualizar el disquete en aquellos momentos, limi tán dose las partes, 
e n su caso, a hacer las alegacio nes pertin entes o a proponer las pruebas que 
tengan por conve niente, sin peJjuicio de que, por los motivos que sea (impo
sibilidad o ex trema difi cultad de trasladarles copia, mal estado del o riginal , la 
necesidad o convenien cia de hace r observacion es o en su caso formu lar pre
guntas a peritos) dicho exame n haya de hacerse e n aquellos momentos pro
cesales, en concurrencia del juzgador, las partes, sus defenso res y, e n su caso, 
peritos. En todo caso, e l art. 431 LEC no incluye la prueba de instrumentos 
entre aquellas que debe n practicarse e n e l juicio y el art. 289.2 LEC, al espe
cificar las pruebas que in excusablemen te deben practicarse en presencia del 
juzgador se refiere a la de instrumentos precedida de la expresió n en su caso, 
sufi cientemente expres iva de la falta de necesidad . 

4. Valoración de la prueba: El a rt. 384 LEC no h a que rido hacer a este 
m edio de prueba o bj e to de una valorac ión tasada o legal, sino que deja su 
pond e ració n a la libre, aunque no por e llo arbitra ria, apreciac ió n de l juzga
dor (e l tribunal valorará los instrumentos a que se refiere el apartado primem de este 
aTtículo confoTme a las reglas de la sana crítica aPlicables a aquéllos según su natu
raleza.) . 

En este punto se plan tea un interrogante de gran trascende ncia: ¿cabe ap li
car a es tos instrum entos la regla de valo rac ión legal propia del documen to pri
vado (art. 326.1 LEC), co nforme a la cual, cuando su autenticidad no sea cues
tionada por el adversario, deben ten erse por cie rtos e l hecho, acto o estado de 
cosas que documenten , la fecha y la identidad de los intervinientes? 

La sim ili tud, en es te aspecto, de los in strum entos informáticos co n el 
documento tradicional me pa rece total y, por e nde, creo que esta no rm a de 
valorac ión legal habría de ap li carse tambié n a los docum e n tos info rmáticos 
cuya autenticidad no haya sido cuestionada por e l adve rsario. Es cierto, 
como hemos visto, qu e e l precepto se rem ite a las reglas de la sana crítica. 
Pe ro lo hace, conc retamen te, a las reglas de sana critica aPlicables a aquéllos 
según su naturaleza, un a naturaleza, tratándose de instrume ntos info rm áticos, 
muy afín a la de los doc um e n tos tradi cion ales, lo qu e p ermite trasp la ntar a 
aq uéll os las máximas de experiencia o reglas de la sana críti ca positivizadas 
apli cables a és tos, una de las cuales es la de la a ute nticidad de l docum e nto 
no cuestio nado. 
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3. La contmrreforma «documentista»: las leyes 59/2003, de 19 de diciembre, de Firma 
Electrónica (LFE), y 34/2002, de 11 de Julio, de Servicios de la Sociedad de la 
Información y de Comercio Electrónico (LSSI) 

A. Equiparación de los soportes electrón icos firmados con el documento 
en sen tido estricto 

Dentro de los cambios introducidos por la Ley de Firma Electrón ica (en 
ade lante LFE) de 2003 cabe destacar el otorgamiento de la consideración de 
documento a los soportes elec trónicos que incorporen datos firmados elec
trónicamente (art. 3.5 y 8, primero inciso , LFE). 

Esta equiparación resulta, cuando menos, sorprendente, pues to que la 
LEC de 2000 ha creado, como se vio, un med io de prueba específico para 
introducir en el proceso los instrumentos o soportes informáticos de arch ivo 
(cfr. arts. 299.2, i 382 a 384 LEC), resolviendo de este modo la polémica que, 
con anterioridad a la promulgación de la nueva LEC, surgió en torno a la posi
bilidad de catalogar dichos instrumentos como docum ento. 

Esta tendencia, por así denominarla «documentis ta», ha sido adoptada 
también en la Ley 34/ 2002, de 11 de Julio , de Servicios de la Sociedad de la 
J nformación y de Comercio Electrónico (en lo sucesivo, LSSI): su art. 24.2 dis
pone que en todo caso, el sojJorte electrónico en que conste un contmto celebmdo por vía 
electrónica será admisible en juicio como prueba documental. 

Como puede comprobarse, aún hay quien persiste en sostener que la con
sideración de d ichos soportes como documento constituye una fuente de ve n
tajas probatorias favorecedoras de su uso procesal, opinión que personalme n
te no comparto. No porque dicha equiparación me parezca co nceptualmente 
insostenible, pues al contrario, la considero en muy buena parte plausible 
(véase al respecto lo que escribí en mi monografía La jJT'Ueba documental y los 
medios e instnlmentos idóneos pam rejJmcluár imágenes o sonidos o archivar y conocer 
datos, Madrid 2000) , sino porque no reporta las ventajas y eficacia que algunos 
le atribuyen . Y además, sorprende que con pocas palabras el legislador haya 
querido in troducir respecto de los contratos concluidos en soporte electró ni
co una excepción al régim en probatorio general de la LEC que , como se ha 
visto, cataloga los instrumentos que ahora nos ocupan como un medi o proba
torio particular o sui generis, d iferen te de los docum e n tos. 

Hay que volver a recordar que, con la excepción de los documentos públi
cos, tanto en el supuesto de los documentos privados como en el caso de los 
instrumentos de l art. 384 LEC rige e l principio de libre valoración de la prue
ba, con la excepción del no cuestionamiento de la autenticidad de l docu
mento privado, regla de valoración legal que tambi én parece ana lógicamente 
aplicable a los instrume ntos de l art. 384 LEC. Por este cam ino , en defin itiva, 
lejos de potenciarse la prueba mediante instrum e ntos , no se hace otra cosa 
que aplicar el mismo régime n jurídico a fuentes ele prueba eq uivalentes par
cialmente , con los inconveni entes que esto comporta respecto de los aspectos 
en que las características de estos med ios probato rios sean diferentes. 
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Esta ignorancia o desviación consciente del régimen general de la LEC, se 
ha plasmado también en los apartados 5°, 6°, 7° Y 8° de el art. 3 de la Ley de 
Firma Electrónica. En efecto, el redactado del apartado 5° del arto 3 LFE dis
pone que se considera documento electrónico el redactado en un soporte elec
trón ico que incorpore datos firmados elec trónicamente. Y el inciso primero del 
apartado 8° del art. 3 LFE indica que el soporte en que se encuentren los datos 
firmados electrónicamente será admisible como prueba documental enjuicio. 
Más con cr~tam~nte, el legislador aclara en el apartado 6° del mismo artículo 
que el denominado documento electrónico puede ser el soporte de documen
tos públicos, privados y admin istrativos. Por otra parte, el art. 6. 1 lleva a cabo la 
misma eq uiparación al definir «certificado» como documento firm ado electró
nicam ente por un prestador de servicios de certificación ( ... ). 

Con independencia de que se considere acertado o no atribuir la catego
ría de documento a los soportes informáticos en cuanto a su tratamiento pro
batorio, parece difícil encontrar una razón plausible que justifique calificar 
como docu mento los soportes informáticos electrónicamente firmados o 
aque llos que incorporan contratos celebrados en redes informáticas, como 
hacen los preceptos legales antes mencionados, y en cambio catalogar como 
instrum entos del art. 384 LEC el resto de soportes electrónicos. O si se pre
fiere , no resulta fácil fundamentar en aquellos dos supuestos una excepción al 
régimen general de la LEC, cuando probablemente, al e laborar el arto 384, el 
legislador tenía precisamente in mente los dos casos mencionados. 

En todo caso, no constituye motivo algu no de alborozo que el legislador 
mues tre semejante desprecio por un logro penosamente conquistado por la 
LEC de 2000, a saber, la unificación de las reglas de procedimiento civil , en 
este caso en materia probatoria, en un solo texto normativo a donde, por 
poner algún ejemplo, se han trasladado las normas sobre valoración de docu
mentos públicos que otrora contuviese la legislación relativa a los préstamos 
usurarios . Con la nueva LFE el legislador vuelve a la denostable costumbre de 
sus predecesores de promulgar leyes procesales extravagantes a la LEC, lo que 
no só lo crea confusión, engorro, falta de claridad e inteligibi lidad , sino que 
-lo que es peor y ha sucedido precisamente en la LFE- se pueden introducir 
reformas que rompe n la sistemática o coherencia interna de la propia LEC. La 
compli cada y, como se verá, inútil rem isión del art. 3 LFE al art. 326 LEC no 
arregla en absolu to el referido desaguisado . 

B. El documento electrón ico firmado como «docum ento de documento» 

La construcción jurídica con la que el legislador lleva a cabo la equ iparación 
del soporte informático electrónicamente firmado al documento tradicional 
me parece , por otra parte, técnicamente desacertada e innecesariamen te com
plicada. En efecto, el instrumento informático no es simplemen te equiparado 
al documento privado, público o admin istrativo según la condición del fir
mante y la concurrencia de ciertos requis itos , cosa que hubiera simplifi cado 
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enormemente las cosas, sino que aquel instrumento es el soporte de un docu
mento público, privado o administrativo. Pero como dicho soporte también es 
un documento (art. 3.5 LFE) , resulta que estamos ante una suerte «de docu
mento de documento» o documento que documenta otro documento. 

En vez de establecer una construcción tan artificiosa, ¿no hubiera sido 
mucho más sencillo crear la categoría de documentos electrónicos privados, 
públicos o administrativos? Efectivamente , sin necesidad de profundizar 
demasiado en esta cuestión , es inevitable que sUlja el sig-uiente interrogante: 
¿Quedan ambos documentos tan indisociablemente vinculados que no se pue
den valorar por separado o, contrariamente, son susceptibles de valoración 
independiente? Los apartados 7° y 8° del arto 3 LFE podrían fáci lm ente suge
rir la tesis de la valoración separable. En efecto, el apartado 7° del referido 
artículo indica que los documentos a que se refiere el apartado anterior (los 
privados públicos o administrativos a los que el documento electrónico sirve 
de soporte) tendrán el valor y la eficacia jurídica que corresponda a su res
pectiva naturaleza, de conformidad con la legislación que les resulte aplicable. 
El apartado 8° del arto 3 LFE, a su vez, dispone que el soporte en que se 
encuentren los datos firmados electrónicamente será admisible como prueba 
documental en juicio, y a continuación establece una serie de normas relati
vas a la impugnación de estos documentos electrónicos. Es decir: la valoración 
de l documento electrónico firmado y de los documentos a los que aquél sirve 
de soporte aparece en dos apartados separados. 

Más adelante nos ocuparemos de resolver este problema al tratar sobre el valor 
probatOlio de la firma electrónica (véase infra apartado IV.2) de este trabajo). 

1lI. LA LEY 59/ 2003, DE 19 DE DICIEMBRE, DE FIRMA ELECTRÓ NICA. E XPLI CACIÓN DE 

SUS NOCIONES CENTRALES 

l. Introducción. La finna electrónica como elemento necesario para dotar de 
seguridad y fiabilidad a la pmeba por documentos electrónicos 

La Ley 59/ 2003 (en adelante LFE) se propone , como el Real Decreto-Ley 
14/ 1999 que la precedió", regular la firma electrónica, su efi cacia jurídica y la 
prestación de servicios de certificación (art. 1 LFE). 

-, La promulgación de Real Decre to-Ley 14/ 1999 , primer texto co n ran go legal que 
regul ó en Derecho español la firm a e lectrónica, suscitó en su día ci e rta so rpresa por dos cia
ses de razones. Po r una parte, se tra ta d e una mate ria que ha de se r regulada por norm as 
co n rango de ley. El hecho de regula rse mediante Dec re to-Ley revela la urge ncia con que e l 
legislador deseaba hacer viable la firm a digital en nuestro o rde namiento. La juslificación de 
eSla urgencia radi caba, como señala la Exposición de Mo tivos, en el hecho de que en Espa
'la existía ya un sector empresarial que podía presta r un servicio de ce rtifi cación de firm a 
elec lrónica co n sufici ente solvencia, as í como en el deseo de ofrece r a los usuari os de los 
nuevos servi cios e lementos de confianza e n los sistema, permitie ndo su introducción y rápi
da difusión . 
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Co mo habrá observado el lec tor, se han promulgado nada menos que dos 
normas con rango legal y una directiva de la Un ió n Europea en un espacio 
temporal re lativamente breve, hecho muy expres ivo o revelador de la extraor
dinaria re levancia de la firm a electró ni ca. 

La implantac ión de sistemas de firma electrónica y su utili zac ión en e l trá
fico jurídico constituye uno de los mayores desafíos mundiales en materia de 
com unicació n. No es exagerado afirmar que la consecución de un elevado 
grado de seguridad e n la transmisió n de datos mediante la firma e lec trónica 
podría conve rtir los sistemas te lemáticos en el cauce ordinario del tráfico j urí
dico e ntre particulares y en tre és tos y los poderes públicos. De hecho, la 
expansión y consolidac ión del comercio e lec trónico , muy desarrollado en la 
ac tualidad , depe nde en buena parte del perfeccio namiento de es te medio de 
au tenti cación , sobre todo por lo que se refiere a las operaciones o transaccio
nes de un valo r o entidad elevada. Sin un sistema de aute nti cación como la 
firm a elec tró nica, la efi cacia probatoria de los soportes informáticos, recogi
dos en los arts. 382 a 384 LEC, puede quedar considerablem ente debilitada y 
resu ltar un cauce poco atractivo e inseguro para desarrollar e l tráfico jurídico. 
Pensemos, por ejemplo, en un contrato recogido en un disquete o en el disco 
duro de un ordenador. Sin la utilizac ió n de algún procedimie nto de autenti
cación podría resultar, e n la práctica, de mucha m enos utilidad probato ria 
que un docum ento privado y merecer al juzgador una credibilidad parecida a 
un fax o a una fotocopi a: cie rtam ente no mucha, a no ser que se disponga de 
otros medi os de prueba sobre los h echos. 

2. Los prestadoTes de servicios de certificación 

Uno de los ele me ntos centrales del nuevo régimen de la firm a e lectrónica 
es, precisame nte , el de los pres tado res de servicios de certificación, a los que 
la LFE dedica la mayor parte de sus preceptos. Por tales entiende el art. 2.2 
LFE la perso na física o jurídica que expide certificados e lec tró nicos o presta 
otros servicios en relació n con la firm a electrónica. Como es sabido, la función 
principal de es tos prestadores consiste e n actuar como te rceros de confianza, 
es decir, acreditar, mediante sus certificados, que un a dete rminada clave públi
ca perte nece a una persona concreta. 

Po r Olra parle, el legislador se anticipó en algun os meses a la aprobació n de la DirecLi
va 1 999/ 93/ CE, del Parlamento Europeo y d el Consejo, de 13 de Dicie mbre de 1999, por la 
cual se es tablece un marco unitario para la firm a electró ni ca. 

ESla presurosa form a de proceder resultó fin almente del todo in necesaria, po rqu e la 
aplicación efectiva de algun os prece ptos ese nciales del Decre to-Ley precisaba un desarrollo 
reglamenlario que no tuvo lugar hasta la promulgació n del Orden de 21 d e Febrero de 
2000, por la cual se aprobaba el Reglamen to de acred itación de servicios de certificación y 
de certifi cación de determinados prod uctos de fi rma electróni ca (BOE núm . 45, d e 22 de 
Febrero de 2000, 3514). Las previsiones de esta no rmativa, po r lo demás, nun ca llegaron a 
desplegarse efectivamente. 
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Por lo que respecta a su régim en jurídico, la LFE los some te a cie rta disci
plina administrativa que se concreta en e l control que sobre e ll os ej e rcen 
de terminados organismos y en un régim en sancionador. Estos prestadores de 
se rvicios de certificación, de creación libre y que actúan en régim en de libre 
competencia, no precisan lice ncia o permiso administrativo de ninguna clase 
para desarrolla r su ac tividad, sin o sólo cumplir ciertas ob ligac iones, especifi
cadas en e l Capítulo Y del Título III de la LFE (arts. 17 a 21). 

La ley rlrtllal sllprim p. IrI ohligrlr.ió n introducida por el Decre to-Ley 
14/ 1999 que imponía a dichos pres tado res insClibirse en un registro creado a 
tal efecto en e l Minis terio de Justi cia (art. 7 del Decreto-ley) . 

3. La certificación de prestadores de servicios de certificación y de dispositivos de finna 
electrónica 

La LFE prevé un sistema voluntario de certificació n de prestadores de se r
vicios de certificación (a) y de dispositivos de firma electrónica (b) en su Títu
lo IV, Capítulo II (arts . 26 a 28). 

(a) A diferencia del Decreto-Ley 14/ 1999, la LFE no co nfía e l monopoli o 
de la certificació n (que de nominaba «acreditación ,, ) de prestado res de servi
cios de certificación ni la certifi cación de dispositivos de firm a e lectró nica a un 
órgano público, sino que establece en su art.26. 1 que la certifi cación de un 
prestador de servicios de certificación es e l procedimiento volu ntario med ian
te el cual una e ntidad cualifi cada, públi ca o privada, emite un a declaración a 
favor de un pres tador de servicios de certificación , que im pl ica un reco noci
miento del cumplimiento de requisitos específicos en la pres tac ió n de los ser
vicios que ofrecen al público. En el apartado 2°, se contempla también la posi
bilidad de que los prestadores que lo deseen so licite n la certifi cación a 
entidades de certificación reconocidas por una entidad de ac red itac ión desig
nada de acuerdo con el que d ispone la Ley 21 / 1992, de 16 de Juli o, de indus
tria y sus disposiciones de desarrollo . De todos modos, tampoco en este 
supuesto se trata de un acto adm inistrativo certificador como sucedía con la 
ac reditació n , que la confería un ó rgano público incardinado e n e l Ministe rio 
de Ciencia y Tecnología mediante e l correspondiente acto administra tivo . 

A pesar de todo, la relevancia de la certificación de los pres tadores de se r
vic ios de certifi cación ha expe rim entado un re troceso sustancial e n re lac ión 
co n la fuerza probatoria que le atribuía e l Decreto-Ley 14/ 1999, donde el 
legislador confería a la firma que hubie ra obte nido el equivalente de la actual 
certificación de prestadores de servicios de certificació n (en tonces se deno
minaba «acreditación ») una presun ció n fronteriza con un a verdadera pre
sunción iuris tanturn de aute n ticidad de la firm a. Más adelante habrá oportu
nidad de trata r sobre e l ac ie rto de la modificación legislativa. 

(b) El art. 27.1 indica que la ce rtifi cació n de dispositivos de firm a electró
nica es e l p rocedimiento medi ante e l cual se comprueba que un d ispos itivo 
cumple los requisitos establec idos e n es ta ley para se r consideraclo como di s-
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pOSItIVO seguro de creaClon de firma. Y el apartado 2° del mismo artÍCulo 
in crementa la intervención pública para esta modalidad de certificación, que 
ha de llevarse a cabo por las entidades de certificación reconocidas por una 
entidad de acreditación designada de acuerdo con el previsto e n la Ley 
21 / 1992, de 16 de Julio , de Industria. 

4. Otras nociones contenidas en la LFE especialrnente relevantes en cuanto al valor 

pTObatorio del docurnento firmado electrónicarnente 

Pese a la aparente asepsia o n eutralidad tecnológica que el legislador ha 
querido imprimir en e l tex to, quien lo lea detenidamente podrá constatar que 
la LFE, al referirse a la firma elec trónica, está pensando sobre todo en la firma 
digital, es decir, en una clase concreta de firma electrónica, la basada en crip
tosistemas de doble clave o criptografía as imé trica, que es la que ofrece mayo
res garantías de seguridad . Más ade lante habrá ocasión de corroborar esta afir
mación con ejemplos concretos. 

El texto de la LFE presenta notables dificultades de comprensión, puesto 
que regula cuestiones técnicas de cierta complejidad. Consciente de. es tas difi
cu ltades, la LFE ofrece a lo largo de su articulado algunas defini cio nes que 
contribuye n a clarificar su contenido y que se ajustan esencialmente a las que 
aparecen en el art. 2 de la Directiva 1999/ 93/ CE. En este mome nto no pare
ce conveniente comentarlas todas. Me limitaré a algunas especialmente 
impo rtantes por su relevancia en cuanto al valor probatorio de la firma. 

1) El art. 3. 1 LFE define la ruma electrónica como el conjunto de datos, en 
forma elec trónica, consignados junto a otros o asociados con e llos, que 
pueden ser utilizados como medio de ide ntificación del firmante. 

2) Junto a este concepto general de firma electrónica, la LFE (art. 3.2) define 
una clase específica o cualificada a la cual denomina ruma electrónica 
avanzada, que se caracteriza por reunir singulares exigencias de seguridad . 
Concretamente, es definida como la firma electrónica que pe rmite ide nti
ficar al signatario y detectar cualquiera modificación de los datos firmados , 
que está vinculada al firmante de manera única ya los datos a que se refie
re, y que ha sido creada por medios que el firmante puede mantener baj o 
su exclusivo control. Aquí se constata con claridad la afirmació n hecha 
páginas atrás: pese a la buscada neutralidad o asepsia con que se expresan 
las palabras de la ley, parece claro que «firma electrónica avanzada» es una 
expresión que equivale prácticam ente a la de firma digital , firma basada en 
la criptografía asimétrica, puesto que, de hecho, sólo esta clase de firm a 
puede garantizar la vinculación única al firmante y la creación por medios 
que éste puede mantener bajo su exclusivo control. 

3) Firma electrónica reconocida. El art. 3.3 LFE señala que se trata de una 
firma electrónica avanzada basada en un certificado reconocido y generada 
mediante un dispositivo seguro de creación de firma. En los núm eros que 
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siguen explicaremos qué significan estas dos nociones (certificado recono
cido y dispositivo seguro de creación de firma). El apartado 4° del mismo 
precepto dota a la firma electrónica reconocida de una singular efi cacia 
jurídica consistente en la equiparación con la firma manuscrita tradicional. 

4) En el a rt. 24.1 LFE, el legis lador define e l concepto de datos de creación de 
firma como los datos únicos , por ejemplo códigos o claves criptográficas 
privadas , que el firmante utiliza para crear la firma elec tró ni ca. Se está 
haciendo, pues, referencia a lo que ante riormente definíamos como clave 
privada. El art. 25.1 LFE, por su parte, defin e como datos de verificación 
de firma los datos, como códigos O claves criptográficas públicas, que se uti
lizan para verificar la firma electrónica. En esta defin ició n co incide per
fec tamente con lo que más arriba hemos denominado clave pública. 

5) Tanto la aplicación de los datos de creación de firma como la aplicació n de 
los datos de verificación de firma se rea liza a través de un d ispositivo, es 
decir, de un programa o sistema informático , que se denominan respecti
vame nte, según el art. 24.2 y 25.2 LFE, dispositivos de creación o verifica
ción de firma. Pues b ie n, e l art. 24.3 introduce la noció n de dispositivo 
seguro de creación de firma, que no es otra cosa que un dispositivo de cre
ació n de firma que cumple los requisitos es tablecidos en e l propio a rto 24.3 
LFE, al que e l legislador hace m erecedor de un alto grado de fi abilidad". 
Hay que advertir, no obstante, que e l legislador, calculada o invo luntaria
mente, ha generado cierta confusión , puesto que no todos los req uisitos de 
este arto 24.3 LFE se refie ren a los d ispositivos util izados para ap li car los 
datos de creación de firma o clave privada, sino también a los dispositivos 
para generar esta clave (por ej emplo, las letras a y b). 
Como ve remos más adelante, la ce rtificación de estos dispositivos seguros 
de creació n de firma se prevé en e l a rt. 27 LFE. En la certifi cació n se util i
za rán las normas técnicas cuyos núm eros de referencia hayan sido publi
cados y excepcionalmente la aprobadas por e l Ministerio de Ciencia y Tec
nología, que se publicarán e n e l directorio de internet de es te Ministe rio 
(art. 27.3 LFE) . Este sello de calidad podría llegar a influir decisivame nte 
en el ánimo de los jueces ll amados a apreciar el valor probatorio del docu
mento firmado electrónicam ente . En todo caso, la certificación ya no sirve, 
como sucedía con la acreditació n del Decreto-Ley 14/ 1999, para otorgar 
clase alguna de presunción de aute nticidad . 

;, Los requisitos re lacionados en este precepto son los sigu ientes. 
(/) Que los datos u tilizados pam la generación de finna pueden produri1"Sl! sólo una vez)' sp as/'· 

gW"I! razonablemente su secreto. 
b) Que existe una seguridad mz.onabú, de que los datos utilizados para la gl!l1l'/"arlÓ11 de finita 110 

Imeden ser derivadas de los de verifimrión de firma o de la IJ'lupia firma , )' qUI' la firma es/á 

11mtegida contm la falsificación median/e la tecnología existen te en cada mamen /o. 
r) Que los datos d.e creación de firm.a puedrl11 ser 11mlegidas de fonna fiable /Jor pi firma 11/1' ron/ra 

su utilización por terceros. 
rl) Que el dislJositivo utilizado no altera los datos o el d.ocumento qW! haya de finnaTSl' ni imllida 

que ésle se muestre alfiTrnante antes del jJmr:r!so rLe.finna. 
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6) El art. 6.1 LFE entiende por certificado electrónico «un documento firma
do electrónicamente por un prestador de servicios de certificación que vin
cula unos datos de verificac ió n de firma a un signatario y confi rma su iden
tidad». Como se ha dicho, la actividad principal de los prestadores de 
servicios de certifi cación (también denomi nados co rrien temente entida
des o autoridades de certificación) consiste en expedir estos certificados. 
La LFE contiene re levantes novedades en la regulación de los certificados: 

a) El a rt. 7 LFE ha introducido la posibilidad que las personas jurídicas 
sean fi rmantes, es decir, la posibilidad de em itir certifi cados a favo r de 
personas jurídicas, cosa que el Decreto-Ley 14/1999 reservaba a las per
sonas físicas, aunque algunas normas tributarias lo permitían, singular
mente con respecto a l impuesto de sociedades. Aun cuando el titular 
del certificado sea la persona jurídica, ha de solicitarlo una persona físi
ca, concretamente su ad ministrador, representante legal o voluntario 
con poder suficiente para hacerlo. Este so licitante persona física es a 
quien la ley hace responsable de la custodia de los datos de creación de 
firma asociadas al certificado, en el cual ha de co nstar su identificación. 
Los datos de creación de firma sólo pueden ser utilizadas en las rela
ciones que la personajurídica mantenga con las adm inistrac iones públi
cas o en la contratación de bienes y servicios que sean propios o refe
rentes a su giro o tráfico ordinario . Si lo desea, la persona jurídica 
puede también impone r otras limitaciones al uso de la firma en razón 
de la materia o de la cuantía de las operaciones, aspectos que deben 
hacerse constar en e l ce rtificado 

b) La ley grava con una serie de obligaciones la em isi ón de certificados 
electrónicos . Son las contenidas en los arts. 17, 18 Y 19 LFE. El primero 
se refiere a ob ligaciones relacionadas con la protección de datos perso
nales (consentimiento de los so licitantes para obtener datos personales, 
relativos a la uti li zac ió n de pseudónimos por parte de los firmantes, 
e tc.). El art. 18 LFE contie ne una larguísima enumeración de obliga
ciones relativas, sobre todo, a cuestiones de seguridad o fiabilidad téc
nica (no almacenar datos de creación de firma, proporcionar cierta 
información al soli citante antes de la expedición de l certificado, man
tener un directorio actualizado de certificados expedidos especificando 
si son o no vigentes, garantizar la consu lta al respecto, etc.). El art.19 
LFE obliga los prestadores de servi cios de ce rtifi cación a formular una 
declaración de prácticas de certificación en la que han de detallar las 
obligac iones que se comprometen a cumpli r, las condicio nes ap licables 
al uso, expedición, suspensión y extinción de la vigencia de los certifi
cados, medidas de seguridad que se comprometen a observar, etc. 

7) Existe un tipo cualificado de certificado al que el art. 11 LFE denomina cer
tificado reconocido y que se caracteriza por contener la información des
crita en el segundo apartado del propio artículo y ser expedido por un 
prestador de servicios de certificación que cumple, además de los especifi-
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cados en los arts. 18 y 19, los requisitos u obligaciones en umeradas en los 
artículos 12, 13 Y 20 LFE, cosa que le proporciona especiales garantías de 
seguridad. Como se verá, el hecho que el certificado re úna esta condición 
es también m uy relevante a efectos probatorios6. 

En cuanto a las obligacio nes, la ley con tiene un amplísimo catálogo. Algu
nas de e llas son de carácter previo a la exped ició n de los certificados (art. 12 
LFE) , otras re la tivas a la comprobación de la iden tidad y circunstanc ias per
sonales de los so li citantes (art. 13 LFE) y, finalme n te , el ar t. 20 LFE prevé, ade
más, otra serie de obligaciones de diferente tipo. 

IV. FIRMA ELECTRÓN ICA Y PRUEBA 

l . El arto 3. 4 LFE: una equiParación a la fi1'ma tradicional carente de eficacia 
pTObato'ria 

El apartado 4° de su art.3 LFE d ispone que si la firm a e lec trónica cumple 
los requ isitos necesarios para ser considerada como fi rma elec trón ica recono
cida (véase la defin ició n que d imos e n e l apartado an terior) , tendrá, respecto 
a los datos consignados en form a electró ni ca, e l mismo valor j urídico que la 
firma manuscri ta en re lación con los consignados en papel. Esto sign ifica, en 
defin itiva, lo siguien te: cuando una norma juríd ica req ui era la constancia de 

6 La información a la que alude el precepto cuando se rem ile al art. 11.2 LFE es la 
sigu ien le: 

a) La indiwción de que se exPiden con aquella cualidad (de Cl'rtijir.ados reronoridos, se entiende). 
b) El código iden tijicativo único del certijicado. 

c) La identificación del prestadoT de servicios de certifiwción que extJide el certificado)' su 
domicilio. 

d) La firma electrónica avanzada del tJH!stador de senJicios de certificación que exjJide el certificado. 
e) La identijicación del fl'/'Tnante, en el supuesto de personas físicas, por su nombre)' a!Jellidos )' 

su número de Documento Nacional de Identidad o a través de un pseudónimu qw' r:onsli' como 

tal. de manera inequívoca y, en el supuesto di' !JI'I:WTWS juridims, tJOr su dmominarión o razón 
social)' su Código de I dentijicación Fiscal.. 

j) Los datos de verificación de fi'rma que ronestJonda:n a los datos de creación de jirma que se 

encuentum bajo el r:ontmL delfinnante. 
g) El comienzo )' el fin del. !Jeriodo de vaLidez del catifimda. 
h) Los límites de 'USo del certijicado, si se establecen. 
i) Los Límites del vaLor de Las transacciones para Las ruaLes flltede utilizane el certificado, si se 

estabLecen. 

Los certijicados 'rer:onocidos podTá:n asimism.o r:onlener t:uaLquier otra á rrtwslanrw o atribu.lo eSjJ'" 
rijico del finnante en caso de que sea signijicalivo de acuerdo con la finalidad !Jro/Jia del rf!rtifirado )' 
siemjJl'e qu.e aquel lo solicite. Si los certificados Teconocidos admiten una 1elación de rejJ /psentarióll 
inclu.irán una in.dicación del documenlo público que (wedite dI' forma fe/wrimle las(lI(ullades del fir. 

mante !Ja.m aclu.aT en nombre de la persona o entidad a la rual rejJ /psenle)', 1'11 wso de ser obligatoria 

la inscri!JCión de los datos registmles, de conformidad 1'0'11. el aj}(l'rlado segundo del articuto /3. 
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una firm a como presupues to para la producción de ciertos efec tos jurídicos 
(para tener por p resentada un a so li citud o como req uisito de fo rma para los 
co n tra tos, por ej em plo), tanto vald rá una firm a manuscri ta como una elec tró
nica. La equiparació n con la firm a manuscrita, pues, no pe rmite o torgar a los 
instrum entos in formáticos firmados e lectró nicam ente un especial valo r pro
batorio. Hay q ue recordar una vez más que la firma tradicio nal no prueba 
nada por sí misma, sin o que ha de ser obj e to de prueba, salvo, claro está, que 
haya sido reco nocida por el adversario procesal. Eso mismo es lo que sucede 
con la firma elec tró nica en virtud de la referida equiparación . Lo que en todo 
caso desplegaría ple na efi cacia probatoria sería la fi rma cuya autenticidad 
h ubie ra sido p robada. Pe ro e l a rt. 3.4 LFE equipara la firma elec tró nica a la 
firm a manusc rita, sin más califi cativos, no a la fi rma manuscrita auténti ca. 

2 . Valomción pTObatoria del documento elect-rónico fi-rmado 

Dentro la valo rac ió n probatoria del documento firm ad o elec tró nicamente 
deben d istingui rse dos aspec tos: 

- La valoración en cuan to a la auten ticidad de l docum en to una vez fuada la 
valo ració n de la firma elec trónica. 

Al co ntra ri o que la firm a ma nuscrita , la aute nticidad de la firm a digita l no 
es disociable de la valo ración de los da tos cifrados. Puede, en efecto, suceder 
q ue la fi rma manuscri ta de un documento tradi cional sea auté ntica pero que, 
e ll o no obstante, no lo sea e l contenido del docum ento, pues to que su tex to, 
un a vez firm ado, puede ser adulte rado, fal sificado o alte rado i . En el caso de la 
firm a e lec tró nica, po r e l con trario, fu ada la autenticidad de la firm a queda 
excl uida cualquiera duda sobre la aute nticidad de la informació n documen
Lada. FU ada la auten ticidad de la firma, si el documento ha sido firm ado por 
un fedatario público o po r cie rtos funcionarios o empleado públicos se apli
carán las normas de valoració n legal de la prueba propias de los documentos 
públi cos o adm inistrativos, que hacen prue ba plena (n o desvirtuabl e) respec
to de cie rtos ex tremos8. 

; Tal sucedería cuando la declaració n fi rmada en forma manusc rita haya sido poste
rio rmente man ipu lada, adu lterada o fa lsifi cada, a l haberse añadido a l texto aspectos que no 
fi guraban en el momen to de estampar la rúbri ca, habe rse suprimi do otros que efec tiva
mente constaban en aquel instan te o, en gene ra l, haberse cam biad o e l conten ido una vez 
rubri cado. La aute nticidad de la firm a manusc rita, pues, no asegura abso lu tamen te la auten
tic idad de la declaración. Y en Derecho español no hay u na no rma parecida a la del párra
fo 440 .2 de la Ley Procesal Civil a lema na (ZPO): «Si consta la aute n ticidad de la firm a o se 
adve ra nota ria lmente e l signo man uscrito que fi gura a l pie de l d ocum ento, se presu mirá 
que e l esc rito que apa rece encima de estas firm a o signo manuscri to es también auté ntico >' . 

8 Véase a rl. 319. 1 LEC: los docum entos públi cos hace n prueba plena de l hecho, ac to o 
estado de cosas que documen tan , de la fec ha en que se produce esa documen tación y de la 
iden tidad de los fedatari os y otras pe rso nas que, en su caso, hayan inte rve nido . Co n respec
to a los documentos admi n istrativos Véase e l apartado 2 de este mismo artículo. 

Digitalizado por www.vinfra.es



EL DOCU MENTO ELECTRÓNICO COMO INSTRUMENTO DE PRUEBA 79 

El hecho de que la firma electrónica no haya sido fuada como auté ntica , 
sin embargo, no implica necesariamente que el documento elec trónico haya 
de ser tenido por inauténtico, pues to que, aún así, e l interesado podría ac re
ditar su autenticidad a través de otros medios de prueba. 

- La valoración en cuanto a la autenticidad de la firma. 
Este aspecto de la valoración del docume nto electrónico es disociable del 

anterior. Si la autenticidad de la firma electrónica es cuestionada por la parte 
contra la que se hace valer, ha de procederse conforme a lo que dispo ne e l art. 
3.8 LFE. 

En efecto, como ya dije antes, soy partidario de una concepción unitari a 
del medio probatorio: se trata de un solo documento electrón ico al cual , una 
vez establecida la aute nticidad de la firma, se le ap lican las normas de valora
ción de los documentos públicos, privados o admin istrativos (es decir, las con
ten idas en los arts. 319 y 326 LEC) , según la condición de quien los haya fir
mado y la concurrencia de ciertos requisitos legales. 

La diferencia con los docume ntos tradicionales radica, pues, en que la 
comprobació n de que la firma electrón ica es auténtica perm ite concluir con 
certeza que el contenido del documento es también auténtico, es decir, que 
no ha sufrido falsificación o alteración posterior a la firm a. Precisamente lo 
relativo a la impugnación de la autenticidad de la firma es objeto de especial 
atención por parte de la LFE, concretamente en su art. 3.8. El precepto dis
tingue dos casos: 

(a) Si se impugna la autenticidad de la firma elec trónica reconocida con 
la que se han firmado los datos incorporados al docum ento e lec tróni
co 

(b) Si se impugna la autenticidad de la firma elec trónica avanzada co n la 
que se han firmado los datos incorporados al docum e nto e lec tró nico. 

En el primero caso (a) el legislador se es tá refiri e ndo al cuestionam iento 
de la autenticidad de la firma cuando se alega la no co ncurrencia de los requi
sitos necesarios para otorgar a un certifi cado la consideración de reconocido, 
o cuando se discute la catalogación como seguro del dispositivo de cr ació n 
de la firma o la consideración de avanzada de la firm a. En el segundo caso (b), 
el legislador se es taría refiriendo a los casos en qué un litigante se limita a 
negar el carácter avanzado de una firma no reconocida. Analizamos am bos 
casos con más de talle: 

A. Impugnación de la autentic idad de la firma elec trónica reco nocida con la 
que se han firmado los datos in corporados al docum ento e lec tróni co 

En es te supuesto, la LFE dispone que se procederá a comprobar que el 
prestador de servicios de certificación, que expide los certifi cados e lec tró ni-
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cos, cumple todos los requisitos establecidos en la Ley en cuanto a la garantía 
de los servi cios que presta en la comprobación de la eficacia de la firma elec
tró nica, y especialm ente, las obligaciones de garantizar la confidencialidad del 
proceso así como la autenticidad, conservación e integridad de la información 
generada y la identidad de los firmantes. 

La expres ió n «se procederá» no significa que e l Juez, ante la alegación de 
in autenticidad haya de ini ciar una investigación sobre aquellos aspectos> sino 
que e l aportante del documento electrónicamente firmado habrá de levantar 
la carga de proponer pruebas que demuestren la fiabilidad de los servicios del 
ce rtificador. Y por lo que se refiere a la confidencialidad aludida en el pre
cepto, es claro que no puede referirse a la confidencialidad, e n e l sentido de 
salvagu arda del secreto, reserva o no acceso de terceros· al contenido de los 
mensaj es cifrados. Este extremo no tiene, en principio , relevancia en materia 
probatoria. Puestos a atribuir un significado razonable a es te té rmino, lo más 
plausible parece ser traducirlo como equivalente a «inderivabilidad computa
cio nal » o «unidireccionalidad », es decir, la imposibilidad de de rivar o extraer 
la clave privada de la clave pública. Así pues, la referida «confidencialidad» ha 
de interpretarse como una característica vinculada con la clave privada, es 
decir, con el aseguramiento de que nadie, ni e l propio prestador de servicios 
de certifi cación ni ningún tercero, podrán tener conocimiento de la clave pri
vada si su titular no la revela. 

Por lo demás, considero del todo superflua la prolija a tención que presta 
el legislador a los extremos sobre los que debe cen trarse la prueba de quien 
presentó la firma electrónica cuya autenticidad se cuestiona. Para empezar, 
porque el carác te r de «reconocida» de una firma no es un hecho que Juez 
haya de presuponer o del que deba partir, de manera que corresponda al 
adversario procesal la carga de ac reditar que la firma no merece tal calificati
vo . El carácter «reconocido » de la firma, en efecto, es una califi cación o adj e
tivo que el apo rtante de la firma atribuye unilateralmente a ésta y que des
cansa en una se rie de presupues tos fácticos detallados en la ley, que, en caso 
de impugnación de la autenti cidad, deben ser cumplidamente probados por 
dicho aportan te. ¿A que viene entonces tan prolija enumeración de aspectos 
en los que debe recaer la prueba? Bastaba decir simplemente que incumbe al 
aportante de la firma acreditar e l carácter reconocido de la misma. 

Además, lo que interesa propiamente no es tanto e l carácter reconocido de 
la firma sino su autenticidad. Por lo tanto, eso es lo que habrá de probar qui en 
aportó el doc umento firmad o, e n e l caso de impugnación. Probablemente, si 
se acreditan los presupuestos fácticos sobre los que se basa el carácter reco
nocido de la firm a9

, pocas dudas quedarán al Juez para, usando las reglas de 
la sana crítica, tener aquélla por auténtica. En todo caso -insisto- en caso de 
impugnación por parte del adve rsario procesal , lo que el aportante de la firm a 

9 Para ser más exactos habríamos d e decir: si se prueban los pres upuestos de h echo que 
confie ren a la firm a e l carácte r de ava nzada, al ce rtifi cado la co ndi ció n de reconoc ido ya l 
dispositivo de creac ión de firm a la co nside ración de seguro. 
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debe probar es su autenticidad, cosa que también podría hacer de un modo 
diferente a acreditar los requisitos necesarios para que la firma revista segú n 
la ley e l carácter de «reconocida». Simplemente porque, según el art.3.9 LFE, 
no cabe negar efectos jurídicos a una firma electrónica que no reún a los requi
sitos de firma electrónica reconocida por e l mero hecho de presentarse en 
forma electrónica. y, aunque dicho precepto no existiese, también resulta ría 
aberrante sostener que la autenticidad de una firma sólo puede probarse 
demostrando que merece la calificación legal de reco nocida. Tal conclusión 
sería simplemente inconstitucional por contraria a l art. 24.2 CE, al privar a rbi
trariamente de virtualidad probatoria a actos prueba no tachables de lícitos, 
inútiles o impertinentes. 

En definitiva: si se impugna la autenticidad de una firm a electrónica a la 
que su aportante atribuye el carácter de reconocida, será dicho li tigante el gra
vado con la carga de probar su autenticidad, cosa que podrá hace r, o bien pro
bando que efectivamente merece el calificativo legal de reco nocida, al concu
rrir los presupuestos fácticos a los que dicha calificac ión legal se anuda; o bien 
de cualquier otro modo diferente previsto en Derecho. De donde se sigue que 
el texto del art. 3.8 LFE, con su enumeración o deta lle, no hace otra cosa que 
oscurecer y complicar las cosas, o como mínimo, que resulta por completo 
superfluo. Bastaba, como máximo, con limi tarse a recordar que la carga de 
probar la autenticidad de la firma (o su consideración legal de reconocida) 
grava al aportan te del soporte informático firmado. 

B. Impugnación de la autenticidad de la firma electrónica avanzada co n la 
que se han firmado los datos incorporados al docum ento elec tróni co 

En este caso, dice el apartado 8° del art.3 que se estará a lo establ ecido e n 
el apartado 2 del artículo 326 LEC. La norma regula todo lo re lativo a la 
impugnación de la autenti cidad del docum ento cuando se cuestion e e l ca rác
ter avanzado de la firma que no tiene la condición de reconocida, es decir, 
cuando se discuta que e l signatario pueda mante ner los medios de creac ió n de 
la firma bajo su exclusivo control, etc. (véase arto 3.2 LFE). El apartado segun
do del arto 326 LEC regula la impugnació n de la prueba por docume ntos pri
vados. Establece, esencialm e nte, que el propone nte de la prueba ha de so lici
tar el cotejo de letras o proponer otros medios de prueba que permitan 
demostrar la autenticidad del documento o, en nuestro caso, demostrar que 
el firmante de l documento elec tró nico co incide con la persona a quie n se atr i
buyó el docume nto. El cotejo de letras está exclusivamente pe nsado para los 
documentos manuscritos , de manera que qui en aportó e l documento electró
ni co debe rá valerse de otros medios pro batorios , singu larmen te la prueba 
pericial. Finalmen te , aportadas o no aque ll as pruebas ad icionales, e l Juez 
resolverá según las reglas de la sana crítica. 

Pueden ap li carse aquÍ la mayoría de las co nsiderac io nes que hemos hecho 
respec to de la impugnació n de la firma e lec trónica reconocida. La remi sió n, 
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co ncretamente al a rto 326 LEC, carece de toda utilidad , fuera de resultar útil 
a l legislador en su cruzada parti cular para recalcar que la prueba por soportes 
info rmáticos debe eq uipararse a la de documentos. En efec to , el co tejo de 
letras refe rido e n el art. 326.2 LEC, como se ha dicho, es sólo aplicable a los 
documentos -llamémosles- tradicionales, de modo que a los documentos 
elec trónicos firmados sólo cabría aplicarles la referen cia a «cualquier otro 
medio de prueba que resulte útil y pertinente al efec to». Para lograr es te resul
tado bas taba decirlo con muy pocas pal abras, en vez de realizar una remisión 
a otro texto legal. De hecho , como se dijo, lo más adecuado hubiese sido que 
toda la regulación estuviese contenida en la LEC. Aunque la cuestión no revis
te mayor trascendencia, cuando menos se hubiese evitado la complicada remi
sión introducida por la Disposición Adicional loa, que añade un nuevo apar
tado 3° a el art. 326 LEC, cuyo tenor lite ral es como sigue: cuando la parte a 
quien interese la eficacia de un documento electrónico lo Pida o se impugne su autenti
cidad, se pmcederá de acuerdo con lo que establece el arto 3 LFE. Es decir, el art. 326.3 
LEC remite al art. 3 LFE, cuyo apartado 8°, a su vez, remite al 326.2 LEC. 

3. La relevancia pmbatoria de la acreditación de jJrestadores de servicios de certificación 
y de jJmductos de firma electrónica. Consecuencias de la supresión de la presunción 
del art.3.1 .JI del DeCTeto-Ley de 1999 

El art.3 .l.II del ahora derogado Decre to-Ley de 1999 establecía la presun
ción de que la firma electrónica avanzada reunía las condiciones necesarias 
para producir los efectos indicados en dicho apartado (equivalentes a los del 
actual 3.4 LFE), cuando el certificado reconocido en que se basase hubiese sido 
expedido por un prestador de servicios de certificación acreditado y el disposi
tivo seguro de creación de firm a con el que ésta se hubiese producido estuvie
se ce rtificado. Es decir, el Decreto-Ley de 1999 dotaba a la firma elec trónica 
que ahora la LFE denomina «reconocida» de una muy enérgica presunción 
que potenciaba notabl emente su valor probatorio . El requisito que había de 
añadirse al hecho de tra tarse de una firm a electrónica de las que la actual LFE 
denomina «reconocida» era que el prestador de servicios de certificación y el 
dispositivo de firma hubieran sido certificados, es decir, se hubieran sometido 
con éxito a cierto proceso dirigido a obtener un especial reconocimiento de fia
bilidad, seguridad o solvencia técnica. Sin llegar propiamente a crear una ver
dadera presun ción de autenticidad (por supuesto desvirtuabl e) se presumía 
que la firma elec trónica reunía las condiciones para merecer la calificación de 
avanzada; que el ce rtificado en qué se basaba cumplía los requisitos para ten er 
la condición de reconocido y, por lo tanto , resultaba especialme nte fiable o 
seguro; y que el dispositivo de creación de firma mediante el cual había sido 
producida reunía las condiciones para ser tenido por seguro. Como se puede 
comprobar, pues, e l legislador, de mane ra indirecta, establecía una presunción 
prácticamente equivalente a la de auten ticidad , que reportaba una inestimable 
utilidad a quien se sirviese en el proceso de este sistema de a ute nti cación. 
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En efecto, la presunción del arto 3. l.II LFE eximía a l proponen te de la 
prueba de acreditar una serie de extremos, cuya demostración podría reque
rir una prueba pericial compleja y, quizás, considerablemente onerosa. Quien 
pretendía cuestionar la autenticidad de la firma había de hace r frente a la 
pesada carga de desvirtuar los hechos presumidos por el antiguo art. 3.1.1I 
LFE (que la firma tiene la condición de avanzada, es decir, que permite la 
identificación material del signatario, etc.). Si e l adversario no conseguía esta 
refutac ión - y es realmente difícil hacerlo- es poco probable que elJuez pudiF.
ra concluir, sin incurrir en arbitrariedad, que la firma y los da tos firm ados no 
eran auté nticos. Sin la presunción del antiguo arto 3. l.II del Decreto-Ley de 
1999, e l uso de la firma electrónica como prueba pierde mucho atrac tivo. U na 
vez derogada en la actual LFE, cada vez que e l adversario procesal cuestione 
la autentic idad, e l proponente de la prueba de instrumentos firm ados digiLal
mente habrá de hace r frente a aquella costosísim a prueba. Sin un a ayuda legal 
de aquella clase, el valor práctico de esta clase de prueba puede disminuir 
notablemen te. 

El modo de procede r del legislador alemán al transponer a su ordena
miento la direc tiva europea sobre firma electrón ica contrasta con el cambi o 
legisla tivo operado por e l legislador español que acabamos de comenta r. Efec
tivame nte, e n Alemania las co nsecuen cias o efec tos probato rios de la firma 
electróni ca se han llevado a la norma procesal gene ral, es decir, a la ZPO, con
cretamente a su § 371 a), que reza así: 

La aparie ncia d e autenticidad que una declaración en forma electrón ica 
genere como co nsecuencia d e su ve rifi cació n según lo dispuesto en la Ley de 
Firma Electrónica, sólo podrá se r arrumbada medi ante hechos que permitan 
suscitar serias dudas de que dicha declaración haya sido realme nle emilida po r 
e l titu la r de la clave d e firm a. 

La ve rifi cación aludida e n e l precepto se refiere a la acreditación vo lun ta
ria de prestadores de servicios de certificació n, prevista en el § 15.1 de la Ley 
alemana de Firma Electrónica (SignatuTgesetz. Abreviadamente: SigG) . Dicha 
ac reditac ió n corre a cargo de cierta autoridad públi ca y confiere un a suerte de 
reconocimiento, marca o distintivo de calidad (Cütezeichen) de carác ter ofic ia l, 
que certifica un alto grado de seguridad técnica y adm inistraLiva e n relac ión 
con los certificados reconocidos em itidos por e l prestado r de se rvicios. 

Volviendo a la ley española, pese a no existir en la actualidad un a presun
ción de las característi cas descritas '0, e l prestador de servicios de certificación 
puede, no obstante, haber superado un procedimie n to de certifi cació n, al que 
más arriba nos he mos referido, aunque no suponga un reco nocimie nto ofi-

In Como veremos en el ep ígrafe siguiente exisle una presun ción en el arlo 28 LFE qu e puede incremenlar co nside rablemente el va lo r probalorio de l documenlo firmado elec lrónicamente. Como veremos, no se trata propiamente, sin emba rgo, de una presun ción ele au telllic ielad. 
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cial. Esta circunstancia, por sí misma, no implica ningún reforzamiento jurí
dico de l valor probatorio de la firma electrónica, pero , indirectamente, su 
importancia puede resu ltar considerable, puesto que, de hecho, puede ej ercer 
un a notabl e influe ncia para persuadir al órgano judicial de la autenticidad de 
la firma. Efectivamente, si la actuación de las en tidades de ce rtificación, públi
cas o privadas, acaba distinguiéndose po r su seriedad y alto grado de solvencia 
técnica, es pos ible que acaben ganándose un prestigio y reconocimie nto gene
ralizados que lleven a los juzgadores que han de valorar la prueba a no vacilar 
respecto de la au tenticidad de la firma. 

A no dudar, este modo de sucederse las cosas sería el ideal. La confianza de 
los tribunales en la firma electrónica no sería consecuencia de una imposición 
ope legis sino e l reflejo lógico y normal de l desarrollo de la ciencia y de la tec
nología e n e l razonamiento probatorio de los órganos judiciales. Para que las 
cosas discurran de una manera tan afo rtunada hace fa lta, sin embargo, que 
exista un alto grado de permeabilidad, in te racción o comun icación entre e l 
mundo forense y el mu ndo de la tecnología y la industria. Como se sabe, no 
sie mpre ha existido la mejor sin tonía entre es tos ámbitos. No cabe descartar, 
por esta razón, un cierto grado, cuando m enos in icial, de perplejidad o des
concierto en los tribunales ante la valoración probato ria de los soportes infor
máticos firmados e lectrón icamente. El medio para desvanecer aquella situa
ció n de duda será habitua lme nte la proposició n de prueba pericial, cuando el 
adversario niega la a ute nti cidad de la firm a. Como decíamos, puede resultar 
una prueba compleja y o ne rosa y si los li tigantes se ven frecu entem ente preci
sados a recurrir a e lla es probable que la utilización de la firma en el tráfico 
jurídico se resienta conside rablemente. 

En definitiva, será la práctica la que habrá de de mostrar si la repu tación y 
la solvencia técn ica de los prestadores de servicios de certificación corren 
parale las a la valoració n que hacen de la firma electrónica los tribunales de 
j usti cia. O si se prefiere : será preciso esperar unos años para comprobar si el 
público confía en la firma elec tró nica como medio para aute nticar transac
ciones para las que antes utilizaba la celu losa y la firma tradicional; o si, con
trariamente, se retrae de dicho uso a l comprobar la exigua confianza que los 
tribunales muestran frente a la firma electró nica o, en todo caso, de la nece
sidad de aportar pruebas periciales más o menos onerosas cada vez que e l 
adve rsario procesal cues tiona su aute nticidad. Así pues, la clave de l éxito del 
nuevo sistema en mate ria probatoria rad ica en la confianza hacia la certifica
ción de prestadores de servicios de certificación y de disposi tivos de creación 
de firma. 

Hay que resaltar aquí la novedad introducida por la LFE previendo la posi
bi li dad de que esta actividad sea llevada a cabo por e ntidades privadas. Este 
hecho, en mi opin ión, no constituye obstáculo o factor de inseguridad algu
no. Al menos no por principio, sin peljuicio de que la práctica demuestre lo 
contrario. Ahora bien: no parece plausibl e que la justificació n de es ta n ovedad 
sea predominantemente la de asegurar la autorregulación de la industria, 
como parece razonar la Exposición de Motivos de la LFE: 
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Así, se favorece la autorregu lación de la industria, de manera que sea ésta 
quien disel1e y gestione, de acuerdo con sus propias necesidades, sistemas 
voluntarios de acreditación destinados a mejorar los nive les técnicos y de cali
dad en la prestación de servicios de certificación. El nuevo régimen nace desde 
el convencimiento de que los sellos de calidad son un instrumento eficaz para 
convencer a los usuarios de las ventajas de los productos y servicios de certifi
cación electrónica, l-esultando imprescindible fac ilitar y agilizar la obtención de 
estos símbolos externos para quienes los ofrecen al público. 

Lo que no parece tener en cuenta el legislador al hace r estas afirmaciones 
es que no se trata tanto de que la industria diseñe y gestione, de acue rdo con 
sus propias necesidades, sistemas volun tarios de acreditación, sino de velar por 
las necesidades d e toda clase de usuarios. Que los intereses de la industria y 
los d e los usuarios pueden en algunos casos no converger armón icamente 
parece poco discutible , como lo parece tambié n que alguna clase de inter
vención pública puede resultar muy saludable e incluso necesaria para corre
gir las disfuncionalidades d e un mercado que, abandonado a su esponLane i
dad y dinámica, no siempre es capaz de satisfacer ciertos inte reses esenciales. 

4. La pTesunción del aTto 28 LFE 

Una novedad importante de la nueva LFE es la presunción introducida por 
su art. 28.1, cuyo tenor literal reza así: 

Se presumirá que los productos de firm a elec trón ica aludidos en el párrafo 
d) del apartado 1 del artícu lo 20 y en el apartado 3 del artículo 24 son confor
mes con los requisitos previstos en dichos artículos si se ~ustan a las normas téc
nicas correspondientes cuyos números de referencia hayan sido publicados en 
el «Diario Oficial de la Unión Europea». 

Lo que está en juego, si se demuestra la conformidad d e los productos de 
firma elec trónica con las normas técnicas , no es poca cosa, pues la presunción 
abarca nada menos los siguientes aspectos: 

a) Que e l prestador de servicios de certificación que expide certifi cados reco
nocidos uti li za sistemas y productos fiables qu e están protegidos contra 
toda alteración y que garantizan la seguridad técnica y, en su caso, cripto
gráfica d e los procesos d e certificación a los que sirven de soporte 
(cfr.art.20.l.d LFE) 

b) Que e l dispositivo de creación de firma ofrece las sigu ientes garantías (crr. 
art.24.3 LFE): 

a Que los datos utilizados para la generación de firma pueden producir
se sólo una vez y asegura razon abl emente su secreto. 

b Que existe una seguridad razonable de que los datos utilizados para la 
generación de firma no pueden se r derivados de los de verifi cación de 
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firm a o de la propia firma y de que la firma está protegida contra la fal

sificación con la tecnología existente en cada mome nto. 

c Que los datos de creación de firma pueden ser protegidos de forma fia

ble por el firmante contra su utilización por terceros. 

d Que el d ispositivo utilizado no altera los datos o el documento que deba 

firm arse ni impide que éste se muestre al firmante antes del proceso de 

firma. 

Como se ve, quien acredita la conformidad o ajuste de los productos de 

firma empleados con las normas técnicas correspondientes cuyos números de 

referencia hayan sido publicados en el «Diario Oficial de la Unión Europea» 

ti ene muy fundados motivos para confiar en que su firma será considerada 

como auténtica por elJuez. 

Dicha declaración de ajuste o conformidad la deben ll evar a cabo, si se trata 

de dispositivos de creación de firma, entidades de certificación reconocidas por 

una entidad de acreditación designada de acuerdo con lo dispuesto en la Ley 

2] / 1992, de 16 de julio, de Industria, y en sus disposiciones de desarrollo (cfr. 

art. 27.2 LFE) . Si se trata de otros «productos» de firma electrónica (dispositi

vos de verificación de firma, por ejemplo) , la LFE no especifica quien deba o 

pueda ll evar a cabo dicha verificación. Recuérdese que los productos de firma 

electrónica sobre los que recae la presunción no son sólo los dispositivos de cre

ación de firma, a los que se refiere el art. 24.3 ahora trascrito, sino cualesquie

ra otros, aludidos en el art. 20.l.d LFE, asimismo arriba trascrito. 

Tal acreditación , realizada por la entidad correspondiente, habría de intro

duc irse en el proceso por la vía de la prueba pericial , método mediante el que 

ingresan en el proceso las máximas de experiencia y los conocimientos cientÍ

ficos , tecnológicos, etc., necesarios para esclarecer los hechos controvertidos. Es 

el único modo, en concreto , de salvaguardar el derecho de defensa de l adver

sario procesal, que podrá, además de aportar su dictamen o soli citar del Juez 

la designación de perito, solicitar la comparecencia en el juicio del perito de la 

parte contraria con el objeto de formu larle preguntas y pedirle las aclaraciones 

que crea precisas. 

De lo dicho se infiere que, a efectos probatorios, tanto o más valor que la acre

ditación voluntaria de los prestadores de se rvicios de certificación, posee la certifi

cación de que los productos de firma electrónica se ajustan a ciertas normas téc

nicas. De la solvencia y fiabilidad de las entidades que emiten dichas certificaciones 

o declaraciones de ajuste o conform idad depende, pues, en muy considerable 

medida, la efi cacia probatoria que pueda desplegar la firma electrónica. 

5. Tres jJTOblemas adicionales que jJUeden compTOmeter el valor probatorio del 

documento inJoTrnático electrónicamente firmado 

Interesa dejar constancia en este momento que la firma electrónica resul

ta útil para acreditar la autenticidad del docum e nto electrónico, es decir la 
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identidad de su auto r aparente con su autor real. No es éste, sin embargo, e l 
de la auten ticidad , e l único problema que puede compromete r el valo r pro
batorio de la firma electró nica. Existen además, entre otros , tres importantes 
esco ll os a superar de los que voy a dar cuenta en las líneas que siguen. 

A) La constancia tempo ral de la firma. El sell ado tempo ral de los instrumen
tos info rmáticos 

La LFE sólo exige que quede constancia temporal o cronológica respec to 
a la em isió n y revocación del certificado , pero no respec to al momento de la 
firma, de m ane ra que el adversario procesal podrá alegar que el instrumento 
fu e firmado con posterioridad al momento de ex tinción del ce rtificado. O en 
todo caso, presupuesta la vigencia del certificado, la misma fec ha de la firma 
del documento puede resultar de vital importancia, po r ej emplo para acred i
tar que la aceptación del contrato se realizó e n e l plazo que se había estipula
do. En estos supuestos, salvo e l improbable caso de que se disponga de o tros 
medios probatorios , la eficacia probatoria quedaría disminuida, al no resulta r 
probado el elemen to cronológico. Para evi tar este inconveniente, se pueden 
utiliza r ciertos procedimie ntos de sellado temporal de los documentos, algu
nos de los cuales ofrece n garantías conside rables de fi abilidad. 

Este inconveniente ha sido detectado por el legislado r en relación co n la 
contratación electró nica con condicio nes generales, concretamente en el artí
culo 5.2.Il del Real Decre to 1906/ 1999, de 17 de septiembre, do nde se exige 
acompañar e l documento e lec trónico de una consign ació n de fecha y hora de 
emisión y recepció n , si procede. En el mismo sentido que este Real Dec reto , e l 
artículo 25 .1 LSSI prevé la inte rvenció n de te rceros de confianza para la con
signación de fecha y hora en e l ámbito general de la contratació n e lec tró nica: 

Las partes podrán pacta r que un tercero archive las declaraciones de vo lun
tad que integra n los con tratos electrón icos y que consigne la fecha y la hora en 
que dichas com unicacio nes han te nido luga r. 

y con respecto a otros ámbitos, en re lac ió n con los asi entos de prese nta
ción practicados e n virtud de títu los prese ntados por vía te lemáti ca en los 
registros de la p rop iedad, me rcantiles o de bi enes muebles, e l a rtículo 11 2.4 
de la Ley 24/ 2001 , de 27 de diciembre, de Medidas Fiscales, Administra tivas y 
del O rden Social (LMFAS) , establece lo siguie nte : 

[ ... ] reglamen tari amente se establece rán los crite rios y el proced im iento 
para que los as ie ntos de presen tación que trai gan causa de títulos presentados 
por vía tele mática, dentro o fu era d e las horas d e ofi cina, se prac ti qu en de 
modo correlativo a la ho ra d e su recepción teni encl o en cue nta a su vez 1<1 hora 
de presentación de los demás títulos que tengan acceso al Registro, tanto los 
presentados en pape l como los presentados por vía te lemáLica . 
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y el artícu lo 4.1.11 LFE, una vez establecida la posibilidad de que e l uso de 
la firma en e l seno de las administraciones públicas se su pedite a condiciones 
ad icionales fu adas por ley, especifica que una de es tas condiciones adicionales 
pued e ser, prec isamente: 

[ ... ) la imposición de fechas e lectrónicas sobre los docume ntos e lectrónicos 
integrados en un expediente admin istrativo. 

y especifica que : 

[ ... ) se entiende por fecha e lectrón ica el coruunto de datos en forma elec
trón ica utilizados como medio para constatar e l momento en que se ha efec
tuado una actuación sobre otros datos e lectrón icos a los que están asociados. 

B) La falta de implementación del sistema de certificación voluntaria 

Como hemos visto, al faltar una presunción como la del artículo 3.1.II del 
Decreto-Ley 14/ 1999, la fuerza probatoria de la firma electrónica depende en 
gran medida de l «se ll o » de confianza que pueda otorgar la certificación de 
prestadores d e servicios de certificación y de dispositivos de firma. Así pues, 
mientras no empiece n a funcionar estos certificadores, la firma e lectró nica se 
ve rá privada d e buena parte de su potencial vigor probatorio. 

Una mirada retrospectiva al precedente del Decreto-Ley 14/1999 no per
mite tejer grandes esperanzas: el sistema de acreditación no se puso nunca e n 
marcha ni funcionaron nunca las entidades de evaluación ni e l resto de los 
aspectos previstos e n la ya analizada Orden del Ministerio de Fomento, de 21 
de febrero de 2000, por la cual se aprueba el Reglamento de acreditació n de 
prestadores d e servicios de certificación y de certificació n de determinados 
productos de firma e lectrónica. Hay que confiar e n que al menos los certifi
cadores privados de la LFE actúen con una celeridad superior. 

C) Registro y conservación de los certificados con e l obj eto de verificar PTO 
futuTO la autenticidad de los documentos 

Sin duda un probl ema de conside rable importancia que afecta a los docu
mentos e lectrónicos, firmados o no, es el de su conservación o perdurabilidad 
en e l tiempo, problema que no se prese nta (no, al me nos , de modo tan 
agudo) en e l caso d e los documentos tradicionales, muchos d e los cuales han 
desafiado exitosamente al transcurso de los siglos e incluso de los mi lenios. En 
e l caso de la firma e lectrónica, a d icho problema se aJ'iade otro: no basta con 
conservar el documento o soporte físico y los dispositivos que permitan su lec
tura. Es necesario, además, poder acreditar para la poste ridad (es decir, para 
un tiempo futuro indeterm inado y potencialme nte infinito) la clave públi ca)' 
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el certificado del pres tador de servicios de certifi cación. En definitiva, ¿como 
podremos fiarnos de aquí a cuarenta, sesenta años , un siglo, si inte resa a los 
efectos que sea, de la correspondencia de la clave pública que pe rmite dese n
criptar el documento, con la persona que aparece como firmante de l mismo? 
¿Como se va a acreditar en e l futuro dicha correspondencia? ¿Deben conser
var los prestadores de servicios de certificación los certificados ya ex tinguidos 
hasta e l final de los tiempos? Y aunque así fuera ¿q ué sucede si desaparece el 
propios prestador? 

La LFE trata de resolver este problema del modo siguiente: 
El art. 18 LFE, que es tablece las obligaciones de los prestadores de servicios 

de certificación que expidan certificados electrónicos, señala sólo que los pres
tadores de servicios de certifi cación que expidan certificados electrónicos 
deberán cumplir las siguien tes obligacio nes: ( ... ) c) Mantener un directorio 
actualizado de certificados en el que se indicarán los certificados expedidos y si están 
vigentes o si su vigencia ha sido suspendida o extinguida. La integridad del directorio 
se protegerá mediante la utilización de los mecanismos de seguridad adewados. Man
tene r un directo ri o actualizado, ¿hasta cuándo, co n qué alcance temporal? 

La concreció n no es mucho mayor en el caso de los prestadores de servi
cios de certificación que emitan certificados reconocidos , a los que e l art. 20. 
1. f) LFE sólo obliga a conservar registrada por walquier rnedio seguro toda la infor
mación ) 1 dowmentación relativa a un certificado reconocido y las declamciones de pníc
ticas de certificación vigentes en cada rnornento, al rnenos durante 15 (dios contados 
desde el rnomento de su exjJedición, de manera que puedan verificarse las fi:rmas efec
tuadas con el misrno. 

El legislador es más explícito en lo que respecta a la desaparició n o cese de 
la actividad del pres tador de servicios de certificación. En este supuesto , el arto 
21.3 LFE dispone q ue los prestadores de servicios de certificación 1emitirán al Minis
terio de Ciencia y Tecnología con carácter pmvio al cese definitivo de su actividad la 
información 1elativa a los certificados electrónicos wya vigencia haya sido extinguida 
para que éste se haga cargo de su wstodia a efectos de lo previsto en el artíwlo 20. I j ). 
Este ministerio mantendrá accesible al jJúblico un servicio de consulta específico donde 
figure una indicación sobre los citados certificados durante un ¡miado que considere 
suficiente en función de las consultas efectuadas al mismo. 

El legislado r también parece haber detectado el problema al in troducir en 
el art. 11 5 LMFAS" una disposició n transitoria undécima a la referida Ley de 
NO Lariado mediante la que se excluye el uso de l soporte e lectró nico para las 
matrices de las escrituras y de las actas hasta qu e los avances tecno lógicos 
hagan posible su autorización o in tervención y conservación en aq uel sopor
te, y precisa, en consecuencia, que la regulac ió n del docume nto e lec tró ni co 
de l artículo 17 bis LN se refiere tan sólo a las copias de la matriz y, en su caso, 
a la reproducción de las pó lizas in terve nidas. 

11 Ley 24/ 2001, de 27 de d icie mbre, de Med idas Fiscales, Administrativas y de l Orden 
Social. Al respecto, véase apartado sigui en te. 
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6. La Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Administmtivas y del 
Orden Social (LMFAS): la firma electrónica en las funciones notanal y registml y, 
en jJarticular, el documento público notarial en sojJorte electrónico 

Sigu iendo un procedimiento legislativo que no merece ser alabado preci
samente po r su transparencia ni por su corrección técnica pero que desgra
ciadamen te ya se ha empezado a convertir en habitual, e l legislador aprovechó 
la de nom inada Ley de AcompaI1ami ento de los Presupues tos Generales del 
ESLado (Ley 24/ 2001, de 27 de diciembre, de Medidas Fiscales, Administrati
vas y de l Orden Social, en lo sucesivo, para abreviar, LMFAS) para introducir 
e n el De recho espaI10l el uso de técnicas electrónicas, informáticas, telemáti
cas, e tc. en el desarrollo de las funciones notariales y de registro y, especial
me nLe, para incorporar a nuestro ordenamiento jurídico el docume nto públi
co electróni co notarial. 

La regulac ión a la cual nos referimos se encuentra en los artícu los 106 a 
11 5 LMFAS, agrupados en una sección octava (capítulo XI, título V), que lleva 
como rúbrica Incorpomción de técnicas electrónicas, informáticas y telemáticas a la 
segwidad jU1-idica preventiva, y afecta a los notarios y los registradores de la pro
piedad, mercantiles y de bienes muebles. Concretamente, el artículo 106 
LMFAS indica lo siguiente: 

[ ... ] es ta secc ión tiene por objeto regular la atribució n, y uso d e la firm a 
e lectró ni ca por parte de notari os y regisu-adores de la propiedad , mercantil es y 
de bie nes muebles, en e l ejercicio de sus func iones públicas . 

El obje to de la regulación que nos ocupa se centra e n estos aspectos: 

A) Necesidad de que los notmios y registmd01es sean titulares de una fi'rma electró
nica avanzada. El artículo 107.1 LMFAS establece que los notarios y los regis
tradores tienen que disponer, obligatoriamente, de sistemas te le máticos para 
la emisió n, transmisión , comunicación y recepción de información. La Direc
ción Gen eral de los Registros y del Notariado es e l órgano e nca rgado de velar, 
mediante las instrucciones oportunas, para que aquell os sistemas se actualicen 
periódicamente, reúnan la solvencia técn ica necesa ria y garantice n la ruptura 
del nexo de comun icación , de mane ra que se impida el televaciado y la mani
pulación del núcleo central de sus respectivos sistemas de almacenamiento de 
la información. 

El hecho de obligar a los notarios a dispon e r de aquellos sistemas telemá
ticos busca prec isamente posibilitar la emisión , transmisión , co muni cación y 
rece pción de inform ación digitalmente firmada, de conformidad co n lo que 
disponen los artículos subsiguientes 108 a 11 5 LMFAS. 

Según el artículo 109 LMFAS, los notarios y los registradores tendrán que 
obte ner, tan pronto como tom en posesión de una plaza, una firma elec tróni
ca avanzada, basada en un certifi cado reconocido y producida por un disposi
tivo seguro de creación de firma. Además, el certificado reconocido tiene que 
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haber sido expedido po r un prestador de servicios de certificació n ac redi tado. 
El legislador, e n efec to, quie re reservar la posibilidad de que los dispositivos 
de creació n de firm a de los notarios y registradores se sometan a cond icio nes 
y requisitos distintos (en principio, entendemos, más exige ntes y rigurosos) de 
los que pe rmitirían con carác te r gene ral la certifi cació n, segú n lo p revisto en 
el antiguo Decre to-Ley 14/ 1999. Como veremos a continuac ión , e l a rtícul o 
108 LMFAS incluye e ntre los aspectos que deben ser obj e to de un poste rior 
desarroll o reglamentario los requisitos a los cuales se tienen que somete/' los disposi
tivos de creación )1 verificación de la firma. 

El artículo 108 LMFAS remite al Decre to-Ley 14/ 1999 (aho ra se te nd rá q ue 
en tender en la LFE) todo lo que se refi e re a los certificados electrón icos de los 
no tarios y registrado res, que deberán vincular un os da tos de verificación de 
firma a la identidad , calidad profesional, situació n administrativa de los nota
rios y registradores en ac tivo y también a la plaza de des tin o q ue tengan as ig
nada. El desarro llo del res to de los aspectos re lativos a los certi ficados (req ui
sitos a los cuales deben som e te rse los dispositivos de creació n y ve rifi cació n de 
la fir ma, la fo rma en la que se tengan que generar y en tregar a los titulares, 
mencio nes que debe conte ne r el certificado, procedimiento y publicidad de 
su vigencia y suspensión y revocació n) se llevó a cabo mediante los reglamen
tos opo rtun os. El a rtículo 109.l. c) LMFAS concre ta más e l contenido de l ce r
tificado al se ti.ala r que te ndrá que expresar que el uso de la firma electró nica 
se limita exclusivame nte a la suscripció n de docum entos pú blicos u ofi ciales 
propios del o fi cio del signata rio . 

La ley no es tablece la necesidad de que los certifi cados e n los q ue se basa 
la firm a electró nica de los no tarios hayan de se r emitidos po r un prestador de 
se rvicios de certifi cació n de te rminado. Según el a rtículo 109.3 LMFAS la ge ne
rac ión de los datos de ve rificación de fi rma se llevará a cabo e n e l momento 
de tomar posesi ó n de la pl aza de destino, con in te rvenció n pe rso nal de l sig
natario, en presencia de la auto ridad corporativa compete n te y aux iliado por 
los mecanismos técnicos correspo ndientes. En todo caso, e l p restado r de se r
vicios de certifi cació n correspo ndie nte , que no podrá almacenar ni copiar los 
datos de creació n de firm a, no emitirá e l ce rtifi cado an tes de rec ibir la notifi
cación electrónica, firmada po r el titula r del ó rgano corpo rativo compeLente, 
expresiva de los datos de creació n de firma y ac redita ti va de la cond ición de 
notario o registrado r del signata rio, de su situac ión de se rvicio activo, plaza de 
destin o y de haberse cumplido los requisitos de asun ció n de la fi rma regla
men ta ri amen te es tabl ecidos. 

B) Remisión de documentos entre notarios)1 registmdoTes)1 entTe éstos y lO.l!}{/rl icu

tan'.\" (artículo 110 LMFAS). En virtud del a rtículo 110 LMFAS, la fi rma elec Lró
nica adecuada a lo que dispo nen los a rtícul os 108 y 109 LMFAS con fi e re e fi
cacia jurídica a la remisió n te lemáti ca de documentos pú blicos nota ri a les, 
comunicacio nes, decla rac io nes y auto liquidac io nes tributarias, so li citudes y 
certifi cacio nes. El precep to do ta tambié n de efi cacia jurídica a la comu nica
ción practicada de es ta mane ra tanto entre los registrado res y nO Larios entre 
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sí como de éstos con las adm inistraciones públicas o cualqu ier ó rgano jurisdic
cional, dentro de su respectiva competencia y e n razón de su ofic io, y también 
al envío de copias simples y notas simples info rm ativas en sopo rte e lectrónico 
a entidades y personas interesadas, cuando consten a l notario su identidad y el 
interés legítimo. 

Con respecto a la remisión no ya de copias y notas simples sino de docu
mentos e info rmacion es a los particulares, el apartado tercero del artículo 110 
la prevé expresamente, pero reserva la concreció n del va lor y régimen jurídi
co de este tipo de comun icac iones a un futuro desarrollo reglamentario. 

C) Presentación de títu.los en los Tegistros rnediante vías telernáticas (aTt . 112 
LMFAS). Entre los documentos objeto de comunicación o remisión entre nota
rios y registradores , destaca n por su re levancia los que pueden dar lugar a la 
práctica de un asiento registral o, con otras palab ras, los que sean susceptibles 
de calificación e inscripción registra l. El notario que lleve a cabo la remisión 
de esta manera de be dejar constancia de la misma en la matriz o, si es e l caso, 
en e l libro in d icador. El registrador, a su vez, tie ne que comunicar al notario 
por vía e lectrón ica la práctica de l as ie nto de presentación o su denegación, y 
también la nota de calificació n y realizac ión de la inscripció n , anotació n pre
ventiva, cancelación o nota marginal que corresponda según la legislación 
notarial. El no tario deberá dejar constancia de haber recibido esta comunica
ción mediante testigo, bajo su fe , en la matriz y e n la copia que expida. 

D) Form.alización de negocios ju.ridicos a distancia con interoención notarial (artí
culo 111 LMFAS). Uno de los aspec tos de más trascendencia de la norm ativa 
que nos ocupa es la posibilidad de concluir negocios jurídicos en los que deba 
emitirse más de una declaración de volun tad sin necesidad de que los sujetos 
que intervie nen se reúnan físicam e nte y concurran en presencia de un solo 
notario. Se trata, en definitiva, de abrir la posibi lidad de que distintas perso
nas puedan celebrar negocios jurídicos sin necesidad de desplazarse. El artí
culo 111 LMFAS, en efecto, dice lo siguie nte: 

Por conducto e lectrónico podrán dos o más notarios remitirse , bajo su res
pectiva firma e lec tró ni ca avanzada, e l con ten ido de los documen tos públicos 
autorizados por cada uno de e llos que in corporen las declaraciones d e volu n
tad d irigidas a conformar un único negoc io jurídico. 

Las condiciones y procedimie ntos pa ra la in tegración de las declaraciones 
de vo lu ntad en un negocio uni tario y la plasmación de éste e n un solo docu
mento público tendrán que ser desarrolladas reglamentariamente. 

E) Testirnonios JI certificaciones de los docurnentos elect-rónicos en sojJOTte papel (m'lÍ

culo 113 LMFAS). Las comunicacion es o notificac iones notaria les realizadas 
por los notarios en soporte e lectrón ico pueden ser testimo niadas e n soporte 
papel. Y, a su vez, los registradores también podrán cer tificar en soporte de 
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papel las comunicaciones e lec trónicas que reciban o envíen conforme a la 
legislación hipotecaria. 

F) El documento electrónico !Júblico notarial (artículo 115 LMFAS). Aparte de la 
trascendental novedad que implica e l hecho mismo de permitir la utilización 
de instrume ntos telemáticos para la reali zación de las tareas notariales y regis
trales, el artículo 115 LMFAS contiene la innovació n sin duda más importan
te operada por la ley m e ncionada. Se trata de la introducción de un artícu lo 
17 bis L que crea la categoría del documento o instrumento público elec
trónico notarial. Dice, efectivamente, e l artículo 17 bis. 1 LN lo siguiente: 

[ ... ] los instrumentos públicos a que se refi ere e l artículo 17 de esta Ley no 
perde rán di cho carácter por e l sólo hecho de estar redactad os en soporte e lec
trón ico con la firm a e lectró ni ca avanzada del notario y, en su caso , de los otor
gantes o intervin ientes, obten ida la eJe aquél de conformidad con la Ley regu
ladora del uso d e firm a electróni ca por parte de notarios y demás normas 
complementarias. 

Este precepto no despliega inm ediatamente toda su efectividad , ya que se 
reserva al desarrollo reglamen tario correspondien te lo que concierne a la 
regulación de los requisitos indispensables para la autorizac ión o inte rvención 
y co nservación del instrumento público electrón ico (art. 117 bis 2.1 LN). 
Consciente de las d ificultades téc nicas que en el es tado actual de la ciencia y 
de la tecnología implica e l almacenami ento de soportes e lectrón icos, el legis
lado r ha introducido mediante e l mismo artícu lo 115 LMFAS una d isposic ión 
transitoria undécima a la refe rida Ley de Notariado. En es ta disposición exclu
ye el uso del soporte electrónico para las matrices de las escrituras y de las 
actas hasta que los avances tecnológicos hagan posible su autorización o inter
vención y conservación en aquel soporte, y precisa, en consecuencia, que la 
regulación del documento e lectrónico del artículo 17 bis LN se refiere tan 
sólo a las co pias de la matriz y, e n su caso, a la reproducción de las pólizas 
interve nidas. Al referirse, pues, al documento público e lectró nico, e l legisla
dor quiere aludir más precisam ente a sus copias. 

Continuando con el análisis del precepto, la Ley establece que las copias 
autorizadas de las matrices se podrán expedir en soporte digital co n la firm a 
electrónica del notario (art. 17 bis 3 LN), obtenida de conformidad con lo que 
disponen los artículos 108 y 109 LMFAS, ya examinados antes. Los difere ntes 
apartados del artículo (concretamente del tercero al séptimo) hacen cie rtas 
precisiones, entre las cuales parece conveniente des tacar un par: 

- Las copias sólo se podrán expedir para remitirlas a otro notario , a un 
registrador o a cualquier otro órgano de las adm inistrac iones públicas 
o jurisd iccional, siempre en e l ámbito de su compete ncia y en razó n de 
su oficio. También se pueden expedir copias, si son simples, para remi
tirlas a cualquie r inte resado cuando co nsten de man era fehaciente a l 
nota rio su identidad e inte rés legítim o (art. ] 7 bis 3 LN). 
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- Las co pias electrónicas tan sólo serán válidas para la concreta finalidad 
para la que se so li citaron, lo cual deberá hacerse constar expresamente 
e n cada copia, de modo que en cada una de las mismas habrá que 
expresar aque lla finalidad (art. 17 bis 7 LN). 
En los términos ahora mismo referidos, el docume nto público en 
soporte elec trón ico se equipara al que consta en papel, lo cual, si no 
quedaba ya lo bastan te claro con la dicción del apartado 1 del artículo 
117 his LN (los instrume ntos públicos a los que se refi ere el artículo 17 
de esta ley no perderán este carácter po r el hecho de estar redactados 
en soporte electrónico) , resu lta aún más explícito en el tenor li teral del 
apartado 2.I1 de l mismo precepto. En es te apartado se indica que la 
autorizac ión o intervención notarial del documeflto público tiene que 
es tar suj e ta a las mismas garantías y requisitos que los de todo docu
mento notarial y, sobre todo , producirá los mismos efectos. Esto, como 
precisa a continuación el legislador, supone dos consecuencias: 

- Co n indepe ndencia del soporte electrónico, informático o digital en el 
que se conten ga el documento público notarial, e l notario deberá dar 
fe de la identidad de los otorgantes, de que según su opinión tien en 
capacidad y legitimación, de que el conse ntimie nto ha sido libre mente 
prestado y de que el otorgamiento se adecua a la legalidad y a la volun
tad debidamente informada de los otorgantes e intervinientes (art. 17 
bis 2.II.a LN). 

- Los documentos públicos electrónicos, como los que constan e n sopor
te papel, gozan de fe pública y su contenido se presume veraz e íntegro 
de acuerdo con lo que se dispone en és ta y e n otras leyes (art. 17 bis 
2. II.b LN). 

En virtud de la equiparación de los instrume ntos notariales elec trónicos 
con el documento público tradicional , la valoración probatoria de aque llos es 
de carácter legal, es decir hacen prueba plena en los té rminos especificados 
en el artículo 319 LEC. Al igual que sucede con los docum e ntos públicos en 
soporte de papel, parece que si e l adversario procesal cuestiona la auten ti ci
dad del documento público elec trónico, la manera subsigui ente de proceder 
deberá ser exactamente la misma que en el caso de los documentos públicos 
tradicionales; es decir, dar lugar al careo (cotejo) o comprobación que se prevé 
en el artículo 320 LEC, ya que la matriz u o riginal del de nominado docu
me nto público notarial, como hemos visto, no puede constar todavía en sopor
te electrónico (d isposición transitoria undécima a la referida ley de notariado, 
introducida por el artícu lo 11 5.2 LMFAS). 
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Producción y gestión de documentos 
electrónicos de Archivo. 

Estado de la cuestión en España 

MARCARlTA VÁZQUEZ DE PARCA* 

RESUMEN: Después de recorre r los principales pasos de implantación de la 
administración e lectrónica en Espatla, se analiza en profundidad la situac ió n 
ac tual de la producció n y de la gestió n d e docum en tos e lectrón icos de a rchivo 
en las distin tas administracio nes públicas, incluye ndo e l actual p royecto de Ley 
de acceso e lec trónico de los ciudadanos a la Administració n. 

PAlABRAS CLAVE: Administració n e lectróni ca. Arc hi vos e lec tró ni cos. Doc u
mentos e lectró nicos d e a rchivo. Firma e lec tróni ca . 

I NTRO DUCCIÓN 

A pesar de la tantas veces anunciada desaparició n del papel como soporte 
para la plasmació n de las transacciones administrativas, parecía que no iba a ll e
ga r nun ca. Sin embargo, ante e l imparable avance de la Sociedad de la Info r
mació n, y el decidido empeño de las Administracio nes en implan tar la admi
nistració n electró nica, y eliminar el papel, su sustitución como soporte de los 
documentos administrativos por el soporte electró ni co, con pleno valo r admi
nistra tivo y legal, empieza a se r una realidad l . A pesar de e llo, no debemos pen
sar que va a dej ar de utilizarse e l papel, aunque esperemos que se redllZca~. 

Ex-Subdirectora General de los Archivos Esta tales. 
I VAZQUEZ DE PARGA, Marga rita: .. Docum entos electró ni cos: Estánda res para su crea

ción», Boletín de la Confede ración de Asociaciones de Archive ros, Biblioteca rios, Museólo
gas)' Docum enta listas, UJI (2003), n" 4, en el que se desc ribe el grado de implantación de 
la e-administración en Espalia a la fecha. 

~ Existe un a cultu ra tan arraigada de su utili zación)' la tecnología ofrece tantas fac il i
dades para imprimir y pasa r a soporte papel los documentos prod ucidos electrónicamente, 
que no se debe esperar su desapari ción al menos en un plazo de ti empo co rto. 
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Si bi e n han pasado diecisé is la rgos años desde que se inició la puesta en 
marcha de la administración elec tró nica, con la aprobació n de la Ley 
30/ 1992, de las Administraciones Públicas y del Procedimi ento Administra ti
vo Común 3, Ley que de be considerarse como la partida de nacimiento de la 
administració n elec trónica en nuestro país , y que se recibió con gran incre
dulidad por amplios sec to res de la administración , y aún m ás por el sector de 
los a rchivos, es cierto que un cambio de cultura administra tiva tan radical no 
pu ede ll evarse a cabo en un período de ti empo corto, ya que exige el desa
n-ollo legal y norm ativo que adecue e l procedimiento administrativo a la tec
no logía de fo rma que se garantice e l necesario valo r legal y seguridad a las 
transaccio nes administra tivas realizadas po r medios informáticos, elec trónicos 
y te lemáticos"', e l desarro llo de las infraestructuras tecno lógicas y de comuni
cació n y e l de solucio nes y aplicaciones tecnológicas que faciliten la gestió n y 
pe rmitan man tene r y mej o rar e l nivel de servic ios ofrecidos a los ciudadanos. 

En es te se n tido, el Proyecto de Ley de Acceso electrónico de los ciu.dadanos a las 
administraciones Públicas, aprobado en Consej o de Ministros elIde Diciembre 

~, Ley 30/1992 de Régimen de las Administmciones Públicas y del Procedimientos Administrativo 
Común, BOE n° 285, de 27 de Noviembre, 1992 , (modificada por Ley 4/1999 14 enelO 1999) . 
Cabe destacar e l An ° 45.5 en el que se establece que ,dos docum entos emitidos, cualquiera 
que sea su sopo rte, po r medi os e lectró nicos, ... o los que és tas emitan como co pias d e origi
nales almacenados por es LOS mismos medi os, gozarán de la va lidez y efi cacia de l docum en
to o ri ginal, siempre que quede garantizada su autenti cidad , in tegridad y conse rvación , yen 
su caso, la rece pción por el interesado ... » 

., A partir de la Ley 30/ 1992, se aprueba toda un a serie de no rm as legales q ue profun
di zan en distin tos aspectos co n el obj e tivo de dar legalidad a las transacciones administrati
vas y la em isión de docume ntos por medi os informáticos, e lectrónicos y te lemáticos, de 
enU'e las que destaca mos las sigui en tes, de apli cación ge nera l: 

Real Decreto 263/ J 996, de 16 de febrero, por el que se regula la utilización de térnicas electTónicas, 
informáticas)' telemáticas pam la Administmción General del Estado. BOE n° 52, de 29 de Febre
ro de 1996. 

Real Decreto 209/2003 de J 1 de Febrero, por el que se regulan los registms)' las notificaciones tele
máticas, así como la utilización de medios telemáticos pam la sustitución de la aportación de certifica
dos Ijar los ciudadanos. BOE n° 51, de 28 d e febrero de 2003, 

Ley 24/2001 de 27 de Diciembre, por la que se Tegula la: Notificación electrónica, Consulta de exlJe
dientes, Sistema de certificación Seguridad en la tmmitación telemática, Real Decreto Ley 14/1999 sobre 
finna electrónica, Ley Orgánica 15/1999 de Protección de datos de caTácter personal, Ley 34/, de 11 
de julio, de Servicios de la Sociedad de la Información)' de Comercio Electrónico Real Decreto 994/ J 999, 
de 11 de funio, por e l que se aprueba el reglamento d e med idas de seguridad de los fi cheros 
automati zados qu e co ntengan datos de carácter perso nal, Orden PRLi I551/2003, de 10 de 
Junio, por la que se desarrolla la dislJosición final primera del Real Derreto 209/2003, de 21 de f ebre
TO, POT el que se Tegulan ... . BOE n° 141 , de 13 de junio de 2003, Orden PRE/ 1551/2003, de 10 de 
Junio, por la que se desarrolla la disposición final primera del Real Decreto 209/2003, de 21 delelm
ro, IJOTel que se regulan ... . BOE nO 141, de 13 de junio de 2003, Ley 59/2003, de 19 de diciembre, 
de firma electrónica, Ley General 7h buta1ia de 2003 

Ve r ade más: VAZQUEZ DE PARCA, Ma rgarita: OIJ. cit. e n do nde se recoge la no rmativa legal 
con mayor amplitud , co n especial refe rencia a l a rticulado qu e supone cambios fundamen
ta les en cuanto a la eq uiparación legal de los docum en tos inde pendie n temente de que se 
produzcan en soporte e lectróni co o sopo rte papel. 
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de 20065
, viene a dar un paso más para la implantac ión real de la administra

ción elec tró nica, con el obj e tivo de lograr una mayor efi cacia y efi ciencia de 
las Administraciones públicas, y facilitar la comunicación de los ciudadanos 
con éstas por medio de las tecnologías de la info rmación y la comunicación, 
sin que ten gan necesidad de desplazarse hasta las dependencias administra ti
vas. Es también obj e tivo d e la Ley cambiar el concepto que los ciudadanos tie
nen de la Administración, tal y como se explicita en su preámbul o: En esas con
diciones jJermiten también a los ciudadanos ver a la A dministración como una entidad 

a su servicio y no como una burocracia pesada que empieza IJor exigir, siempre y !Jara 
empezar, el sacrificio del tiemp o y del desp lazamiento que impone el esjJacio que separa el 
domicilio de los ciudadanos y empresas de las oficinas jJúblicas. . . .. Se da así un fJasO 

trascendental fJara faci lita?; en igualdad de condiciones, la IJlena integración de estas 
personas en la vida pública, social, laboral y cultural. 

No menos importan te es llevar a cabo la necesaria gestión del cambio que 
permita asimilar un cambio tan radical, y gene rar la co nfia nza necesaria, tan to 
en los gestores administrativos como en los ciudadanos. 

Tanto el desarroll o legal y no rmativo como las in fraestructuras y soluciones 
tecnológicas han venido desarrollándose durante es tos dieciséis aI'l os has ta lle
gar a un punto de madurez en el que se puede considerar que las administra
ciones pueden basarse e n las TIC para la ges tión y trami tación de sus relacio
nes con los ciudadanos. 

y como consecuencia inmediata de su implantación empieza a producirse , 
aunque lentamente, la tan anun ciada sustitución del soporte papel po r el 
soporte elec tró nico, que aún cuando todavía es muy in cipiente, supone uno 
de los mayores re tos archivÍsticos de los últimos años a los que deben hace r 
[rente ta n to las administraciones, en general, como las empresas y, por supues
to, los profesionales de los archivos. 

Los esfue rzos de las distin tas Administrac iones para lograr el obj etivo se 
hacen patentes en los proyectos que viene n desarrollando, entre los que cabe 
destacar: 

• La in tra ne t de la Administración General del Estado, que fac ili ta el 
acceso y el in te rcambio segu ro de info rmación e n tre las d istin tas adm i
nistracion es espa ll.olas as í como con la Unión Europea. 

• El Siste ma de Aplicacio nes y Redes para las Administraciones (SARA), 
que su pone una disponibilidad de los servicios de la administrac ión las 
24 ho ras al día los 7 días de la semana, por medio del cual al menos 
doce Co munidades Autónomas puede n intercambiar información con 
la Administración cen tral: Andalucía, Asturias, Baleares, Canarias, Canta
bria, Castilla-León, Catalllll.a, Extremadura, Madrid , Murcia, País Vasco y 

" Proyecto de Ley de Acceso elect-rónico de los ciu.dadanos {[. tas arlministm.rio71l's Pú.blicas, apro
bado en Consejo de Ministros e l I de Diciembre de 2006. d isponible en inlerne l [fecha de 
acceso d ie. 2006] www. map.es 

Digitalizado por www.vinfra.es



98 MARGARITA VÁZQUEZ DE PARGA Y GUTIÉRREZ DEL ARROYO 

Valencia , así como otros o rganismos de la administración, como el Tri
bunal de Cuentas, e l Consejo de Seguridad Nuclear o la Agencia de Pro
tección de Datos y se empieza a desplegar en la administración local. 
Además del ahorro en ti empo y dinero que supone este proyecto, se 
estima que se ahorrarán 100.000 kilos de papel. 

• El plan de Mode rnizac ión , e n e l que la elimin ación de papel ocupa un 
lugar importante: supresión de papel en las ventani llas de atención al 
ciudadan o, fac ilitando la prese ntación telemática o p.n soporte infor
mático de los docume ntos necesarios en un conjunto de trámites , y el 
que es fundam ental para el tema que nos ocupa, e l Sistema de tramita
ción telemática para ministros y a ltos cargos que dispondrán de firm a 
elec trónica, 

• El plan Avanza6
, cuyas áreas de ac tuación prioritaria para los próximos 

úios son el sec tor empresarial , especialmente las PYMES, la administra
ción e lectrónica7 y educación y ciudadanos, aspecto es te último funda
me ntal, ya que sin su participación toda la inversión en tecnología y 
medios para su funcionamiento quedaría infrautilizada. 

• El documento de identidad electrónico, que es una pieza esencial para 
que los ciudadanos utilicen los medios que pone a su alcance el nuevo 
mode lo de administración , sin necesidad de obtener e l certificado de 
firma electrónicas, y que, sin duda, repercutirá en una mayor produc
ción de docum entos electrónicos. 
La primera experien cia de emisión de eDNI se ha llevado a cabo e n 
Burgos, en la que se h an registrado, hasta e l 5 de junio de 2006, 
11.067 consultas de ciudadanos, centradas e n los servicios digita les 
que ofrece n la Seguridad Social y el Ministerio de Administracio nes 
Públicas a través de sus oficinas virtuales. Se prevé que e n e l ÚlO 2008 

6 El Plan cuen ta co n un presupuesto de 1.539,9 M? 2007 , de los que 329,9 M? se dest i
nan a nuevas iniciativas. Ver www.planavanza.es (consultado e n Febrero 2007) 

7 En el sector de las Administraciones Públicas se trata de impulsar un a se ri e de servi
cios entre los que des tacamos, por afectar a la prod ucc ión de documentos electróni cos, los 
siguientes : 

A.2.1.- Sanidad en línea 
A.2.4.- DNI elec tró nico 
A.2.5.- AGE: Administració n e lectrónica 
A.2.6.- Ciudades Digita les 
A.2 .7.- Ciudades Sin gu lares 
A.2 .8.- Avanza Local: Impulso de la Administració n electró nica en las Entidades Local es 
8 Proyecto de Ley .... Sección Segunda. Identifi cac ión de los ciudadanos y autenti cación 

de su ac tuación. Artícu lo 13. Utili zación de l Docum ento Nacio nal de Identidad . Las pe rso
nas físi cas podrán , en todo caso, utilizar los sistemas de firma e lec trónica incorporados al 
Docum ento Nacional de Identidad en su re lación por medios e lectrónicos con las Ad minis
trac iones Públicas. El régimen de utilización y efectos de di cho docum ento se regirá por su 
normativa reguladora. 
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la totalidad d e la población cue nte con el eDNI, lo que sin duda favo
rece rá la utili zació n de los servicios digitales de las adm inistracio nes 
Públi cas. 

• Los proyectos pro movidos por Red.es, e n colaborac ió n con las distintas 
administracio nes. 

• Los proyectos de desarrollo de una pl ataforma para la adm inistración 
electrónica que se están llevando a cabo e n las Comun idades Autóno
mas, en tre las que destacan, en orden alfabé ti co, Andalucía, con su pro
yecto W@nda, Asturias, con SPIGA, Soporte a la Prod ucción, Informa
ción, Gestión adm inistrativa y Archivo, Cataluña, y e l País Vasco, por 
citar sólo a las Comun idades más avanzadas en su implantación. 

EL PROYECTO DE LEY DE ACCESO ELECTRÓNICO DE LOS CIUDADANOS A LAS ADM INIS
TRACIONES P ÚBLICAS 

Pero como se ha mencionado an teriormente el proyec to de Ley de acceso 
electrón ico de los ciudadan os a las Adm inistraciones Públicas, se presenta 
como el impulso defin itivo del Ministe rio de las Adm inistraciones Públicas 
para la implantac ión real de la administrac ión electró nica. Por e llo , no pode-
1110S pasar por alto determinados aspectos del Proyecto de Ley por la reper
cusión directa que tienen en la producción , gestión e iden tifi cación de los 
documentos e lectrónicos resultantes de las transaccio nes adm inistrativas , es to 
es, en los documentos e lectrón icos de archivo. 

En primer lugar, señ alaremos algunas defin iciones que se incluyen en e l 
glosario que se incorpora en e l Proyecto de Ley, que nos producen una cie rta 
sorpresa e inquietud: 

a) Actuación administrativa automatizada: Actuación administrativa jJ1'oducida 
/Jor un sistema de info1'mación ad.ecuadamente pmgramado sin necesidad de interven
ción de una jJersona física en cada caso singula?: Incluye la IJmducción de actos de t1'á
mite o resolutoTios de pmcedimientos, así como de meros actos de comunicación. 
Esta defini ció n parece un tanto optimista en su afirmació n de que no es ne(('
saria la intervención de una personafisica en cada acto singula'r, pues la in terven
ció n de las personas fís icas sigue-siendo necesaria, al menos por e l momento, 
aunque la tramitación se susten te sobre aplicaciones informáticas, e lec tróni
cas y te lemáticas. 

j) Docwnento electrónico: Infonnación de cualquier naturaleza en f01'ma ell'C
trónica, archivada en un Sol)o1'te electrónico según un jo-rmato determinado y S1lscejJti
/JI,¡, de identificación y tratamiento diferenciado. 

¿Se pued e identificar e n esta definición a los documentos res ultantes de 
las transacc io nes ad ministrativas, tal )' co mo los define cualquier manua l de 
proced imi e nto administrativo? Llama pode rosamente la atención esta defi
nición de doc um e nto e lectró ni co, excesivam e nte ge neral )' omn ico mpren-
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siva de cua lquier tipo de info rmació n producid a e lectró ni cam e nte, ya que 

a l no especificar las carac te rís ti cas que d efin e n a los docum entos adminis

trativos conside rados so porte legal de las ac tuac io nes, tanto d e las adminis

tracion es co mo de los administrados, es to es, su o riginalidad : identificació n 

del firm a nte del doc ume n to; integridad: que e l texto y los da tos incluidos 

e n e l docum e n to es té n co mple tos, sin que se haya suprimido ningun o; y 

a u ten ti cidad: que nin gun o de los da tos haya sido m odifi cado o a l te rado, 

cabe cu alqui e r ti pu de info rmació n siempre qu e es té archivada en soporte 

in fo rmáti co. 
A es ta defi n ició n del glosario hay que añadir e l concepto de Docume nto 

e lec tró ni co que se establece en e l arti culado del Proyecto de Lel, e n el que se 

aprecia una cie rta co ntradicció n con la defini ció n que se da e n e l glosario . 

As í mismo, la Ley 30/ 1992 de Régim enJu r ídico de las Admin istracion es 

Públicas y del Procedimi en to Administra tivo Común (art. 46.6,) precisa e l 

concep to de doc ume nto administrativo, decla rando que tienen la considera

ción de documento Iníblico administm tivo los documentos válidamente emitidos POT 

los óTganos de las Adrninistmciones Públicas, cuyas camcteristicas f undamentales 

son: 

• Que siernpre p·roducen efectos f rente a terceros o en la pmpia O1ganización adrni

nistmtiva. 

• Son válidos cuando curnlJlen una serie de requisitos f ormales y sustan tivos, exi

gidos por las norrnas que Tegulan la actividad administm tiva. 

Tampoco coin cide la defini ción de docume nto con las que se hacen tanto 

en la Norm a ISO 15489: Información creada o recibida, conservada corno infonna

ción y pmeba, IJor una oTganización o un individuo en el desarrollo de sus activida

des o en virtud de sus obligaciones legales' O como en e l Modelo de Requisitos para 

los Siste mas de Ges ti ón de Docum entos Elec tró nicos de Archivo, MoReq ": 

Inf ormación creada o Tecibida, conservada como información y IJTueba, IJor una O1ga-

9 Artícul o 26. Docum en to electróni co. 

l . Las Admi n istraciones Públi cas podrán emitir va li damen te po r med ios e lectró ni cos los 

docum en tos admini tra tivos a los que se re fi e re e l awtículo 46 de la Ley 30/ 1992, de Régi

menJ uríd ico de las Ad ministracio nes Públi cas y del Procedimi e n to Administra tivo Común, 

siempre qu e inco rpo ren un a o varias fi rm as e lectrón icas ta l como se es tablecen en la ley 

59/ 2003, de 19 de di ciembre, de Firma El ectró ni ca. 

2. Los ce rtifi cados e lectróni cos previstos en los apartados c y d del a rtíc ulo 12.1 podrán 

utili zarse para rea li zar firm a electrónica de d oc um en tos administra tivos . 

3. Los documentos administra tivos podrán incluir re fe rencia te mpo ral a utenticada con 

suj ec ión a medidas de seguri dad q ue lo garanticen. 

10 No rm a ISO-UNE 15489. Docu mentació n e Info rmación . Siste mas de Ges tión de 

docum entos. 2006. 

I I Modelo de Req uerimi en tos para los sistemas de ges tió n de docum e n tos e lectrónicos 

de Archivos. Programa IDA. Com isión Eu ropea, Luxe mburgo , 200 1. 
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nización o un individuo en el desarrollo de sus actividades o en virtud de sus obliga
ciones legales. 

A mayor abundamien to , esta definición , eligamos «tan Light» ele docu
mento electrónico, no parece coherente con la que se da en el Docum ento 
«Criterios de Seguridad» del Consejo Superior de Informática l 2: Se considera 
documento electrónico el redactado en solJorte electrónico que incorjJore datos que estén 
firmados electrónicamente. El documento electrónico será solJorte de: 

a. Documentos públicos, por esta'r jinnados electrónicamente por funcionm-ios que 
tengan legalmente at-ribuida la facultad de dar f e pública, judicial, nota'nal o 
administrativa, siempre que actúen en el ámbito de sus competencias con los 
'requisitos exigidos por la ley en cada caso. 

b. Documentos exIJedidos y firmados electrónicamente IJor funcionarios o empleados 
públicos en el ejr:rcicio de sus funciones IJúblicas, conforme a su legislación esjJe
cífica. 

c. Documentos p-rivados. 

Tampoco concuerda con las definicion es de firma electrón ica y sistema ele 
firma electrónica que incluye e l Proyecto ele Ley, en las que se especifican las 
distintas formas de firma electrón ica posibles, y que son esenciales para elar 
validez a los documentos administrativos en soporte e lectrónico l :l . 

PROD CCIÓI DE DOCUMENTOS ELECTRÓNICOS DE ARCHIVO 

A partir ele aq uí vamos a tratar de analizar hasta qué punto se están pro
duciendo en nuestro país documentos e lectrónicos ele archivo en sustitución 

I~ «Criterios de Seguridad de las ap li caciones pa ra e l ejerc ic io de las potestades. 
Consejo Superior d e Informática, Ministe ri o d e Administración Públi ca, . 1adrid 2004, 
"''''II'.map .es 

1:' k) Firma e lectró nica: Según e l artícu lo 3 de la Ley 59/ 2003, de 19 de d iciembre, de 
firma electróni ca, «conjunto de datos en rorma e lectróni ca, co nsignados junto a otros o aso
ciados co n e ll os, que puede n ser utilizados como med io de identificación del firmante» 1) 
Firma electróni ca avanzada: Según e l artículo 3 de la Ley 59/ 2003, de 19 de diciembre , de 
firma elec trónica , «firma e lectró nica que permite ideIllificar al firmallle y de tecta r cualq uier 
cambio ulterior de los datos firmados , qu e está vinculada al firmallle de manera úni ca y a 
los datos a que se refi e re y que ha sido creada por medios que e l firm aIlle puede malllene r 
bajo su exclusivo co ntrol ». m) Firma electrón ica reconocida: Según el a rtículo 3 ele la Ley 
59/ 2003, de 19 de diciembre, de firma e lec trónica, «firma e lectróni ca avanzada basada en 
un ce rtificado reconocido y generada medi ante un dispositivo seguro de creac ión de firma ». 
q) Sistema de firma e lectrónica: conjunto de e lemeIllos interviniellles en la creación de una 
firma electrónica. En e l caso de la firma e lectróni ca basada en certifi cado e lectrónico, com
ponen el sistema, a l menos, e l certificado e lectrónico, e l soporte , e l lector, la ap li cac ión el e 
firma utilizada y e l sistema de interpretación y verificac ión utili zado por el receptor el el 
clocumelllo firmado. 
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de los trad icionales documentos en soporte físico. Nos centraremos única
mente en el entorno de las Adm inistraciones Públicas, sin entrar en el del sec
tor privado. 

Ante todo debemos aclarar qué entendemos y a qué nos referimos real
mente cuando decimos «documentos electrónicos de Archivo». 

¿Se pueden considerar documentos e lectrónicos de Archivo los documen
tos en soporte informático que no estén validados por una de las formas admi
tidas de firma electrónica? Desde nuestro punto de vista, no. Los documentos 
no validados son simplemente información en soporte e lectróni co, pero sin 
que tengan la categoría de documento de archivo ya que carecen de valor 
legal y probatorio. Y, en función de esta premisa debemos preguntarnos si en 
nuestro país se están produciendo documentos electrónicos de archivo y en 
que cantidad. 

Para obtener una idea del volumen y tipo de documentos e lectrónicos de 
archivo que se producen, analizaremos los servicios de administración elec
trónica que ofrecen las admin is traciones actualmente a través de sus Portales 
de información. 

Estos servicios están categorizados en cinco niveles en función del tipo de 
servicio y del grado de automatización y de tramitación telemática que ofre
cen, tal y como se refleja en e l cuadro siguiente: 

Nive lO 
Nivel 1 

Nive l 2 

Nive l 3 

Nivel 4 

No existe información 
Facili ta informac ió n acerca de la forma y requisitos para iniciar 
un trámite 
Además de la información da la posibilidad de descargarse for
mularios, que se deben imprimir, cumplimentar, firmar y pre
sen tar en una ven tanilla 
Posibilidad de obtener la descarga de formularios e lectrónicos y 
reenviarlos cumplim entados, dando inicio a l procedimiento. 
Exige autenticación por parte del ciudadano 
Posibilidad de realizar un trámite en su totalidad telemática
mente a través de la Web, con ce rtificado electrón ico de identi
ficación 

Si revisamos la oferta de servicios digitales que ofrecen las distintas admi
nistraciones, encontramos un variado panorama en el que todas ellas ofrecen 
en sus Portales servicios de administración electrón ica en los cuatro niveles 
descritos, prácticamente ya no queda ninguna de nivelO, que van desde servi
cios de información hasta servicios de teletramitación, para acceder a los cua
les se exige al ci udadano disponer de certificado de fi rma electrónica e n algu
na de sus modalidades, o DNI electrón ico, en función de la criticidad de los 
trámites a realizar. 

Digitalizado por www.vinfra.es



PRODUCCIÓN Y GESTIÓN DE DOCUMENTOS ELECTRÓ ICOS DE ARC HIVO 103 

GRÁFI CO 16.6. 
Evolución y fases de desarrollo de la eAdministración Autonómica. 2004 

Aragón I ",lit" I Astu ri as 
Baleares 

1: Ceuta I Extremadura 
Murcia 
Navarra 

t 
~ - .... . 

Portal 

Transacciones simples 

Canari as 
Cantabria 

Castilla·La Mancha 
Castilla y León 

Ga licia 
Madrid 

C. Valenciana 

Ventanilla única 

Pagos 

Anda lucia 
Cataluña 

País Vasco 

e-Administración 

Integración 
Administraciones , 

Gestión global de 
procesos y trámites 

Fuente: eEspaña 2005 

Informe de la Sociedad de la Info rmación en EspaJ'ia 2005 . Fundación Auna" '. 

RESULTADOS DEL CUESTIONARIO DE ADMI ISTRACIÓN ELECTRÓN ICA l
:; 

Porcentaje de CCAA con jJrocedimientos integrados 
elect-rónicamente en su Administración 

Ve11lan illa ú nica 
Contra tació n pública 
Em isió n / rec. ce rtifi cados 

o ti e n e 

17,65% 
47,06% 
17,65% 

De ntro d e Con o tras 
la Ad m ó n. Admo n es. 

41,18% 
41,1 8% 
5,88% 

0% 
5,88% 

17,65% 

De ntro y 
co n otras 
Admo nes. 

41,18% 
5,88% 

58,82% 

TOLa l 

100% 
100% 
100% 

" A pesar de que en el g ráfico Astu rias no aparece co mo una de las CO lllunidades AutóIl omas en la que es tá impl an tada la ad ministració n e lec tró nica, nos consta que su nivel ele desarroll o)' de integración de senricios, pe rmi te in cluirla en es ta categoría. Ir. Cuestiona rio de Ad ministració n Electróni ca 2006. ObservaLOrio de la Ad ministrac ión Elec trón ica. Co nsej o de la Administració n ElecLróni ca www.m ap .es (visitado marzo 2007 ) 

Digitalizado por www.vinfra.es



104 MARCARlTA VÁZQUEZ DE PARCA Y CUTIÉRREZ DEL ARROYO 

Procedimientos integrados electró nicamente en la Administración 

1i'ii..z~~(~¡~~,,,>~~;'.,~~, .... ~~~, /_ ~->' ';;'/,~;:" ,-', < '~,,- '"",-, ,<'~ '}.~~; $;'" 
Ventanilla ' . . 

-;,{.,,::-~ ..... /;'};'~' : .~:'. . ' ,'-: .~ 

Emisión/recepción 

Base: contestan 17 Comunidades Autónomas 

_ Con otros departamentos 
de su Administración 

D Con otras Admisnitracines 

Como se puede apreciar en los gráficos anteliores, tomados del informe de 
evolución del al10 2006 del ObservatOlio de la Administración Electrónica (OAE), 
elaborado por el Consejo de la Administración Electrónica, se presenta el porcen
taje de los distintos tipos de servicios de administración electrónica ofrecidos por 
las Comunidades Autónomas, en función de los cuales se puede deducir que ya se 
está produciendo un importante número de documentos electrónicos de archivo. 

Todas ofrecen la posibilidad de realizar trámites y gestiones por medios 
electrónicos. Las Comunidades que ofrecen un mayor avance de adm inistra
ción electrónica, con integración de los organismos de la administración y dis
ponibi lidad de un número importante de trámites y procedimientos son el 
País Vasco, (www.ej-gv.net), Cataluña, a través del portal www.gencat.net, 
donde se puede acceder a 80 trámites de la Generalitat y a otra serie de trá
mites de otras Administraciones, tanto catalanas como de la Administración 
General del Estado . Andalucía www.andaluciajunta.es. que con su lema <da 
administración cerca de ti » ha desarrollado el conjunto de plataformas básicas 
para la administración elec trónica y Asturias www.asturias.es. que ofrece igual
mente un importante número de trámites que pueden gestionarse totalmen
te de forma telemática a través de su plataforma SPIGA. 

En el caso de la administración local, la situación reflejada en el Cuestio
nario de la administración electrónica 2006, es el que se representa en las 
tablas re producidas a continuación : 
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T ABLA 15. l. 
PrincijJales iniciativas de los Ayuntarnientos en rnateria de SI 

Plan Acciones Ayuntamiento específico SI Sociedad Empresa eAdministración Albacete X X X Alcalá de Henares X X X Alicante X X X Almeria X X X Áv ila X X X Badajoz No ha sido eosible obtener información Badalona X X X X Barcelona Pla n estratégico X X X Bilbao X X X Burgos· Plan estratégico X X X Cáceres No ha sido eosible obtener información Cádiz X X Cartagena X X Castellón de la Plana X X Ciudad Real X X X Córdoba X X X (A) Coruña" X X X X Cuenca- MICT X X X Oosnostia-$an Sebastián10 Plan estratégico X X X Elche X X X Fuenlabrada X 
Getafe X X X Gijón X X X X Girona X X Granada X X Guadalajara X X Hospitalet de Llobregat X X X Huelva X X X Huesca X 
Jaén No ha sido ("osible obtener información Jerez de la Frontera- Plan estraté¡¡ico X X X Las Palmas de Gran Canaria X Leganés· MICT X X X León M ICT X X X Lleida X X X X Logroño X X Lugo X X X Madrid X X X Málaga Plan estratégico X X X Móstoles X X X Murcia X X X Ourense X X Ovi edo X X X Palencia X X X Palma de Mallorca X 

Pamplona-Iruña X X X Pontevedra X X X Sabadell X X X X Salamanca" X X 
Santa Cruz de Tenerife X X Santander X X X Segovia X X X Sevilla X X X 
Soria X X X Tarragona X X Terrassa X X X X TerueL* MICT X X X 
Toledo" MICT X Valencia X X X X Valladolid X X Vigo X X X 
Vitoria-Gasteiz X X X 
Zamora X 
Zaragoza X X X X 
Total 20 58 46 53 Variación Año 2003 -2004 A4 A7 A4 A1 Variacion Año 2002-2004 A7 A8 A16 A14 

~Nota: Pendie nte de aplicación Fuente: eEspaña 2005 
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Llama la atención, que sólo un número reducido de los Ayu ntam ientos 
refl ejados en la tabla anterior ti enen un plan estratégico d e Sociedad de la 
Información , lo que sin duda trata de subsanar el proyecto SIGEM, Sistema 
Integrado de Gestión Municipal, que están desarrollando conjun tamente el 
Ministerio de Industria, Turismo y Comercio, a través de Red.es, el Ministerio 
para las Adm inistraciones Públicas, y la Federación de Municipios y Provin
cias , cuyo objetivo es el desarrollo de una plataforma in tegrada de gestión 
mun icipal'"' 

En cuanto al porcentaj e que representan los servic ios ofrecidos por los 
ayuntamie ntos y el crecimiento que han experimentado desde el ai'ío 2002 al 
2004, son los siguientes: 

GRÁFICO 15.3. 
Servicios Municipales on-line. En % de los Ayuntamientos 

Participación 
Ciudadana 

Descargas de 
Impresos 

Trámites on-fine 

Pagos on-fine 

Información 
Personalizada 

Sinweb 

41% 

53% 
Va 

75 Yo 

91 % 
89% 

••••• 86% 
69% 

Fuente: eEspa ña 2005 

El ámbito de servicios que ha tenido un mayor crecimiento es el de servi
cios de administración electrón ica, seguido de los servicios a empresas, y de las 
actuacion es para la sociedad, siendo todavía muy reducido el porcentaje de 
Ayuntam ientos que ofrecen información personalizada al tiempo que se 
puede co nside rar res idual el porce ntaj e de Ayuntam ie ntos que no disponen 
de web. 

Ir. El proyecto de desarrollo de la p lataforma SIGEM , se prese ntó a concurso públi co. 
resul ta ndo adjud ica ta ri a para su desarro ll o Informática El Co rte Inglés . 
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En la tabla siguiente podemos ver en detalle el tipo de servicios que ofre-
cen los Ayuntamientos. 

TABLA 15.3. 
Servicios Municipales on-line 

Información Descarga de Tramites Pagos Participación Ayuntamie nto personal izada Impresos on- lIne on- fine ciudadana Albacete X X X Alcalá de Henares X X X X X Alicante X X X X Almena X X Ávi la X 
Badajoz X X X Badalona X X X X Barcelona X X X X X Bi lbao X X X Burgos X X X Cáceres X X Cádiz 

X Cartagena X X X Castellón de la Pla na X X Ciudad Real X X Córdoba X X X X X (A) Coruña X X X X X Cuenca X X Oos nostia-San Sebast;án X X X X Elche X X X Fuenlabrada No disQone d e ~ágina web Getafe X X Gijón X X X X Girona X X X X Granada X X X X X GuadaLajara En construcción Hospita le t de Llobregat X X X X Huelva X X Huesca 
X X Jaén En construccion Je rez de la Frontera X 

Las Palmas de Gran Canaria X X X X Leganés X X X León X X Lle ida X X X Logroño X X X Lugo X X Madrid X X X X Málaga X X X X Móstoles X X Murcia X X X X Ouren se 
X Ovie do X X Pale ncia X X X Palma de Ma llorca X X X Pamplona-Iruña X X X X Pontevedra X X Sabadell X X X X Salamanca X X Santa Cruz e e n e fe X 

Santander X X Segovia 
X Sevilla 

X X X X Soria 
X Tarragona X X Terrassa X X X X Teruel X X Toledo X X Valencia X X X X X Valladolid X X Vigo X X X X X Vi toria-Gasteiz X X X X Zamora X X Zaragoza X X X X Total 9 54 34 23 58 Va ri ación 2003 -2004 .6.4 .6.10 .6.3 .6.3 .6.1 Variacion Año 2002-200 4 .6.7 .6.14 .6.8 .6.7 .6.10 

Nueva página web Fuente: eEspaña 2005 
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Otro elemento a tener e n cuenta para deducir el volumen de documentos 
e lectrónicos producidos, es el número de gestores que disponen de firma elec
trónica para validar las decisiones y resoluciones que em iten, que de acuerdo 
con el Informe IRIA 2006 'i e n la AGE varía e normemente entre unos Minis
terios y o tros, destacando por el número de empleados que disponen de ella 
los Ministerios de Economía y Hacienda y de Industria, Turismo y Comercio, 
a los que sigue , con gran d istancia, e l Ministerio de Sanidad y Consumo. Aun
que los 12.109 e mpl eados que disponen de firma elec trónica representan úni
camente el 2% de los empleados públicos, al ser los altos cargos los que dis
ponen de ella , e l número de documentos electrónicos de archivo que se están 
produciendo, puede ser importante. 

FIRMA ELECTRÓNICA 

Tabla 3-44 

Ministerios 

Industria, Turi smo y Comercio 

Sanidad y Consumo 

Viv ienda 

Economía y Hacienda 

Presidencia 

Agricultura, Pesca y Alimentación 

Administraciones Públicas 

Justicia 

Trabajo y Asuntos Sociales 

Fomento 

Interior 

Educación y Ciencia 

Asuntos Exteriores y Cooperación 

Defensa 

Medio Ambiente 

Cultura 

Total 

- Datos no disponibles 

-
N° Empleados 

con firma elect. 

4.294 

780 

70 

5.674 

170 

55 

129 

206 

317 

112 

271 

9 

2 

20 

12.109 

1-1-2006 

% sobre el 
total de 

Empleados Públicos 

62% 

17% 

14% 

12% 

5% 

2% 

1% 

1% 

1% 

0% 

0% 

0% 

0% 

0% 

2% 

17 Informe IRIA 2006, Las lec nologías de la inrormación y la Comunicación en las admi
nislraciones Públi cas. MAP, 2006, www.map.es. (visitado marzo 2007) 
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En cuanto a la situación en la Comunidades Autónomas, según el Cuestio
nario del OAE, de las Comunidades Autónomas que ofrecen se rvicios de tele
tramitac ió n en mayor o menor grado, e l 29,4% de los a lLos cargos d isponen 
de firma elec trónica, llegando algunas de e llas al 50% de altos cargos, co mo 
es el caso de Andalucía, Asturias , Cataluña y País Vasco . 

En el caso de los e mpleados el número desciende al 3,16% , lo que no es 
muy significativo para el caso que nos ocupa, ya que la toma de decisio nes y la 
firma de resoluciones corresponde a los altos cargos . 

Porcentaje de Altos Cargos y empleados con firma electrónica 
para el ejercicio de sus funciones 

129,47%1 

1 3,16% 1 

Porcentaje de Altos cargos 
con firma electrónica 

Porcentaje de empleados 
con firma electrónica 

Base: contestan 12 Comunidades Autónomas a Altos Cargos y 15 a empleados 

De la m isma forma, e l n úmero de servicios a los e mpleados que pu ede n 
tram itarse te lem á tica o inform á ticamente , a través de las respectivas intra
ne ts de las instituciones y organ ismos de las ad mini stracio nes, es muy e le
vado, destaca ndo con un 100% los se rvi cios d e in formac ió n , seguidos co n 
un 88 % los se rvicios de fo rmac ión virtua l, comun icació n y gestió n de inci
denc ias, y con un 82 %, la Ges tió n doc umenLa l. Tamb ié n se pu ede obse rva r 
có mo la mayor pa rte d e servic ios de gestión inte rna , se resuelve n de forma 
te le mática. 
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Funciones de la Intranet de las CCAA 

182%1 

188%1 

188% 1 

176%1 

153%1 

147%1 

171%1 

1100%1 

188%1 

1710/01 

165%1 

176%1 

147%1 

Gestión documental ' , 

Formación virtual " 

Comunicaci<?n ? " ,", ": ; 

Solicitud vacaciones 

Acces..o vacantes ~ . . 

Petición ayudas , 

Directorio .. 

Gestión incidencias ' 

Consulta expediente administra~ivo . 

, Petición de ma~erial . ", . 

., Petición de formación 
t... _.. ' _ 

Provisión puestos de trabajo 

Base: contestan 17 Comun idades Autónomas 

En cuanto a los servicios ofrecidos a los ciudadanos, de acuerdo con los infor
mes y webs consultados, varía enonnemente entre las distintas Adm inistraciones. 

A modo de ejemplo, veamos la situación que presentan dos Comunidades 
Autónomas, una de las más desarrolladas, Asturias, y otra de las menos desarro
lladas, Galicia. 

AsTURIAS -RESTO DE E PAÑA- I NFORME DE LA SOCIEDAD DE LA I NFORMACIÓN 2006 

Principio e1 el formu lario 

Organismos de la Administración 

55,3% ~E~5==:====== Azturias Información de webs de la Admón. ~~ ~~ 

25.6~r.~ §~== 28,4% r: 
14,9% 
14,6% 

Asrunas Descargar formularios oficiales 
E5paña 

Astunas EllViar formularios cumplimentados 
España 
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En cuanto a Galicia, reproducimos el tipo de trámites y porcentajes que se 
gestionaron por los ciudadanos por este medio en las distintas adm inistracio
nes de Galicia, en el año 2004. 

100% 

80% 

!!: 60% 
e .. 
~ 40% "O 
~ 

V 

20% 

0% 

FIGURA 7.19 . 
Tipos de trámites iJar Internet coas Administracións 

Impuestos tasas Registros de 
y contribuciones datos 

Permisos y 
licencias 

Servicios Otros 

Base: Ciudadáns que usaron Internet coa Administración 
Fonte: 10 Observatorio TIC , Xuño 2005 

Para dar una idea del tipo y número de trámites disponibles recogemos, a 
modo de ejemplo, el listado de los que están disponibles e n el Prin cipado de 
Astu rias , a través de su Portal, www.asturias.es. reunidos por fam ilias de proce
dimientos, y que son los habitualmente ofrecidos por las administraciones más 
avanzadas: 

• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 
• 

Acreditaciones y homologaciones (50) 
Asesoramiento (4) 
Autorizaciones y permisos (359) 
Ayudas y subvenciones (399) 
Becas (18) 
Cam pat'ias (8) 
Carnés (19) 
Certificados (28) 
Concesiones de dominio público (9) 
Declaraciones de interés público (6) 
Derechos económicos (4) 
Expropiaciones (4) 
Indemnizaciones, devoluciones y compensaciones (20) 
Infracciones y sanciones (81) 
Información general (19) 
Inspección y control (27) 
Licencias (25) 
Matrícu las y títulos académicos (28) 
Pensiones (2) 
Premios y distincion es (31) 
Registros (88) 
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• Selección de personal (2) 

• Situaciones administrativas del personal (39) 

• Suscripciones (1) 

Además es posible reali zar los siguiente tramites 

• Inte rposición de recursos administra tivos 

• Aportar documentación a un expediente ya iniciado 

• Verificar un certificauo digital 

• Co nsultar una notificación 

Ahora bien , a pesar de que las administracio nes ofrecen todos es tos se rvi

cios, e l uso que hacen los ciudadan os de e llos es todavía relativamente baj o, 

como se obtiene del Info rme elabo rado por el Observatorio de la Sociedad de 

la Info rmac ión de la Xunta de Galicia, para el año 2004, en el que se puede 

constatar e l a lto predominio de la comunicació n presencial co n las adminis

traciones, frente a la comunicació n telemática. Esta misma observació n la hizo 

e l Director Ge neral de Modern ización del Principado de Asturias, duran te la 

celebración de las Jornadas E-DOCPA, celebradas en Oviedo en novi embre 

pasado. A pesar del e levado número de proced imientos disponibles e l por

ce ntaj e de utilización por los ciudadanos es mínimo. 

Sin duda, a medida que los ciudadanos dispon gan del DNI elec trónico y se 

fam ilia ri cen y adquieran la confianza n ecesaria con la tecnología, e l núm ero 

de ciudadanos que interactúe n con las administraciones por es te medio cre

cerá de forma exponencial. 

Igualm ente, se puede o bservar que el nivel de transacción te lemática es 

todavía muy reducido, tanto en la AGE, 12,18%, como e n la Xunta y los Ayun

tamientos de Galicia, en cuyo caso se reduce a un 5,5% 18. 

FIGURA 7.18. 

Ciudadáns que se relacionamn coas Administracións Públicas no último ano 

100% 

75% 

~ 
• Concello 

~ 
Xunta de Galicia 

.'" 50% " '" -g 
• Admon. Central 

u 
25% 

6% 

0% 

Relación por medios tradicionais Relación por Internet 

Base: Todolos ciudadáns 

Fon te: © Observatorio TIC, Xuño 2005 

IH ObscrvalOrio h Up:/ / pdxcapp .xu nta.es/ co nse llar ias/ obse rvalO rio / node/ 464 

-
Digitalizado por www.vinfra.es



PRO DUCCIÓN Y GESTIÓN DE DOCU MENTOS ELECTRÓ ICOS DE ARC HTVO 113 

100% 

80% 

~ 60% 
e ... 
~ 

40% -g 
Ü 

20% 

0% 

FI GURA 7.20. 
Nivel de interacción por In ternet coas Administracións 

Consultar 
información 

Descargar ou pedir Entregar, Ordear ou realiza· lo 
formularios actualizar, ou paramento ou a 

xenéricos para consultar t ransacción 
cumplimentar información 

persoalizada 

Base: Ciudadáns que usaron Internet coa Administración 
Fonte: © Observatorio TIC, Xuño 2005 

• Concello 

Xunta de Galicia 

• Admon. Central 

Información obtenida del Obse rva tori o de la Sociedad de la Información de Galicia' ·' . 

Del análisis hecho has ta aquÍ, podemos co ncluir que el número de doc u
mentos elec trónicos de archivo que se producen ac tualm en te en España es 
todavía re la tivamente baj o, pe ro que puede producirse un crecimiento expo
nencial, a medida que se van incorporando más medios téc nicos, especial
mente la exte nsión y gene ralizac ión de l DNI elec trónico como medio de firma 
elec trónica autorizada. 

LA GESTIÓN DE LOS DOCUMENTOS ELECTRÓ ICOS DE ARCHIVO 

El grupo de Archive ros Nacionales re unidos en to rno a la Comisión Euro
pea, en el año 1995, conscientes del problema qu e se avec in aba, de cómo ges
tionar y conse rvar los documentos electrónicos que empezaban a prod ucirse 
en las administrac io nes, convocó una reunión de la que se esperaba obte ner 
direc trices para su producció n, gestión y conservación a largo plazo , dando 
lugar al DLM Forum , (Foro de los docume ntos legibles po r máquina) cuya pri
mera re unión tuvo lugar e n Noviembre de 1996, y como resultado del cual se 
publi có la Guía de Información El ectrónica~o . 

Al mismo ti empo, a partir de la publi cación de la Ley 30/ 1992, se desarro
lla toda un a se ri e de no rm ativa dirigida a regul ar la utili zación de los medi os 

,~ Observato rio para la sociedad de la In formació n de Gali cia. htlp:/ / pdxcapp. 
xlInta.es/ co nse!la rias/ obse rvatori o/ node/ 464 (vis itado marzo 2007) 

,JI h ttp://e llro pa.e ll .inl/ h isto ri ca l_a rchives/ cl lm_fon ,m / i nclcx_e n. h tlm 
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informáticos, e lectrón icos y te lemáticos para la ges tió n de los servicios de las 
adm inistracio nes públicas21

, concretamente, e l Real Decreto 263/ 1996, de 16 
de febrero , por e l que se regu la la utilización de téc nicas e lectrón icas, infor
máti cas y te lemáticas por la Adm inistración General de l Estado, mod ificado 
por e l Real Decreto 209/ 2003, de 21 de febrero, por e l que se regu lan los 
registros y las nOLificac iones telemáticas, así como la utilización de medios te le
máticos para la sustitución de la aportació n de certificados por los ciudadanos, 
encomienda al Consejo Superior d~ Informática y para e l impulso de la Admi
nistrac ión Electró ni ca la aprobación y difusión de crite rios de conservació n de 
la informac ión producida por medios informáticos, electrónicos y te lemáticos 
y criLerios de seguridad y de n ormalización de las apli cacio nes , que efectúen 
tratamienLos de información cuyo resu ltado sea utili zado por los órganos y 
entidades de l ámbito de la Administració n General del Estado para e l ejerci
cio de las potes tades que tienen atribuidas. 

Fruto de esta e ncomienda son los docume ntos Aplicaciones Utilizadas jJam el 
ejercicio de las potestades. O-iterios de Conservación22 , O-iterios de seguridarf-:; y C1'ite
rios de Nonnalización24

. 

El docum ento de C1'iterios de Conservación proclama perseguir los siguientes 
objetivos: 

• 

• 

• 

PropoTcionaT el conjunto de medidas oTganizativas y técnicas de seguridad que 
gamnticen el cumlJlimiento de los Tequisitos legales para la conservación de la 
injimnación en sopoTte electTónico Telativa a los jJrocedimientos administmtivos 
de la Administmción General del Estado que utilicen los medios electTónicos, 
injo'rmáticos y telemáticos en el ejercicio de sus potestades. 

Farilitm- la adolJCión generalizada POT jJaTte de la Administración Geneml del 
Estarlo de las medidas oTganizativas y técnicas que aseguTen la conseTvacióll 
de la in!onnaáón manejada POT las alJlicaciones utilizadas jJam el ejercicio dI' 
¡Jotestades. 

Promover el máximo aprovechamiento de las tecnologias de la infonnación )' 
las comunicaciones en la actividad administrativa y asegumT a la vez el Tes
peto de las garantías y deTechos de los ciudadanos en su.s relaciones con la 
A dministmción. 

~ I Ver nota 4, en la que se reseña un conjun to de normas lega les para la ad ministrac ión 
e lectrónica 

~~ Aplicac iones Utili zadas para e l eje rcicio de las potestades. Crite rios de Conservación , 
Ministerio de las adm inistraciones Públi cas, Madrid, 2003.www.map.es/ csi/c riteriosJonser
vacion.htm 

2:\ Aplicaciones Util izadas para e l ejercicio de las potestades. Criterios de Seguridad , 
Min isterio de las administraciones Públicas, Madrid , 2004, www.map. es/ csi/c rite rios_con
servacion. h tm 

~ . \ Aplicaciones Utili zadas para e l eje rcicio de las potestades. Criterios de Normali zac ión, 
Ministerio de las ad ministraciones Públicas, Madrid , 2004 www.map.es/ csi/criterios_con
servac io n. h tm 
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Ante esta declaració n de intencio nes nos llama la a tención el que cuando se expresa la necesidad de gamntizar el cumplimiento de los requisitos legalps ¡Jam la conservación de los documentos electrónicos únicame n te se hace referencia a la normativa legal derivada de la Ley 30/ 1992, y sólo se hace referencia a la Ley del Pa trimonio His tó ri co Español, cuando se en tie nde que, ya fin ali zada la fase ac tiva, debe n se r transferidos a los archivos, manteni endo el concepto tradicional de fases de archivos, central, inte rm edio e histó ri co, dudosamente aplicable en e l contexto e lec tró nico, obviando que ('sta Ley debe ser tenida e ll cuen ta, tambié n, durante las fases de tramitació n e n lo q ue afecta a l tratamiento de los docume ntos administra tivos, indepe nd ie nte mente de su fec ha de producció n , si se quiere garantizar su cumplimie n t025 . A pesar de que cuando se plantea la necesidad de adoptar medidas mganizativas y técnicas, que no tecnológicas, se pi ense e n la pos ibili dad de co ntar con los especialistas en el tra tamie nto y gestión de los doc um e ntos, los a rchiveros, parece que su apo rtació n se ha cen trado exclusivame nte en la fase estrictamente de archivo de los documen tos y con una visió n anclada en el pasado, lo que en nues tra opinió n es un e rror, ya que e n e l con texto en que nos movemos nos parece esen cial la actuació n de los especia li stas desde el mismo mo men to de la creación de los docum entos, es to es, cuando se d ise l1.an y parameo-izan las apli cacio nes y se diseñan los doc um en tos, y po r tan to aú n antes de q ue pasen a la fase de p roducció n d uran te la trami tación ad mi n istrativa , hasta ce rrar su ciclo de vida. 

Las medidas de conse rvació n , organiza tivas y técnicas que recomi enda, se basan en gran m edida e n las recomendac io nes de la Guia de la In!onnarió11 elertrónica ya citada, te niendo siempre e n cuenta la no rmativa legal re ferida a la ad ministración elec tró ni ca2G
, y los riesgos y ame nazas a los qu e se ven 'o me tidos los docume ntos e lec tró nicos, entre los q ue se rese l1.an: 

• La o bsolescencia d e la tecno logía con la aparición de nuevas vers iones de p la tafo rmas, sistem as opera tivos y p rogramas cada vez más potentes y e fi cientes y la in es tabilidad de los soportes y formatos, 

e', Le)' 16/ 1985 , del Pa trimo ni o Histó ri co Español, An ° 49 .2, Fo rm an parte ckl Pa lriIllo ni o Docum enta l los d ocum entos de cualqui e r época generados, conservados o reunidos ell el ej ercicio d e su fun ció n po r cualqui e r o rgan ismo o entidad de carácter públi co, po r las personas j urídi cas e n cu)'o cap ita l partic ipe ma)'o ritariamen te e l Estado u otras enlidades públi cas)' por las pe rso nas privadas, físicas o juríd icas, gestoras de se rvicios públi cos en lo rebcionado co n la ges ti ón de d ichos se rvicios. Art" 55, l . La excl usió n o e liminació n de bienes de l Pa tri mon io Documenta l )' 13 iblio¡(r,jlico co ntemplad os e n e l artícul o 49.2 )' de los demás de tilLll a ri dad públi ca deberá ser ¡ull o rizada por la Administración compe tente. 2. En ningún caso se pod rán des truir taks docum en tos en tanto subsista su valo r p robatorio de derechos )' obligacio nes de las personas o los e ntes públi cos .. ... )' El Real Decreto 1] 64/ 2002, de 8 de noviembre, por e l qm' se regula la co nse rvación del patrilll on io doc ul11 e ll ta l co n valo r histó ri co , e l control de la eliminación de otros docum en los de la Ad ministrac ión Gelle ra l de l Es tado)' sus organ ismos públi cos)' la conse rvació n de los docume n tos ad mi nistrativos en sopo rte d istin to al o ri ginal. el; Ve r nota n" 4. 
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• Nuevas formas de doc ume ntos electrónicos, tales como los docume ntos 
compuestos, hipertexto o multimedia. 

• Disponibilidad de un a gran capacidad de procesamiento y de almace
nam iento que no va acompañada de los proced imientos necesarios 
para el co ntro l adecuado de documentos. 

• Desarroll o de sistemas de información orientados a la gestión de da tos 
pe ro no ta nto a la gestión de documentos. 

• Ac umu lación in contro lada de docume ntos. 

• Destrucción acc idental o inco ntrolada de documentos. 

• Manipulación no autorizada de los mism os (acceso , alte ración , des
trucción) . 

• Ausencia de docum entación asociada y de metadatos, que dificulta su 
acceso. 

• Factores físicos externos que pueden dar lugar a su de terioro, como es 
el caso de los campos magné ticos, la oxidación o la degradac ión de los 
materiales. 

• Sobrecostes debidos a la mala dimensión del sistema de almacenamiento. 

De entre estos riesgos y amenazas, nos parece especialmente in teresante el 
que se refiere a la orientación de los sistemas de información a la gestión de 
datos , y no de documentos , problema que subsiste en la mayoría de los siste
mas de gestión de documentos electrón icos de los que tenemos no ticia, posi
ble mente porque han sido plan ificados por tecnólogos, poco sensibles a los 
aspectos de los valores administrativo, jurídico e histórico de los documentos. 

Como medidas organizativas y técni cas se incorpora el concepto de análi
sis y ges tión de riesgos, lo que pe rm itirá conocer de man era rigurosa e l esta
do de seguridad, determinar la valoración del ri esgo y establecer las medidas 
preventivas. Los eleme ntos que se reco mienda analizar so n: 

• 

• 

• 
• 
• 

• 

• 

Qué documentos se tienen que co nservar y proteger e n func ión de su 
valor y de los plazos de conservación es tab lecidos. 

Tipos de soportes y fo rmatos y sus características y posibles probl emas 
de durabilidad . 

Derechos y tipo de acceso. 

Amenazas que afectan a los documentos y consecuencias de su destrucción. 

Vuln erabilidad de las instalacio nes físicas, y caren cias de apoyo logísti
co (suministros, repuestos y consumibl es). 

Características de la instalació n ofimática, ap licaciones y equipos y sis
tema de tratam iento de la in formación. 

Existencia de docume ntos e n soporte elec tró nico y e n otros soportes 
(papel, mi crofilm , etc.). 
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• Características de la Organización: gestores y usuarios . 
• Elementos asociados a la credibilidad , intimidad e imagen de las personas físicas o jurídicas. 
• Posibilidad de incidentes que puedan dar lugar a daños materiales e inmateriales. 
• Detección del ri esgo de pérdida de aute n ticidad , integridad, co nfidencialidad y disponibilidad de la información. 

En función de la necesidad de conservar los documentos producidos electrón ica, informática o telemáticamente, y contenida en soportes del mismo tipo , que puedan afectar a los derechos e intereses de los ciudadanos, se recomienda adoptar las siguientes medidas: 

• Es tructurar los datos en forma de documentos y bases de datos, para almacenar la informac ió n , adoptando un crite rio coherente de clasificación de los mismos. 
• Agrupar los documentos (correspondencia, expedientes y registros), que describen una actividad, en un solo fich ero o unidad coherente de información. 
• En cada unidad de información clasificar los docum entos por orde n cronológico y temáti co o por palabras clave para fac ili tar la búsqueda)' recuperación de la información. 
• Conservar las bases de datos copiando los datos a un form ato de bajo nivel (texto p lano o en modo de acceso secuencial indexado) o si son bases de datos propietarias, considerar la posibilidad de exportarl as a una base de datos de software libre, de forma automática o semiautomática. 

Como metadatos para la ide ntificac ión y recuperación de los docum entos se recom iendan los siguientes: 

• Cód igo, número de expediente. 
• Títu lo, denominación dada a los documentos e lectrónicos. 
• Número de versión. 
• Creador o Autor, persona/ s responsable/s del contenido del documento. • Destinatario, núme ro de copias. 
• Tema, palabras claves que describen el conten ido, utili zadas en vocabu-larios o descriptores. 
• Descripción , del conten ido del documento. 
• Edito r, e ntidad responsable)' que da acceso a la información. • Colabo radores, persona/ s u organismo/ s además del creador que aportaron una co ntribución im portan te . 

Digitalizado por www.vinfra.es



118 MARCAlUTA VÁZQUEZ DE PARCA Y CUTrÉRREZ DEL ARROYO 

• Fecha, expresada en forma de número de ocho cifras: (D) día; (M) mes 

y (A) aóo , tipo: DDMMAAAA. 

• Tipo, ca tego ría de la información elegida de entre un a lista de tipos: 

borrador; trabajo, informe técnico. Estos tipos y categorías no respon

den al concepto de docum ento administrativo de archivo. 

• Formato, representación de los datos de la infOlmación: elegidos de entre 

los de una lista, que pueda aportar información sobre las aplicaciones, 

programas y equipos necesarios para poder visualizarlos o ej ecutarlos. 

• Identificador, número utilizado para identificar la información. 

• Fuente, obra impresa o electrónica de donde procede la información , 

por ej emplo la versión papel de l documento que sirvió para su trans

cripción a versión electrónica. 

• Lenguaje, lengua del contenido de la inform ación, puede coincidir con 

los códigos de caracteres para los le nguajes escritos. 

• Info rm ación relacion ada, por ejemplo, imágen es de un documen to, 

partes o capítul os o de un libro. 

• Alcance, carac te rísti cas espaciales o te mporales de la información. 

• Derechos de autor. 

• Condi cion es de acceso. 

• Niveles de seguridad y medidas aplicables. 

• Palabras clave. 

Co n respecto a cómo gestionar la información establece las siguientes reco

mendac iones: 

• 

• 

• 

• 

• 
• 

• 

Hacer planteamientos a corto, medio y largo plazo de acuerdo con las 

necesidades reales de conse rvación . 

Establecer la política de gestión de documentos de la Organización y la 

asignac ión de responsabilidades. 

Determinar la estructura de los fi cheros con los datos de carác ter per

sonal y la descripción del sistema de información que los trata. Estable

ce r el sistema de identificación de usuarios e inte resados, en la creación 

y elimin ac ión de la información, y de pro tección y acceso a la misma 

por personal autorizado, junto con las medidas de seguridad aplicadas 

a la información que co ntiene datos pe rsonales. 

Elección de formatos de fi che ro normalizados y perdurables para ase

gurar la inde pendencia de los datos de sus soportes. 

Establecer los plazos de conservación , archivo y traspaso de la infonnaciÓn. 

La traducción de la inform ación a formatos normalizados e indepen

dientes del equipo físico. 

La política de realización de copias de respaldo y de recuperación de 

los datos . 
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• 
• 

• 

Las condiciones de la renovació n de sistemas y sustitució n de soportes. 

Mantener un registro o historial, sistema de auditoria, de las o peracio
nes de tratamiento de la información en soporte e lec tróni co. 

Hacer auditorias periódicas de seguimiento de la utilizació n de los pro
cedimientos establecidos. 

Con respecto a la gestión de los rlocumentos , se hacen las siguientes reco
mendaciones, teniendo en cuenta la necesidad de mantene r el principio de 
unidad del expediente, cuyo inicio y resolución se lleva a cabo en e l organis
mo que ti ene asignada la competencia de su tramitació n, y siempre baj o la 
perspec tiva de que se debe conservar y preservar la fiabilidad , autenticidad, 
integridad de la información electrónica durante toda la vida del documento: 

• Mantener un archivo de oficina para la gestión de la informac ión en 
soporte e lectrónico . 

• Registrar, y transferir, la información de los expedientes en un soporte 
único, papel o electrónico, pero no en ambos a la vez (preferentemen
te elec trónico). 

• Transferir la responsabilidad de la gestión de la información a otro 
a rchivo (Archivo Central) al final de la parte activa de su ciclo de vida, 
e n fun ción de la frecuenc ia de utilización y los plazos de presc ripció n. 

En re lación con la transfe rencia y selección de docum e ntos , a la que se 
da e l nombre de «compactac ión d e la información », establ ece los sigui e ntes 
cri te rios: 

• Cuando el servidor de la aplicació n no pueda mantener los datos de 
gestión activame nte, aplicar un proceso de compactación periódica, 
que deberá pe rmitir e liminar del soporte de almacenami ento , los datos 
que no sean utilizados para e l <::jercicio de potestades. 

• En el caso de que los da tos compac tados se transfi eran, a o tro soporte 
de a lmacenamiento, y se e limine n del soporte de gestión, existirá un 
proceso que permita re incorporar los datos co mpac tados de forma que 
sean legibles por la aplicació n de o rige n o por o tra ap li cació n sustituti
va, yen todo caso debe rán ser acces ibles a los gestores e n tanto man
te ngan su valor administrativo. 

• En ningún caso podrán compactarse documentos activos. 

En e l proceso de transfere ncia de los docum en tos se debe rán reali zar los 
siguie ntes pasos: 

• Elimin ar la información que carece de valor ad ministrativo de ac ue rdo 
con los criterios de valoració n establecidos por e l a rchivo. 
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• Hacer copias de los ficheros y de las bases de datos, verificar la consis

tencia de la información, documentar los e rrores de los fic heros y de los 

documen tos. 

• Abrir los documentos poseedores de una firma electrónica o cifrados, 

para acceso público antes de transferirlos al Archivo central. 

• Comprobar que toda la informac ión, y su contexto, está completa, 

documentada, y es conforme a los procedimientos y requisi tos de con

servación establecidos por e l Archivo al que se transfiere. 

• No preservar la operatividad de las firmas electró nicas, ya que la docu

mentación y los proced imientos de transferencia al Archivo central 

gara n tizan la au ten ticidad de los datos. 

• Asegurarse de que se almacena en un formato normalizado in ternacio

nal libre de patentes y royalties. 

En lo relativo al acceso y difusión de la información, se limita a prever la 

posibilidad de dar acceso presencial, o bien por medio de Internet, sin entrar 

en aspectos fundamenta les como el de la identificación del in teresado median

te certificado electrónico, en garantía del cumpli miento de la Ley Orgánica de 

Protección de Datos de Carácter Personal, y a recomendar los protocolos, 

soportes y formatos para faci li tar el acceso y difusió n de la info rmación: 

- Soportes magnéticos para distribución de información: 

• Disq uete de 3 1/2". 

• CD-ROM Y OVO. 

Protocolos Internet para com unicación e intercambio de documentos: 

• HTTP para páginas hipertexto. 

• FTP para ficheros. 

- Fornlatos de documentos: 

• 
• 
• 

XML para defin ir documentos independientes de la p lataforma. 

HTML para páginas Web y documentos breves. 

PDF para visualización de documentos. 

- Formatos de bases de datos: 

• SQL2 para consulta de bases de datos re lac ionales. 

• ISAM para almacenam iento de ficheros secuenciales indexados. 

Con respecto a los formatos de fi cheros y dispositivos de almacenamiento 

recomendados, no vamos a entrar a reseñarlos aquÍ, ya que quedan recogidos 

en otro Artículo de esta misma publicación ded icado a las Normas para la crea

ción de Documentos electrón icos2i . 

27 Ver ojJ. (' il. nOla 1. 
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Como medidas de conservación adicionales recom ienda la copia de la 
información a nuevos soportes, debiendo seleccionarse aquellos que sean nor
malizados y no propietarios, siempre con garantía de preservar su autentici
dad, originalidad, integridad y accesibilidad, y la conservación física de los 
soportes, de acuerdo con los criterios habituales de conservación establecidos 
para los archivos, de los que cabe destacar: 

• La necesidad de determinar la frecuencia de tiempo con que se reali
zarán copias de respaldo y recuperación. 

• Determinar la migración de soportes en función de su vida úti l. 
• Definir la manera de inventariar periódicamente los contenidos de la 

biblioteca de soportes y mantener y verificar el inventario de los soportes. 
• Especificar los plazos de tiempo de conservación de los soportes, su 

puesta fuera de servicio y el borrado de ficheros. 

En cuanto a la identificación y control de soportes, las recomendaciones 
son las habituales en el control de los fondos de los archivos, teniendo en 
cuenta la necesidad de: 

• Ide ntificar los soportes por su nombre, fecha de creación , durabilidad 
y período de retención. 

• Identificar y controlar la duración de los equipos y soportes 
• Impedir cualquier recuperación de la información almacenada en los 

soportes posterior a su baja en el inventario o a consecuencia de su sali
da fuera de los locales en que están ubicados. 

• Contro l de los cambios, documentando y justificando la necesidad del 
cambio y evaluando sus consecuencias. 

• Proteger los soportes de cambios no autorizados. 
• Aprobar, implantar y verificar la realización de los cambios. 
• Seguir la evolución y los cambios que puedan afectar a la aplicación y la 

plataforma. 

En lo relativo a la seguridad de la información se hacen una serie de reco
mendaciones de las que destacaremos las siguientes: 

Gestión de soportes removibles: 
• Documentar todos los procedimientos y niveles de autorización: quién 

tiene acceso y a qué soportes. 
• Retirar los soportes con autorización escrita y mantener su registro y tra

zabi lidad: registro de salida. 
• Evitar identificar los datos almacenados a partir de la etiqueta del soporte. 
• Reutilizar y retirar los soportes eliminando sus conten idos con diferen

tes patrones de borrado. 
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• Rea li zar in si tu reparaciones de medios, equipos y sistemas, para evitar 
e l ri esgo de fuga de datos. 

Man ipulac ió n de da tos de carácter personal: 
• Docume nta r la manipulac ión y esque ma de e tiquetado de todos los 

soportes. 

• Mantener un registro actualizado co n la lista de pe rsonas autorizadas. 

• Cuntro lar los datos, acusar recibo y marcar las copias remitid as ;:¡ los 
receptores autorizados. 

• Registrar las ope rac io nes de creación, modificación y borrado, para su 
trazabi li dad. 

• Realizar aud ito rías periódicas para de terminar el grado de cumpli
m iento de los procedimientos. 

• Cifrar la info rmación de carácte r sensible, requisito de confide nciali
dad. 

• Firmar y fechar digitalmente la información sensible, requisito de 
auten ticidad. 

• Ubi ca r de fo rma segura los soportes; disponer de una caja de seguridad 
para e l almacenam iento de los soportes. 

Documentació n del sistema de conservación: 
• ESLablec r controles para proteger al sistema de accesos no autorizados. 

• 
• 

• 
• 
• 

• 

• 

• 

• 

• 

Ubicar físicamente la documentación en armarios robustos. 

Almacenar la documentac ión separada de los ficheros de aplicacio nes y 
programas. 

Pro tege r la docum entac ión asignándole e l adecuado nivel de acceso. 

Eliminac ió n de soportes: 

Eli minar los soportes que contengan información de carácte r sensible, 
o borrar los datos para su reutilización. Destruir mediante trituradoras 
o med ios simila res los imp resos y el papel. 

Identificar los soportes que deban des truirse de forma segura, ta les 
como fax , te lex , papel carbón , cintas, discos re movibles, casetes, listados 
de programas, datos de prueba y docum entos del sistema. 

Encom endar la des trucció n de soportes a organ izaciones especializa
das, seleccio nándolas po r su experiencia y condicion es de control de 
seguridad. 

Llevar un registro de la destrucción de soportes con informac ión sensi
ble, a efectos de auditoría. 

Evitar la ac umul ació n de gran can tidad de informació n sensible para su 
des trucc ión. 

Rea li zar e l seguimi ento del estado de la tec no logía. 
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Por último dedica un capítulo al Sistema de Archivo de los docume ntos 
electrónicos, en e l que se reproducen las recome ndaciones vigentes para los 
archivos de documentos físicos, como ya hemos dicho anteriormente, con un 
concepto de archivo excesivamente tradicional, y sin entrar en algunos de los 
problemas fundamentales, como son, si los documentos electrón icos se van a 
custodiar en los Archivos, o en los órganos p roductores, qué política se debe 
seguir con las firmas electrón icas, o cómo definir la política de transferenc ias 
y conservación a largo plazo, y de acceso a los docum entos desde el Arch ivo. 

Uno de los aspectos fundamentales del tratamiento y gestión de los docu
mentos electrónicos es el de la seguridad , al que el Consejo Superior de Infor
mática y para el impulso de la Administración electrónica, dedicó un documen
to independie nte, orientado a la seguridad de los datos de carácter personal y 
dar cumpl imiento a la Ley 15/ 99 y al Real Decreto 994/ 199928, y en el que se 
establecen los critelios que se deben seguir en el diseño, desarrollo, implan ta
ción y explotación de las apl icaciones utilizadas por la Admin istración General 
del Estado para el ej ercicio de la de las potestades que ti enen atribuidas, as í 
como los aspectos relativos a la protección de los datos de carácte r personal. 

Los obj e tivos fundamentales del docume nto son: 

• Proporcionar el conjunto de medidas organizativas y técni cas de segu
ridad que garanticen el cumplimiento de los requisitos legales para la 
validez y efi cacia de los procedimi entos administrativos de la Admin is
u-ación General de l Estado, que utilicen los med ios electrónicos, infor
máticos y te le máticos en el ejercicio de sus potes tades 

• Facili tar la adopción generalizada por parte de la Administración General 
del Estado de medidas organizativas y técnicas que aseguren la protección 
proporcionada a los liesgos de los sistemas y aplicaciones que la manej an. 

La fin alidad última de la seguridad es protege r la aute nticidad, confiden
cialidad , integridad y disponibi lidad de la información , desde un a perspec tiva 
del conjunto de requisitos legales, técnicos y tecnológicos que garanticen el 
acceso a través de redes, la seguridad en el acceso mediante firma electrón ica, 
la disponibilidad mediante la protección de soportes de inform ación y copias 
de respaldo, y el desarroll o y explotación de sistemas y ges tión y registro de 
incide ncias, por lo que debe plantearse dentro de la política global de seguri
dad de la información de la Organización. 

La política de seguridad deberá atender a los sigu ientes aspectos: 

En relación con las apli caciones para e l ejercicio de po tes tades: 

- Adoptar medidas organizativas y técnicas que aseguren la autenticidad , 
confidencialidad, integridad, d isponibilidad y conservación de la informa
ción garantizando la restricción de uti lización, la prevención de alteracio
nes y la protección a procesos informáticos. (RD 263/ 1996, arts. 4.2 y 4.3) 

~A Ley Orgánica 15/ 1999 d e Protecc ión de datos de ca rácte r personal, y Real Dec reto 
994/ 1999 , de J I de junio, por e l que se aprueba el Reglamento de medidas de segu ridad de 
los f"icheros automa tizad os qu e co nte ngan dalos de carácter pe rsona l. 
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En re lac ión con la protección de los da tos de carác ter persona l: 

- Adopta r las medidas de índole técnica y o rganizativas necesarias qu e 
garanti ce n la seguridad de los da tos de carác te r pe rsonal y evite n su 
a lteració n, pé rdida, tratamiento o acceso no autorizado. (LO 15/ 1999, 
a rt. 9. ] ) , para lo que se es tabl ece rán los procedimientos a seguir con los 
fich eros qu e co ntengan da tos de este tipo , con los siguientes puntos: 

• Objeto de l documen too 

• Ámbito de ap licación de la política de seguridad. 

• Recursos protegidos. 

• Fun cio nes)' ob ligac iones del personal. 

• Normas, procedimientos , reglas, estándares y medidas para garanti
za r la autenticidad , confidencialidad , integridad , disponibilidad y 
conse rvac ió n de la información. 

• Identificació n, autenticación y control de accesos. 

• Gestió n de in cidencias de seguridad . 

• Ges ti ón de soportes y copias de respaldo. 

• Acceso a través de redes. 

• Con tinge ncias y continuidad de l servicio. 

• Contro les periódicos de verificación del cumplimiento . 

Co nta rá además con los siguientes Anexos: 

• Docume ntos de notificación y normas de creación de ficheros o de la 
ap licación para e l eje rcicio de potes tades. 

• Descripción de la ap licació n y del sistema info rm ático. 

• Descripción de la es tructura de fi cheros o bases de datos. 

• Entorno de l sistema operativo y de comunicacio nes. 

• Descripción de locales y equipamientos. 

• Análisis y ges tión de ri esgos. 

• 
• 
• 
• 
• 
• 
• 

Descripción de las funci ones y obligaciones del personal. 

Pe rsonal au to ri zado para acceder al fich ero/ apli cació n. 

Procedimie ntos de control de accesos y pe rfiles de usuarios. 

Gestió n de soportes de informació n. 

Ges tión de copi as de respaldo y recupe rac ió n. 

Procedimi entos de no tificación y ges tió n de incide ncias. 

Plan de con tinge ncias. 

• Aud itorias y controles periódi cos. 
A la in formació n que se debe protege r, se le asigna e l nivel de protección 

en fun ció n de los valores de se nsibilidad que establece la Ley 12/99, que se 
re fl ejan en la siguie nte tabla: 
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ITiPO de datos INivel IAutenticación Confidencialidad Integridad 

'S-e-g-ú-n- r-'u-n-c-ió-n- ¡- D-a-to-s- d-e- c-a-r-ác-¡-e-r F~. Libre ~ 

NO personal I I I 
Según fun ción ¡ Datos de carácter Básico Normal 

personal: 

• Todos los ficheros que 

contengan datos de carácter 

personal. 

Normal 

1 

,-------------------------,-----,-----------.-------------i--------I 
ISegún función ¡ Datos de ca rác ter Medio Alta 

personal; 

o In fracciones admini strativas o 

1: 
o 

penales, 

Haci enda Pública. 

Servicios fina ncieros. 

Ficheros que se rijan por el 

articu lo 29 de la Ley Orgáni ca 

1511999. 

Protegi da Alta 

1----------------I-------I---------f------
o Datos de carácter personal 

suficientes que permitan obtener 

una evaluación de la 

personalidad del individuo. 

¡-I ------------,-----r------i----------r----
ISegún función ¡ Datos de carácter Alto Crít ica Iconfidencia l Crítica 

Ipersonal ; 

o Datos de ideo logía, religión, 

I creencias, origen racial , sa lud o 

vida sexual. 

o Datos recabados para fines 

policiales si n consentimiento de 

las personas afectadas. 
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En cuanto al los mecan ismos de protección se describen en detalle las fun
ciones y responsabi li dades que deben asumir los distintos ac tores implicados 
e n la política de seguridad de la Organ ización y las medidas preventivas a ap li
car frente a éstos, las medidas de protecció n fís ica, la auten ticació n de los 
usuari os de la apli cació n , en función de la criti cidad de los datos, desde la sim
pl e autenticació n has ta sistemas de ide ntificación criptográfica, y la política de 
as ignac ió n y mantenimi ento de claves de acceso. 

Para la co nse rvac ió n de la integridad se recomi endan: 

• las cop ias de seguridad, 

• la as ignac ió n de resum en o hash , firma elecu-ón ica, fechado electrónico, 

• medidas de seguridad en las ap li caciones que garanticen la posibilidad 
ele com pletar las transacc iones, 

• segu imiento de las actuacio nes mediante sistemas de aud itoria y traza
bi lidad, 

• comprobación de la in tegridad de l software, especialmente en los orde
nadores cliente, dada su vuln erabilidad 

Para la conservació n de la disponibilidad, se defin en los criterios en fun
ció n de la criti cidad de los datos, y e n cualq uie r caso, se deben adoptar med i
das de seguridad insta lando: 

• sistemas red undantes de hardware, de suministro de e lectricidad , 

• instalación de firewa ls contra posibles a taques, 

• )' se debe elise lla r un plan de contingencias para el caso de que ocu
n-ie ra un desastre. 

En re lac ió n co n e l acceso se regirá por la política de gestión de usuarios)' 
as ignació n de privilegios de acceso)' de actuac ión sobre los datos, revisándo
los periódicamente para su ac tua li zac ión, )' medidas especia les para los casos 
de acceso po r personas ajenas a la Organización , y especia lme nte e n e l caso 
de acceso a través de redes, en que se deben instala r cortafuegos que impidan 
accesos indeseados )' ataques a l sistema de información. Especia l protecció n se 
debe dar a los datos de carácter pe rsonal , )' analiza las d istintas form as y siste
mas de firma e lectrón ica apli cables, igualm ente en fun ción del nivel de segu
ridad que requie ran los da tos gestio nados, así mismo se recomienda que las 
apl icacio nes dispongan de un sistema de audi toría qu e pe rmita hacer e l segu i
mi e nto de todas las actuaciones sobre la aplicación. 

El tercer documento, dedicado a los Crite rios de Normalizac ión tiene por 
objetivo fac ili tar e l máximo aprovechamien to de las tecnologías de la informa
ción y las comunicaciones en la actividad adm inistrativa e n condiciones de 
racion alidad )' economía, medi ante la adopción de normas para asegurar la 
inte roperabilidad de los sistemas informáticos)' te le máticos, para lo que defin e 
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los protocolos de intercambio recome ndables para la operación de la Intrane t 
Adm inistrativa, que es la infraestructura básica de comunicaciones y de servi
cios te lemáticos comunes, para el inte rcambio electrónico seguro de informa
ción entre departam entos de la Administración General de l Estado, y entre 
ésta y las Administraciones de Comunidades Autónomas, Corporacion es loca
les y U ni ón Europea, y que es la base para el desarrollo de la Administración 
elec trónica debido a la racionalización de las comunicaciones que conlleva. 

Así mismo se defin en los criterios de norm alización a seguir para garanti
za r e l acceso a la web a personas con los distintos tipos de discapacidad que se 
presentan en la sociedad29 . 

La Gestión y conservación de documentos en el Proyecto de Ley de Acceso 
de los ciudadanos a las administraciones Públicas 

Volvamos al Proyec to de Ley de acceso de los ciudadanos a las Administra
cio nes Públicas, para ver que atención dedica a la gestión y conservación de 
los docume ntos que van a se r soporte legal y evidencia de sus actuaciones y de 
las de los de los ciudadanos en sus re laciones con éstas. 

y de nuevo nos llama la atención el hecho de que el legislador, ajuzgar po r 
la poca atención que dedica a este aspecto, parece más preocupado, en aras 
de la modernidad, por la e liminación del papel, que por la forma de gestionar 
)' conservar, durante e l tiempo que sea necesario por su valo r tes timonial , los 
documentos resultantes de las transacciones adm inistrativas. 

y llama aún más la atención en un momento e n el que o tras administracio
nes, como la am ericana, sensibilizadas por la e liminación de docum entos que 
se han visto necesarios para dilucidar escándalos de índole política y económi
ca, ha emitido regulaciones y normas para la gestión y conservació n de los 
documentos e lectró nicos, estableciendo pe nalizaciones importantes, tanto a la 
administración fede ral como al sector privado por su eliminac ión inadecuada. 

Así e l Proyecto de Ley, es tablece la posibilidad de hacer copias e lectrónicas 
de docum e ntos analógicos, a las que se les reconoce como copias auté nticas y 
con valor proba torio, y la e liminación de los docume ntos físicos o riginales, 
siempre que e cumplan los requisitos establecidos30

. A medida que se impo n-

~'" Para ver e n d eta ll e estos crite rios ve r e l doc um en to "Criterios de Normali zac ión », 
citado. 

:1O Artícu lo 29. Cop ias e lectró nicas. 
l . Las copias realizadas po r medios e lec tróni cos de docum en tos e lec tróni cos emitidos 

por e l prop io inte resado o po r las Ad ministracio nes Públicas, manteni éndose o no el for
mato o rig in al, tendrán inmediatamente la co nsideració n de copias auté n ticas con la efica
cia prevista en e l a rtículo 46 d e la Ley 30/ 1992, de Régime n Jurídico de las Ad minisu"acio
nes Públicas y de l Proced imiento Administrativo Comú n, siempre que e l documento 
e lectróni co inicia l se encuentre e n poder de la Admin istració n, y qu e la info rm ació n de 
fi rma e lec trónica y, en su caso, de se ll ado de tiempo pe rmitan comproba r la co incidencia 
con el documento origin a l. 
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ga es ta norma y se ge neralice la conversión de documentos físicos a docu

mentos analógicos, crecerá enormemente e l número de imágenes digitales 

con valor probatorio. A és ta se aJ'iade la normativa sobre la compulsa e lectró

nica de las imágenes digitales3 1
, que si bien de momento se limi ta a ser una 

no rm a de l Ministe rio de Industria, Turismo y Comercio, no tardará mucho 

ti empo en ex tenderse a otros ámbitos. 

Como consecuen cia de es tas normas, habrá que ap licar las mismas normas 

de ges tión y conservación a las im ágenes de los documentos, que a los docu

mentos original es. 
En cuanto a l Arc hivo de los documentos establece la posibilidad de a lma

ce narlos e lec trónicamente, bien en e l formato original o e n cualquier otro, 

siempre qu e asegure la ide ntidad e integridad de la información necesaria 

para reproducirlo , así como la integridad , aute nticidad, confide ncialidad, cali

dad , protecció n y conservación de los documentos32
. En este aspecto se rompe 

con el concepto trad icional de documento , en e l que los datos y el soporte 

debían de permanecer unidos para garantizar la originalidad y autenticidad , 

concepto difícil de mante ner en e l contexto e lectrón ico. 

En la definic ió n de expedi ente e lectró ni co incorpora, junto a l sistema 

de foliado de los documentos mediante un registro electrónico, un concepto 

2. Las co pi as rea li zadas po r las Administracio nes Públicas, utili zando medios e lectróni

cos, de documentos em itidos o rigi nalm ente por los in teresados o co nside ración de co pias 

auténti cas siem pre que se cumpl an los requerimientos y actuaciones previstas en el artículo 

46 de la Ley 30/ 1992 , de RégimenJurídico de las Adm in istraciones Públicas y del Procedi

mi ento Admin istrativo Común . 

3. Las Adm inistraciones Públicas podrán obtener imágenes e lectróni cas de los docu

mentos apo rtados por los ciudadanos, con su misma validez y efi cacia, a través de procesos 

de digita li zac ión que ga ranti cen su aute nticidad , integridad y la co nse rvació n d el docu

men to imagen , de lo que se dej a rá constancia. Esta obte nció n podrá hacerse de form a auto

mati zada, med iante el co rrespo ndiente se ll o e lectrónico. 

4. En los supuestos de docum entos emitidos o rig ina lmente en soporte papel de los que 

se hayan efectuado co pias elec tró nicas de acuerdo con lo dispuesto en este a rtícu lo, podrá 

procederse a la destrucción de los o l-igina les en los té rmin os y con las condi cio nes qu e por 

cada Adm inistración Públi ca se es tablezcan. 

5. Las copias rea li zadas e n so porte papel de orig ina les emitidos por medios electrónicos 

y firm ados e lectrónicamente tendrán la co nsideració n de copias auténticas siempre que 

incluyan la impresión de un cód igo ge nerado e lectróni camente u o tros sistemas de verifi

cación que permitan co ntrastar Adm inistración Públi ca, ó rgano o entidad e misora. 

:11 Orden ITC/ 1475/ 2006 , de 11 de mayo, sobre utili zación d e l proced imiento e lectró

nico para la compulsa de documen tos e n e l ámbi to d e l Ministe ri o de In dustria,Turismo y 

Comercio. 
:I~ Artículo 30. Arch ivo e lec tró ni co de docume ntos. 

1. Podrán alm acenarse por med ios e lectróni cos todos los docum entos utilizados en las 

ac tuaciones ad ministra tivas. 

2. Los docum entos electrónicos que co ntengan ac tos administrativos qu e afecten a dere

chos o in tereses de los particula res podrán conservarse en soportes de es ta na tural eza, ya sea 

en el mismo rormato a partir del que se o riginó e l docum e nto o e n o tro cualqui e ra que ase

gure la ide ntidad e integridad de la informació n necesari a pa ra reproducirlo. 
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nuevo, como es el que un mismo documento pueda formar parte de dos expe
dientes distintos, sin necesidad de hacer una copia33. Y poco más dice con res
pecto a este tema, lo que nos parece insuficiente para garantizar la gestión 
correcta del ciclo de vida de los documentos en su totalidad. 

BAlANCE DEL ESTADO DE LA CUESTIÓN 

Hasta aquí hemos tratado de analizar como debe regirse la producción , 
gestión y archivo de los documentos e lectrónicos a la luz de la normativa en 
nuestro país , así como de evaluar el volumen de documentos elec trónicos de 
archivo que se produce n actualmente, y nos preguntamos ¿se está cumplien
do la Normativa, que como hemos podido ver es amplia y detallada?, ¿tenemos 
la garantía de que los documentos que se están produciendo se conserven, al 
menos, en tanto se mantiene sus valores administrativos y probatorios, por no 
decir ya su valor informativo? 

Lamentablemente, creemos que el panorama no es para inducir al opti
mismo. Si bien, como hemos visto, tanto la Administración General del Esta
do como las Comunidades Autónomas, y los Ayuntamientos ofrecen en un 
número importa nte la posibilidad de realizar los trámites administrativos tele
máticamente, son pocas las organizaciones que han definido y diseñado una 
plataforma informática que permita gestionar correctamente el ciclo de vida 
de los documen tos en su totalidad, incluyendo la fase de archivo y que han 
adoptado las medidas organizativas necesarias para lograrlo. 

De los datos que hemos podido obtener, en el momento actual sólo dos 
Comunidades Autónomas, Andalucía y Asturias cuentan con una plataforma 
que cubra el ciclo en su totalidad de forma integrada. 

La pla taforma de Andalucía está compuesta por una serie de plataformas 
básicas: 

• @ries: Aplicación de Registro E/ S. Normativa SICRES y adaptación de 
módulos para integración con ap licaciones de ventanilla única virtual 

• @firma:Plataforma de certificación electrón ica 

• Not@rio: Sellos de tiempo y acuses de recibo 

• Notific@: Notificación telemática: enVÍo y seguimiento de recepción 
por el interesado 

:13 Artículo 3l. Expediente e lectrón ico. 
1. El exped iente electrón ico es e l cOI'Uunto de documentos e lectrónicos co rrespondien

tes a un procedimie nto administrativo, cualquiera que sea e l tipo de información que con
te ngan. 

2. El foliado de los expedientes e lectrónicos podrá llevarse a cabo mediante un índice 
e lectrónico , firmado por la Administración u órgano actuante, según proceda. Este Índice 
garan tizará la integridad de l expedi ente e lectrón ico)' permitirá su recuperación siempre 
que sea preciso, siendo adm isible que un mismo documento forme parte de distinLOs expe
dientes electrónicos. 
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• Sond@: Chequeo de servicios y de ope ratividad de las aplicaciones 

• In cidenci@s: Sistema de gestión de in cidencias técnicas de las distintas 
p la tafo rmas y servicios 

• @PLOPD: Soporte al cumplimiento de la LOPD, 

• @rchiva: Pla taforma para e l sistema de arch ivo corporativo de la Admi
nistrac ión 

• W@nla: Siste ma de arch ivo de documentos f' lectrónicos 

La plalaforma de l Prin cipado de Asturias SPIGA, está compuesta por las 
pl a laformas de: 

• Registro de Entrada y salida de docume ntos en sus tres modalidades , 
prese ncial, web y te lemático, 

• Tramitac ión admin istrativa, e lectrón ica y te lemática, 

• Archivo unificado para la gestión de documentos fís icos y electrónicos 

• Sistema de a tención a ciudadanos a través de un sistema de CRM. 

En cuanto a las otras Co mun idades Autónomas calificadas de avanzadas en 
la imp lantac ión de la adm inistración elec trónica en e l Informe Auna~~, el País 
Vasco es tá en la fase de definir su modelo de ges tión docume ntal, incluida 
lógicame nte la gestión del Archivo de documentos e lectró nicos, basado e n la 
plalaforma Doc um entum , y Catalu ña está en la fase de seleccionar una nueva 
plalafo rma para la ges ti ó n de la adm inistración electrón ica y de definir el 
modelo de gest ió n de los docume ntos e lec trónicos. 

Entre las res tantes Comunidades Autónomas se dan d istin tos casos: Com u
nidades Autónomas que han se leccionado un a plataforma para su gestión, sin 
te ner e n cuenta po r e l momento la fase de archivo, como es e l caso de Casti
ll a-La Mancha y Cas tilla y León , y que está n e mpezando a p lantea r e la nece
sidad de definir cómo gestionar sus docum entos e lectrón icos de archivo; de 
Nava rra , que está iniciando la implan tación de una plataforma de tram itación 
elec lróni ca de un lado y de otra la implan tació n de un a ap licació n de gestión 
unificada de Archivo, co n la intención de integrarlas; Canari as, que ha adop
tado la platafo rma de tram itación e lec trón ica, qu e se está implantan do poco 
a poco , y la ap licació n de gestió n unifi cada de arc hivo , que se e ncue ntra en 
fase de implantac ión , y, al igual que en e l ca o de avarra, con la pe rspec tiva 
de integrac ión de ambas platafo rmas. 

Otras Comun idades, es tán empezando a desa rrolla r su p lataforma basada 
en software li bre, como es el caso de Extremadura, pasan do por las que van 
acometi endo proyectos de adm inistración e lec trón ica con el único objetivo de 
poner servicios a disposi ció n de los ciudadanos, pero si n una idea integral e 
integradora de las distintas fases y módulos que la componen. 

:¡.¡ Ve r o/J. rilo 
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Yen cuanto a la Administración General del Estado, puede decirse que no 
hay uniformidad, cada Ministerio ha optado por un modelo de plataforma d is
tinto, y en ningún caso se integra con la fase de Arch ivo . 

En lo relativo a la Administración Local , ya hemos comentado el Proyecto 
SIGEM, Sistema Integrado para la Gestión Municipal, en el que se ha defini
do un modelo integrado del ciclo documental en su totalidad. 

El panorama es, como puede verse, diverso y en la mayoría de los casos no 
se tiene en cuenta la fase final, la del archivo de los documentos eler.lrón icos, 
que si es importante en el caso de los documentos fís icos, lo es aún más en el 
de los documentos electrón icos. Quizá el olvido se deba a que, por lo general, 
los modelos de plataforma se diseñan por tecnólogos sin el concurso de los 
especialistas de gestión de los archivos. 

Esperemos que todavía estemos a tiempo de corregir la situación. 
Intencionadamente no hemos hecho mención de cual es la situación y 

cómo se están gestionando la enorme cantidad de imágenes digitalizadas de 
documentos electrónicos, que deben gestionarse con los mismos criterios de 
conservación que los documentos elec trónicos, y que sin embargo, en muchos 
casos no se gestionan de acuerdo con ellos, tema que merecería un inventario 
de recursos digitalizados y el análisis de la gestión y garantía de su conserva
ción a largo plazo. 
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ANEXO 1 

Aspectos prácticos de la firma electrónica 

l. ALGUNAS NOCIONES 

¿ Qué es la firma electrónica? 

Según el Art. 3 de la Ley 59/ 2003, de 19 de diciembre, de Firma Electró
nica, es el conjunto de datos en forma electrónica, consignados junto a otros o asocia
dos con ellos, que pueden ser utilizados como medio de identificación del firmante. 

Se denomina Írrma electrónica avanzada a la que permite identificar al fir
mante y detectar cualquier cambl:o ulterior de los datos firmados, que está vinculada al 
fi'rmante de manera única y a los datos a que se refiere y que ha sido creada por medios 
que el fi'rmante puede mantener bajo su exclusivo control. 

y por fin , se considera firma electrónica reconocida a la firma electrónica 
avanzada basada en un certificado reconocido y generada mediante un dispositivo sega
ra de creación de firma. 

¿ Qué requisitos debe cumPlir la firma electrónica reconocida? 

• Que identifique al firmante del documento: garantizar la identidad del 
autor. 

• Que el documento se conserve íntegramente sin ser modificado con 
posterioridad: integridad. 

• Que el firmante de un documento no pueda negar posteriormente 
haberlo firmado: no repudio. 
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¿ Cómo se consiguen estos objetivos? 

A través de: 
• Sistemas tecnológicos avanzados que combin an técn icas criptográficas 

(espec ialm e nte med ian te clave asimétrica o clave pública) y funciones 
matemáti cas como el resumen hash. 

• Certificados digitales emitidos por Terceras paTtes de confianza (Prestado
res de servicios de certi ficación) 

2. LAS BASES TECNOLÓGICAS DE LA FIRMA ELECTRÓNICA 

La CTijJtogm[ía 

La criptografía (de l griego KpUlTTÓC;;, oculto, y ypácpnv, escribir) es la d isci
plina que incluye los principios, medios y métodos para transformar los datos 
con inte nción de ocu ltar la información y prevenir la modificación y los usos 
no autorizados de la misma. 

Las técn icas criptográficas se han usado a lo largo de la historia, especial
mente con fin es mili tares (ya los egipcios la empleaban, hay un método crip
tográfico co nocido como César porque Julio César lo e mpleaba en sus comu
nicaciones) . Pero las tecnologías informáticas han desarrollado enorme mente 
los criptos istemas para conseguir la confidencia lidad y secreto de las comuni
caciones. 

Lo que importa aquí especialmente es la distinción en tre dos tipos de cla
ves que utilizan los sistemas criptográficos: 

- Criptosistemas de clave simétrica o secreta: una misma clave secreta es 
compartida por el emisor del mensaje cifrado y por el receptor dei 
mismo. Es un sistema sencillo, pero exige un intercambio previo de la 
clave. La seguridad del sistema reside en la dificultad que plantee el 
algoritmo de codificación, pero además e n la necesidad ineludible de 
mantenerla en secreto. 
Los algoritmos más extendidos para el cifrado con clave secreta son Data 
Encription Standard (DES), Triple DES, Rivest Cipher 4 y 5 (RC4 Y RC5). 

- Criptosistemas de clave asimétrica o pública. Se trata de siste mas muy 
avanzados, que aparecen a partir de los años 70 con las nuevas tecnolo
gías y que utili zan algo ritmos de codifi cación muy complejos, que los 
hacen prácticam ente irrompibles. 
En este caso cada miembro de la red dispone de dos claves distintas, la 
públi ca (puede ser conocida y u tili zada por todos) y la privada (só lo 
la conoce su propietario). U na de las dos claves se emplea para cifrar y la 
otra para descifrar, pero el algoritmo de cifrado es tan complejo que es 
prácticamente imposible, aunque se conozca una clave, averiguar la otra. 
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Lo que se cifra con la clave privada sólo puede descifrarse con la clave 
pública y lo que se cifra con la clave pública sólo puede descifrarse con 
la clave privada. Así por ejemplo: 

• Si se desea enviar a alguien un mensaje que nadie pueda descifrar, 
se utiliza la clave pública del destinatario. Nadie podrá descifrarlo , 
excepto el destinatario que utilizará para ello su clave privada. 

• Por el contrario si alguien desea dar a conocer un mensaje que todos 
puedan interpretar)' que además sepan que ha sido enviado nece
sariamente por él, utilizará su clave privada. Todos los que dispon
gan de la clave pública del emisor podrán descifra r el mensaj e e 
identificarán con certeza al remitente. 

Los algoritmos más usados para el cifrado con clave pública o asimétri
ca son Rivest-Shamir-Adle man (RSA) )' Diffie-Hellman (DH) . 

En resumen, la criptografía ofrece herramientas para ma ntener el secreto 
y la confidencialidad de las comunicaciones. Pero no garantiza la identidad 
del emisor (autenticidad), la integridad del mensaje ni la recepción por el des
tin ata rio. 

Para conseguir esto y para conseguir la firma digital , se ha de mezclar la 
criptografía de clave asimétrica con el resumen hash. 

Función de resumen (HASH) 

La función hash permite realizar una operación matemática sobre un con
junto de datos de cualquier tamal10 de tal forma que se obtiene como resul
tado otro conjunto de datos, de tamaño f¡jo e independiente del tamaño ori
gin al que, además, tiene la propiedad de estar asociado unívocamente a los 
datos iniciales: 

• El resultado de la función hash es un a especie de resumen del docu
mento. 

• Este resumen es de tamaño f¡jo e independiente del original. 

• Está ligado unívocamente e l original: e l mismo mensaj e dará siempre e l 
mismo resumen , por lo que se acepta como su «huella e lec tró nica». 

• A partir de un tex to base, es fác il y rápido calcular su resumen. 

• Es de una sola vía: es imposible reconstruir e l texto base a partir de su 
resumen . 

• Es imposible que dos textos base diferentes tengan el mismo resum en 
(algunos expertos di cen que no es tan imposible). 

Para realizar la función hash se utilizan diversos a lgoritmos. Los más ex te n
didos son SHA, SHA-l y MD5. 

Digitalizado por www.vinfra.es



136 ASPECTOS PRÁCTICOS DE LA FTRMA ELECTRÓNICA 

¿ Cuáles son los ¡Jasas básicos en la firma digital de un documento? 

1. El autor de un documento en formato e lec tróni co aplica la funció n hash 
a su documento, con lo que obtiene su «resumen » o «huella digital». 

2. Cifra co n su clave privada (c ifrado asimétrico) e l resum en hash. 

3. Envía a l destina ta rio e l documento y su resume n hash. 

4. Para comprobar la va li dez de la firm a el receptor desc ifra el resumen 
hash., ap li cando la clave pública del fi rmante. 

5. A continuac ión ap lica la fu nc ión hash al texto original y o btiene tam
bién su «resume n» o «h uella digital» 

6. Se comparan ambos resúme nes. 

Si los dos resúmenes son iguales es q ue el documento ha sido e nviado por 
qu ien afirma haberlo enviado y además no ha sido modificado (e n caso con
trario los resúmenes no coincidirían ) : 

• El sistema nos garantiza la iden tidad del fIrmante y la integridad de 
documento. 

• Tambié n garanti za el «no repudio». Su auto ría no puede ser negada por 
el rem itente, ya que e l resumen lo cifró con su clave p rivada, que nadie, 
excepto él mismo, conoce . 

Por tan to, una fi rma digital es un conjunto de datos asociados a un mensaje, 
que permite asegurar la identidad del fIrmante y la integridad del mensaje. 

Tener en cuen ta que «firmar digitalmente» no es lo mismo que cifrar o encrip
lar. La filma digital sólo exige necesariamente cifrar el resumen hash que sirve 
como firma. El documento puede estar «en claro», o puede también cifrarse. 

3. AUTORJDADES DE CERTIFlCACIÓ y CERTIFICADOS DI GITALES 

¿Cómo se consigue q ue una fi rma d igital se convierta e n un a firma electrá
nica reconocida de acuerdo con la Ley? 

Que se genere e n un «d ispositivo seguro de creació n de firm a », cumplien
do algun os requisitos: 

• 

• 
• 

Garantía de que la clave privada sólo la conoce su pro pie tario (es posi
ble almacenarla en un fi chero acces ibl e con PIN, pero la mayo r seguri
dad es la que proporcio nan las tarjetas in te ligentes, que no puede n ser 
d uplicadas) . 

Garantía de que la clave pública la p uede n co nocer los demás usuarios. 

Garantía de que no puede existir confusió n o duplicidad e ntre unas cla
ves públicas y otras. 
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Esto se realiza a través de los Certificados Digitales, que son certificados 
electrónicos que garantizan que una clave pública pertenece a un usuario con
creto. Son expedidos por las Autoridades de Certificación o Prestadores de 
Servicios de Certificación, que actúan como Terceras Partes de Confianza. 

El certificado vincula una clave pública al nombre del titular de la clave y 
al uso previsto de la clave durante un período de tiempo. Lo emite una Auto
ridad de Certificación reconocida, utilizando para ello su propia clave privada 
como entidad, y garantiza que una clave pública concreta pertenece realmen
te al titular que figura como propietario. 

El Certificado debe incluir: 

• Información sobre la identidad del usuario. 

• Su clave pública. 

• Un número de serie único. 

• El periodo de validez. 

• La identidad del emisor del certificado. 

• La firma digital, con la clave privada, de la autoridad de certificación 
emisora. 

El protocolo utilizado actualmente para la generación de certificados digi
tales es el X509v3, que es una recomendación de la ITU (International Tele
comunication Union) 

El algoritmo usado habitualmente para la firma, para la realización del pro
ceso de hash, es el SHA-l (Secure Hash Standard-l)y el de cifrado de clave 
pública es el RSA (Rivest-Shamir-Adleman) 

Es interesante tener en cuenta algunos aspectos adicionales: 

• 

• 

• 

• 

La Ley 59/ 2003, de 19 de diciembre de firma electrónica, en su artícu
lo 7 regula la firma electrónica de las personas jurídicas, a través de sus 
administradores y representantes, y siempre dentro del respe to a la 
legislación civi l y mercantil vigente. 

El artículo 8 d~ la ~itada Ley regula la extinción de la vigencia de los c~r
tificados electrónicos, por expiración del plazo de validez para el que 
fue expedido o por otras diversas causas como la revocación por parte 
del firmante , por violación del secreto de los datos de creación de 
firma, por cese de las actividades de la Autoridad de certifi cación , etc. 

Los certificados digitales pueden renovarse antes de la fecha de su cadu
cidad (los certificados para personas físicas de la FNMT tienen una vali
dez de 3 años). 

Las Autoridades de Certificación, igual que tienen a disposición de los 
usuarios la información de los certificados vigentes , han de tener listas 
de certificados revocados. 
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4. MAYOR SEGURlDAD PARA LA FIRMA ELECTRÓN ICA. LAs TARJETAS INTELIGENTES. EL 
DNI ELECTRÓNICO 

El usuario de un certificado es responsable de la correcta custodia del 
mismo y de sus claves de acceso, para evitar cualquier uso fraudulento (recor
demos aquí el rigor que se empleaba hace siglos para conservar las matrices 
de los se ll os usados en la documentación solemne). 

Sin embargo los sistemas de copias de seguridad en fich eros almacenados 
en discos o disquetes no reúne las mejores condicion es. Para resolver estas 
deficiencias en la actua lidad la mejor solución está en las llamadas «tarjetas 
inte ligentes». 

Una tarjeta in te ligente físicamente es un a tarjeta de plástico parecida a las 
tarjetas de créd ito, pero que en lugar de la banda magnética dispon e de un 
chip que en realidad es un microprocesador capaz de almacenar información , 
de rea li zar com plejas funciones criptográficas e impedir inte ntos de acceso no 
a uto ri zados, as í como imped ir la duplicació n de la misma. 

El D 1 elec trónico, regulado por Real Decreto 1553/ 2005, de 23 de 
diciembre y ya en marcha, además de la función habitual de D 1 cumple las 
funciones de tarjeta in te lige nte, válida para la acreditación y firma electróni
ca, ya que dispone de un microchip con todos los certificados y funciones crip
tográficas necesarios. Incl uye dos certificados, uno válido para aute n ticación o 
acred itación de identidad con obj etivo de establecimiento de conexiones tele
máticas seguras y otro de firma electrónica que incluye el «no repudio» por 
parte del firmante de un documento. 

Aunque casi todo son ventajas a favor de las tarjetas inteligentes frente a la 
utili zac ión de fi cheros tradi cionales para la conservación de los certificados 
digitales, las ta rj etas inteligentes exigen algunos elementos de software y hard
ware que hacen que sean más caras y menos usadas, aunque por motivos de 
seguridad parece claro que terminarán po r impone rse en un plazo corto. 

5. FECHADO DIGITAL (SELLADO DE TIEMPO O TIME STAJllmNC) 

Estamos acos tumbrados a incluir nues tra firma detrás de la fecha en los 
docum entos en papel. Pero ¿qué pasa con los documentos firmados electró
nicame nte? ¿Cómo podemos estar seguros de que un documento ha sido fir
mado en el momento en que se nos indica? En muchas ocasiones puede ser 
necesario tener la certeza de que un documento electró nico ha sido firmado 
en un momento determinado, en una fecha y en una hora concreta. ¿Cómo 
tener garantía técnica y legal de ello? 

El mecanismo que puede ayudarnos a reso lver este problema es el fechado 
digital, también llamado se llado de tiem po y en inglés time stamping. Igual que 
la firm a digi tal se basa en la existencia de un «tercero de confianza» que actúa 
como Autoridad de Fechado o pres tador de servicio de fechado digital (en 
inglés, Time Stamping Authority o TSA). 
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La Autoridad de Fechado, que es normalmente al misma Autoridad de 
Certificación, utiliza como apoyo una fuente fiable de fecha y hora, un siste
ma informático con GPS que permite disponer de la fecha y hora reales, en 
tiempo universal coordinado. Esta fuente fiable está sincronizada con el Real 
Instituto y Observatorio de la Armada, que de acuerdo con lo previsto en el 
Real Decreto 1308/ 1992, de 23 de octubre, sobre la hora legal, es el deposita
lio del Patrón Nacional de Tiempo. 

Para fechar un documento con su firma, los pasos básicos son los siguientes: 

• Generar el documento en uno de los formatos habituales. 

• Producir el resumen hash del documento. 

• Solicitar a la Autoridad de Fechado que incorpore el se llo de tiempo 
(token). 

• El se llo de tiempo que se obtiene como respuesta de la Autoridad de 
Fechado (avalado por el certificado de esta Autoridad), se incrustará en 
el documento, proporcionando una garantía adicional. 

6. ¿CÓMO SE OBTIENE UN CERTIFI CADO DIGITAL DE USUARJO PARA REALIZAR FIRMA 

ELECTRÓNICA RECONOCIDA? 

l. Solicitud de certificado 

El primer paso es dirigirse a través de Inte rnet a la entidad pres tadora de 
servicio de certificación. Elegimos la FNMT-RCM (Fábrica Nacional de Mone
da y Timbre-Real Casa de la Moneda) para e l ej e mplo, pero adjuntamos pos
teriormente la lista de AC en Espalla. 

http://www.cerLfnmt.es/ clase2 / so licitud/ mainpeti.htm 

Téngase en cuenta que todos los pasos de este proceso deben hacerse a tra
vés del mismo ordenador, que además no podrá ser formateado durante el 
periodo que dure la obtención del certificado, y a través del mismo navegador 
(Explorer, Netscape ... ). 

Introduciendo el NIF del interesado el sistema devuelve un código que 
habrá que presentar cuando se acredite la identidad. 

2. Acreditación de identidad en la Oficina de Registm 

Con el código que ha sido proporcionado en el caso anterior y con docu
mento acreditativo (DNI, lE ... ), es preciso acudir físicamente a una Oficina 
de Registro, como única forma de garantizar la ide ntidad de l solicitante. Estas 
oficinas, también reguladas por la Ley de Firma Electrónica, rea li zarán las ges-
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tio nes o portun as pa ra que en un p lazo máximo de 48 horas se pueda descar
gar e l certifi cado. 

3. Descarga del Certificado 

Con e l núme ro de NIF de l titular y el código de la solicitud de certificado, 
se vuelve a entra r en la web de la F MT Y se descarga e l certificado. Durante 
e l proceso se generan las claves privada y pública del inte resado. La privada se 
le entrega d irectamente a l peticionario , que será responsable de su conserva
ción cuidadosa, y la pública se po ne a disposició n de todos a través de la red. 
Para e l cifrado as imétrio se uti li za el algoritm o RSA y para la generació n de 
fu nciones hash se utili za e l a lgoritmo SHA-l 

4 . Copias de seguridad y exportación del certificado 

Una vez recibido el certificado es recomendable obtener una copia seguridad 
del certifi cado y su correspondiente clave privada por dos mo tivos principales: 

• pa ra evita r qu edarnos sin e l ce rtificado y sin la clave en e l caso d e 
qu e e l ordenador do nd e se haya generado e l ce rtificado te nga a lgún 
problema, 

• para poder instalar y utilizar el certificado e n otro ordenado r. 

Para rea lizar estas operacio nes los navegadores proporcionan las herra
mientas adecuadas. 

5. Envío y recejJCión de mensajes firmados 

A partir de ahora podremos enviar y recibir mensajes firmados e lectrón i
camente, uti li zando para e llo las herramientas que nos proporcionan los dis
tintos sistemas de correo e lectrónico o diferentes paquetes de software . Por 
poner un ej emplo, los clientes de correo elec trón ico convencionales disponen 
de herram ie ntas fáci les de utili zar, tanto para la firm a de nuestros me nsajes 
con nues tro certificado de usua ri o como la comprobació n de la validez de los 
mensaj es rec ibidos utili zando la clave pública de l re mitente. 

7. AUTORIDADES DE CERTIFICACiÓN 

La prim era autoridad de certifi cación reconocida y la más extendida en 
nues tro país, especialmente en lo que a las Adm inistracio nes Públicas se refie
re es la Fábrica Nacio nal de Mon eda y T imbre. Real Casa de la Moneda, que 
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a través de su proyecto CERES (Certificación Espaúola) ofrece certificados de 
usuario (incluyendo las opciones de tarjetas inteligentes) tanto para personas 
físicas como jurídicas. Pero además de ella existen otras opciones. 

Presentamos a continuación la lista de los pres tadores reconocidos, que 
según la página web del Ministerio de Industria, Comercio y Turismo han rea
lizado la comunicación prevista en el artícu lo 30.2 de la Ley 59/2003 (las 
direcciones URL fueron comprobadas el día 2 de agosto de 2006): 

ACABOGACÍA 
http://www.acabogacia.org/ acaPublico/ publica/ index.htm 

ANCERT - Agencia Notarial de Certificación 
http: //www.ance rt.com/ 

ANF AC.- Asociación Nacional de Fabricantes, Autoridad de Certificación 
http: //www.anf.es/security / cont.html?lang=es 

Autoridad de Certificación de la Comunidad Valenciana (ACCV) 
http://www.accv. es/ defaulcdefault.htm 

BANESTO CA 
http: //ca.banesto.es/ 

CAMERFIRMA 
http: //www.camerfirma.com/ 

CATce rt (Agencia Catalana de Certificación) 
b ttp ://www.catcert.net/ web/ cas/ inici/ bome jsp 

FABRICA NACIONAL DE MONEDA Y TIMBRE (Ceres) 
http://www.cert.fnmt. es/ 

CICCIP (Colegio de Ingenieros de Caminos, Canales y Puertos) 
http: //pki.ciccp. es/ 

FIRMAPROFESIONAL 
bttp ://www.firmaprofesional.com / bie nve nida. htm 

IZEMPE, S.A. 
http: //www.ize npe .com/s15-5218/es/ 
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ANEXO II 

Legislación 

l . ESPAÑA 

Leyes y decretos 

e LEY 30/ 1992, de 26 de noviembre, de Régimen Jurídico de las Admi
nistrac ion es Públicas y del Procedimie nto Administrativo Común (BOE 
n. 285 de 27 d e noviembre ) (Artículo 45). 

e REAL Decreto 263/ 1996, de 16 de febrero, po r el que se regula la uti
lizació n de técnicas elec trónicas, informáticas y te lemáticas por la Admi
nistración General del Estado (BOE n. 52 de 29 de febrero ). 

e LEY 5/ 1998, de 6 de marzo, de in co rporació n al Derecho español de la 
Direc tiva 96/ 9/ CE, del Parlamento Europeo y del Consejo, de 11 de 
marzo de 1996, sobre la protección jurídica de las bases de datos (BOE 
n. 57 de 7 de marzo) . 

e REAL DECRETO 994/ 1999, de 11 de junio, por el que se aprueba e l 
Reglamento de medidas de seguridad de los fich eros automatizados 
que co ntengan datos de carácter personal (BOE n. 151 de 25 dejunio) . 

e LEY ORGÁNICA 15/ 1999, de 13 de diciembre, de Protección de Datos 
de Carác te r Personal (BOE n . 298 de 14 de diciembre). 

e REAL DECRETO 111 / 2000, de 28 de enero, por el que se modifican 
de terminados artículos del Reglamento General de Recaudación, apro
bado po r Real Decre to 1684/ 1990, de 20 de diciembre , e n materia de 
ingresos correspondientes a declaracio nes prese ntadas por vía telemá
tica. (BOE n. 25 de 29 de ene ro) . 
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• REAL DECRETO 195/ 2000, de 11 de febre ro, po r el que se establece el 
p lazo para implantar las medidas de seguridad de los fich eros automa
tizados previstas po r el Reglamento aprobado por el Real Decre to 
994/ 1999, de 11de junio (BOE n. 49 de 26 de febrero) . 

• LEY 24/ 2001 , de 27 de diciembre, de medidas fiscales, admin istra tivas 
y del o rden social (BOE n. 313 de 31 de diciembre) . 

• LEY 34/ 2002, de 11 de julio, de servicios de la sociedad de la info rma
ció n )' de comercio electrónico (BOE n. 166 de 12 de j uliu ) . 

• REAL DECRETO 11 64/ 2002, de 8 de noviembre , por el que se regula 
la conse rvac ión del patrimonio docume ntal co n valor histórico , el con
tro l de la eliminación de o tros docum entos de la Administració n Gene
ral del Es tado y sus organism os públicos y la conservación de docu
mentos administra ti vos en soporte d istinto al o riginal (BOE n . 274 de 
15 de noviembre) . 

• REAL DECRETO 1377/ 2002, de 20 de diciembre, po r el que se desa
n-o lla la colaborac ión social en la ges tión de los tribu tos para la presen
tac ión te lemá ti ca de declaraciones, comunicaciones y otros documen
tos tributari os. (BOE N. 205 de 15 de noviembre) . 

• REAL DECRETO 209/ 2003, de 21 de febrero, po r el que se regulan los 
registros y las no tificaciones te lemáticas, así como la u tilización de 
medios te lemá ticos para la susti tución de la aportación de certificados 
por los ciudadanos (BOE n. 51 de 28 de febrero). 

• LEY 7/ 2003, de 1 de abril , de la Sociedad Limitada Nueva empresa po r 
la que se mod ifi ca la Ley 2/ 1995, de 23 de marzo, de Sociedades de Res
ponsabi lidad Li mitada (BOE n.79 de 2 de abril). 

• REAL DECRETO 682/ 2003, de 7 de junio, por el que se regula el siste
ma de tramitac ión telemática a que se refiere el artículo 134 y la dispo
sición adicional oc tava de la Ley 2/ 1995, de 23 de marzo, de Socieda
des de Responsabilidad Limitada (BOE n . 138 de 10 de j unio ) . 

• LEY 59/ 2003, de 19 de d iciembre, de firma Elec trón ica (BOE n . 304, de 
20 de diciembre de 2003). 

• REAL DECRETO 1553/ 2005, de 23 de di ciembre, por el que se regula 
la expedi ción del documento nacional de ide ntidad y sus certificados 
de fi rm a electrónica (BOE n . 307 de 24 de diciembre de 2005). 

Ordenes, resoluciones, instrucciones 

1999 

• ORDEN de 21 de d iciembre de 1999 por la que se fuan los u mbrales 
estad ísticos de as imilación defin idos en el artículo 28 del Reglamento 
(CEE) 3330/ 91 del Consejo y se auto riza la presentación de declara
ciones In tras ta t po r vía telemáti ca. (BOE n . 310 de 28 de d iciembre). 
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• ORDEN de 22 de diciembre de 1999 por la que se establece el proce
dimiento para la presentación telemática de las declaraciones-liquida
ciones que generen deudas o créditos que deban anotarse en la cuenta 
corriente en materia tributaria. (BOE n. 311 de 29 de diciembre). 

2000 

• ORDEN de 21 de febrero de 2000 por la que se aprueba el Reglamen
to de acreditación de prestadores de servicios de certificación y de cer
tificación de determinados productos de firma electrónica (BOE n. 45 
de 22 de febrero). 

• ORDEN de 24 de abril de 2000 por la que se establecen las condiciones 
generales y el procedimiento para la presentación telemática de decla
raciones del Impuesto sobre la Renta de las Personas Físicas. (BOE n. 
103 de 29 de abril). 

• ORDEN de 28 de abril de 2000 por la que se es tablecen las condiciones 
generales y el procedimiento para la presentación telemática de decla
raciones del Impuesto sobre el Patrimonio. (BOE n. 103 de 29 de abril). 

• ORDEN de 28 de junio de 2000 por la que se establecen las condicio
nes generales y el procedimiento para la presentación telemática de 
declaraciones del Impuesto sobre Sociedades y del Impuesto sobre la 
Renta de no Residentes correspondiente a establecimientos permanen
tes , en pesetas y en euros, para los períodos impositivos iniciados entre 
el Ide enero y el 31 de diciembre de 1999 y de los modelos para efec
tuar los pagos fraccionados, en pesetas y en euros, a cuenta de los cita
dos impuestos durante 2000. (BOE n. 156 de 30 dejunio). 

• INSTRUCCIÓN de 19 de octubre de 2000, de la Dirección General de 
los Registros y del Notariado, sobre el uso de la firma electrónica de los 
fedatarios públicos (BOE n. 269 de 9 de noviembre). 

• CORRECCIÓN de errores de la Orden de 20 de noviembre de 2000 por 
la que se aprueban los modelos 115, en pesetas y en euros, de declara
ción-documento de ingreso; los modelos 180, en pesetas y en euros, del 
resumen anual de retenciones e ingresos a cuenta sobre determinadas 
rentas o rendimie ntos procedentes del arrendami ento o subarrenda
miento de inmuebles urbanos del Impuesto sobre la Renta de las Per
sonas Físicas, del Impuesto sobre Sociedades y del Impuesto sobre la 
Renta de no Residentes, correspondiente a establecimientos perma
nentes, así como los diseños físicos y lógicos para la sustitución de las 
hojas interiores d el citado modelo 180 por soportes d irectamente 
legibles por ordenador y se establece n las condi ciones generales y e l 
procedimiento para su presentación te lemática. (BOE n. 304 de 20 
de diciembre) . 
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• ORDEN de 24 de noviembre de 2000 por la que se aprueban los mode
los 347, en pese tas y en e uros, de declaración anual de operaciones con 
te rce ras personas, as í como los diseños físicos y lógicos para la sustitu
ción de sus hoj as interi ores por soportes directamente legibles po r 
ordenador y se es tablecen las condicion es generales y el procedimiento 
para su presentación te lemática. (BOE n. 286 de 29 de noviembre). 

• ORDEN de 21 de di ciembre de 2000 por la que se establecen las con
di ciones generales y el procedimiento para la presentación telemática 
por inte rn et de las declaracio nes correspondientes a los modelos 117, 
123, 124, 126, 128,216, 131,310,311 , 193, 198,296 Y 345. (BOE n. 311 
de 28 de diciem bre) . 

• ORDEN de 21 de di ciembre de 2000 por la que se es tablece el proce
dimie nto para la presentación telemática por teleproceso de las decla
raciones correspondientes a los modelos 187, 188, 190, 193, 194, 196, 
198, 296,345 Y 347. (BOE n. 311 de 28 de diciembre). 

• CORRECCIÓN de e rrores de la Orde n de 21 de diciembre de 2000 por 
la que se es tablecen las condiciones generales y el procedimiento para 
la presentación telemática por internet de las declaraciones correspon
dientes a los modelos 11 7, 123, 124, 126, 128, 216, 131, 31 0, 311 , 193, 
198,296 Y 345. (BOE n. 5 de 5 de enero) . 

• ORDEN de 28 de diciembre de 2000 por la que se fuan los umbrales 
estadísticos de as imilac ión definidos en el artículo 28 del Reglamento 
(CEE) 3330/ 91 del Consejo y se autorizan nuevas formas de presenta
ción de declarac iones Intrastat por vía telemática. (BOE n. 313 de 30 de 
diciembre) . 

2001 

• ORDEN de 15 de marzo de 2001 por la que se aprueban los modelos de 
declaración-liquidación del Impuesto sobre Sociedades y del Impuesto 
sobre la Renta de no Residentes correspondie nte a es tablecimien tos 
permanen tes, en pese tas y en euros, para los períodos impositivos ini
ciados en tre elI de enero y el 31 de diciembre de 2000, se dictan ins
trucciones relativas al procedimiento de declaración e ingreso y se 
aprueban los modelos para efec tuar los pagos fracc ionados, e n pese tas 
y en euros, a cuenta de los citados impuestos que deben reali zarse 
durante 2001 y se es tablecen las condiciones generales y el procedi
miento para su presentación telemática. (BOE n . 68 de 20 de ma rzo). 

• CORRECCIÓN de e rrores de la Orden de 15 de marzo de 2001 por la 
que se aprueban los modelos de declaración-liquidación del Impuesto 
sobre Sociedades y del Impuesto sobre la Renta de no Residentes 
correspondien te a establecimie ntos permanentes, en pesetas y en 
euros, para los períodos impositivos iniciados en tre elI de e ne ro y el 31 
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de diciembre de 2000, se dictan instrucciones relativas al procedimien
to de declaración e ingreso y se aprueban los mode los para efectuar los 
pagos fraccionados, en pesetas y en euros, a cuenta de los citados 
impuestos que deben realizarse durante 2001 y se es tablecen las condi
ciones generales y el procedimiento para su presentación telemática. 
(BOE n. 168 de 14 dejulio). 

• ORDEN de 10 de abri l de 2001 por la que se establecen las condiciones 
generales y el procedimiento para la presen tación tele mática de decla
raciones del Impuesto sobre la Renta de las Personas Físicas y del 
Impuesto sobre el Patrimonio para el ejercicio 2000. (BOE n. 92 de 17 
de abril). 

• RESOLUCIÓN de 11 de abril de 2001, de la Agencia Estatal de Admi
nistración Tributaria, sobre asistencia a los contribuyentes y ciudadanos 
e n su identificación telemática ante las entidades colaboradoras con 
ocasión de la tramitación de procedimientos tributarios. (BOE n. 98 de 
24 de abril). 

• CORRECCIÓN de errores de la Orden de 7 de agos to de 2001 por la 
que se aprueba el modelo 346 en euros, de declaración informativa 
anual de subvenciones e indemnizaciones satisfechas o abonadas por 
entidades públicas o privadas a agricultores o ganaderos, así como los 
diseños físicos y lógicos para la sustitución de las hojas interiores de 
dicho modelo por soportes directamente legibles por ordenador, y se 
establece el procedimiento para su prese ntación telemática por tele
proceso. (BOE n. 222 de 15 de septiembre) . 

• ORDEN de 8 de agosto de 2001 por la que se aprueba el modelo 346 en 
euros , de declaración informativa anual de subvenciones e indemniza
ciones satisfechas o abonadas por entidades públicas o privadas a agri
cultores o ganaderos, así como los diseños físicos y lógicos para la susti
tución de las hojas interiores de dicho modelo por soportes directamente 
legibles por ordenador, y se establece el procedimiento para su presenta
ción telemática por teleproceso. (BOE n . 190 de 9 de agosto). 

• ORDEN de 4 de octubre de 2001 por la que se aprueba el modelo 192 
de declaración informativa anual de operaciones con Letras del Tesoro, 
así como los dise ños físicos y lógicos para su prese ntac ión por soporte 
direc tamente legible por ordenador, y se es tablece el procedimiento 
para su presentación telemática por teleproceso y se modifica la Orden 
de 22 de diciembre de 1999, por la que se aprueban los modelos 198 de 
declaración anual de operaciones con activos finan cieros)' otros valores 
mobiliarios. (BOE n . 240 de 6 de octubre). 

• ORDEN de 12 de noviembre de 2001 por la que se autoriza el pago e n 
metálico del Impuesto sobre Transmisiones Patrimoniales)' Actos Jurí
dicos Documentados que grava la emisión de documentos que realicen 
función de giro o suplan a las Letras de Cambio , se amplía la autoriza-
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ción de l pago en metálico del impues to correspondien te a determina
dos docum entos negociados por Entidades Colaboradoras, se aprueban 
los modelos 610, 611 , 615 Y 616 en euros del Impuesto sobre Transm i
siones Patrim oniales y Actos Jurídicos Docum en tados, así como los dise
ños físicos y lógicos para la presen tación de los modelos 611 y 616 de 
declaración info rmativa anual en soporte directamente legible por 
o rde nador y se es tablece el procedimien to para su presentación tele
mática por te leproceso. (BOE 275 de 16 de noviembre ). 

• RESOLUCIÓN de 11 de diciembre de 2001 , de la Dirección General de 
la Age ncia Es ta tal de Adm inistración Tributaria, por la que se regula la 
presen tac ión por vía te lemática de recursos de reposición y o tras so lici
tudes de carácte r tributario . (BOE n . 311 de 28 de diciembre) . 

• 

• 

• 

• 

O RDE de 21 de diciembre de 2001 por la que se aprueba el modelo 
195 de declaració n trimestral en euros de cuen tas u operaciones cuyos 
ti tulares no hayan fac ilitado el núm ero de identificación fi scal a las enti
dades de créd ito en el plazo es tablecido, y el modelo 199 de declaración 
anual en euros de identificac ión de las operaciones con cheques d e las 
entidades de crédi to, as í como los diseños físicos y lógicos pa ra la pre
sentac ión de los citados modelos po r soporte direc tamente legible po r 
o rde nador, y se es tablece el proced imiento para su presentac ión tele
mática po r tele proceso. (BOE n. 312 de 29 de d iciembre) . 

RESO LUCIÓN de 21 de di ciembre de 2001 , de la Presidencia de la 
Agencia Es ta tal de Administración Tributaria, por la que se delegan 
co mpete ncias en el Direc tor general en materia de Convenios de cola
boración para la presen tac ión telemática de declaracio nes, comunica
ciones y otros docume n tos tributarios. (BOE n. 28 de 1 de febre ro). 

O RDEN de 28 de diciembre de 2001 por la que se aprueba el modelo 
de decl arac ión para el desglose por establecimientos de cuotas centra
li zadas de impuestos especiales de fabricac ión ; se es tablece la presenta
ción te lemática po r Inte rn et de declaraciones-liquidaciones por los con
ceptos de impuestos especiales de fabricación y del impuesto sobre el 
valo r añadido en operac iones asimiladas a las impo rtacion es; y la obli
gación de declarar el num ero de albarán con cargo al cual se expiden 
las notas de en trega en el procedimiento de ventas e n ruta. (BOE n . 5 
de 05/01 /2002) . 

CORRECCIÓN de er ro res de la Orde n de 28 de d iciembre de 2001 por 
la que se aprueba el modelo de declaración para el desglose po r es ta
blecimientos de cuo tas ce ntrali zadas de impuestos especiales de fabr i
cación ; se es tablece la prese ntación telemáti ca po r interne t de declara
ciones-liq uidaciones por los co nceptos de impues tos especiales de 
fabricación y de l impues to sobre el valor añadido en operacio nes asi
miladas a las importac iones, y la obl igación de declarar el núme ro de 
albarán con cargo al cual se expiden las notas de en trega e n el proce
dim ien to de ven tas en ru ta . (BOE n . 31 de 5 de febrero). 
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2002 

• RESOLUCIÓN de 8 de enero de 2002, de la Preside ncia de la Agencia 
Esta tal de Administración Tributaria, por la que se aprueba el modelo 
de solicitud de devolución y el modelo de com unicación de datos adi
cionales por el Impuesto sobre la Renta de las Personas Físicas, ejerci
cio 2001 , que podrán utilizar los contribuyentes no obligados a declarar 
po r dicho Impuesto que soliciten la correspondiente devolución, y se 
de te rminan el lugar, plazo y forma de prese ntación de los mismos, así 
como las condiciones para su presentación telemática. (BOE n.13 de 15 
de enero ). 

• ORDEN HAC/ 360/ 2002 , de 19 de febrero, por la que se aprueba el 
modelo 349, de declaración recapitula tiva de operaciones intracomuni
tarias, se establecen las condiciones generales y el proced imien to para 
su presentación telemática y se regu la la colaboración social en la pre
sen tación telemática de la declaración anual de operaciones con terce
ras personas , modelo 347. (BOE n. 46 de 22 de febrero) . 

• CORRECCIÓN de e rrores de la Orden HAC/ 401 / 2002 , de 26 de febre
ro, po r la que se aprueban los modelos 202, 218 Y 222 para efectuar los 
pagos fraccionados a cuenta del Impues to sobre Sociedades y del 
Impues to sobre la Renta de no Residentes correspondien te a estableci
mientos permanentes y se establecen las condiciones generales y el pro
ced imiento para su presen tación telemática, y se regula la colaboración 
social en la presentación telemática de las declaraciones-liqu idaciones 
co rrespo ndientes a los modelos 115, 117, 123 , 124, 126 Y 128 Y de las 
declarac ion es co rrespondientes a los resúm e nes anuales de re tencio
nes, modelos 180 y 193. (BOE n. 100 de 26 de abri l). 

• ORDEN HAC/ 536/ 2002, de 7 de marzo, po r la que se aprueban los 
modelos de declaración del Impuesto sobre la Renta de las Personas 
Físicas y del Impues to sobre el Patrim onio para el eje rcicio 2001 , se 
dete rminan el lugar, fo rma y plazos de presentación de los mismos y se 
es tablecen las condicio nes ge ne rales y el procedimi ento para su pre
se n tación telemá tica. (BOE n . 62 de 13 de marzo) . 

• CORRECCIÓN de errores de la Orden HAC/ 536/ 2002, de 7 de marzo, 
po r la q ue se aprueban los modelos de declaración del Impues to sobre 
la Re nta de las Personas Físicas y del Impues to sobre el Patrimonio para 
el ej e rcicio 2001, se de terminan el lugar, fo rm a y plazos de presentac ión 
de los mismos y se establecen las condiciones generales y el proced i
mien to para su presentación telemática. (BOE n. 94 de 19 de abril y 100 
de 26 de abril ) . 

• O RDEN HAC/ 593/ 2002, de 12 de marzo, po r la que se aprueba el 
modelo 183 de declaración info rmativa de determinados pre mi os exe n
tos del 1m pues to sobre la Re n ta de las Personas Físicas, as í como los 
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d iseños fís icos y lógicos para su presentación por soporte directamente 
legibl e por ordenador, y se establece el procedimie nto para su presen
tación te lemática por telep roceso. (BOE n. 67 de 19 de marzo) . 

• ORDEN HAC/ 639/ 2002, de 21 de marzo, por la que se ap rueban los 
modelos de declaración-liquidac ión del Impuesto sobre Sociedades y 
de l Impuesto sobre la Renta de no Residentes correspondiente a esta
blecimientos pe rm anentes para los períodos impositivos iniciados entre 
el Ide ene ro y el 31 de diciembre de 2001, se dictan instrucciones rela
tivas al procedimie nto de declarac ión e ingreso y se es tablecen las con
d iciones gene rales y el procedimiento para su prese ntación telemática. 
(BOE n . 73 de 26 de marzo). 

• ORDEN HAC/ 921/ 2002, de 24 de ab ril , por la que se aprueba el mode
lo 291 de declaración informativa en relación con los rendimie ntos de 
cue ntas de no res ide ntes obte nidos por contribuyentes, sin mediación 
de establecimiento permane nte, de l Impuesto sobre la Renta de n o 
Residentes , así como los d iseI'ios fís icos Y lógicos para su presentación 
por so porte directamente legible por ordenador, y se establece el pro
ced imie nto para su presen tac ión telemática por teleproceso. (BOE n . 
101 de 27 de ab ril ) . 

• ORDEN HAC/ 998/ 2002, de 3 de mayo, por la que se es tablecen las 
con dicio nes generales y el procedimiento para la presentación telemá
tica del modelo 361 de so licitud de devolución del Impues to sobre el 
Va lo r All adido soportado por determ inados empresarios o profesiona
les no es tablecidos en el territorio de aplicación del Impues to y por la 
qu e se modifica el anexo VII de la Orden de 15 dejunio de 1995. (BOE 
n. 110 de 8 de mayo). 

• CO RRECCIÓN de errores de la Orden HAC/ 1025/2002, de 7 de mayo, 
por la que se aprueban nuevos modelos de declaración censal de 
comienzo, modificación o cese de la actividad que han de presentar a 
efec tos fi scales los empresarios, los profesionales y otros obligados tri
butarios y se estab lece e l ámbito, condiciones generales y procedi
miento para su presentac ión te lemática. (BOE n . 115 de 14 de mayo) 

• ORDEN ECO/ ll01 /2002, de 13 mayo, por la que se regula la presen
tación por vía te lemática de determinadas soli citudes en materia de 
Comercio Exte rior. (BOE n. 118 de 17 de mayo). 

. • RESOLUCIÓN 5/2002, de 17 de mayo, de la Dirección Gene ral de la 
Agencia Estatal de Administración Tributaria, por la que se regula la 
participación por vía te lemática en procedimientos de enaj enació n de 
bienes desarro llados por los órganos de recaudación . (BOE n . 124 de 
24 de mayo). 

• ORDEN ECO/ 1758/2002, de 9 de julio, por la qu e se establecen los cri
terios ge neral es de tram itac ión te lemática de determi nados procedi
mie ntos en materi a de perso nal. (BOE n. 166 de 12 de julio). 
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• ORDEN HAC/ 1927/2002, de 24 de julio, por la que se modifica la 
Orden de 4 de julio de 2001 por la que se aprueban los modelos 600, 
620 Y 630, en pesetas y en euros , de declaración-liquidac ión del Impues
to sobre Transmisiones Patrimoniales y Actos Jurídicos Documentados 
y se determinan el lugar y plazos de presentación de los mismos y la 
Orden de 12 de noviembre de 2001 por la que se autoriza el pago en 
metálico del Impuesto sobre Transmisiones Patrimoniales y Actos Jurí
dicos Documentados que grava la emisión de los documentos que rea
licen función de giro o suplan a las letras de cambio, se amplía la auto
rización de l pago en metál ico de l impuesto correspondiente a 
determinados documentos negociados por entidades colaboradoras, se 
aprueban los modelos 610, 611, 615 Y 616 en euros del Impuesto sobre 
Transmisiones Patrimoniales y ActosJurídicos Documentados, así como 
los diseños físicos y lógicos para la presentación de los modelos 611 y 
616 de declaración informativa anual en soporte directamente legible 
por ordenador y se establece el procedimie nto para su presentación 
telemática por te leproceso. (BOE n. 181 de 30 de julio). 

• RESOLUCIÓN de 25 de julio de 2002, de la Dirección General de la 
Agencia Estatal de Administración Tributaria, por la que se regula la 
presentación por vía telemática de instancias , so licitudes, esc ri tos )' 
com unicaciones en procedimientos inte rnos de gestión de recursos 
humanos. (BOE n. 208 de 30 de agosto). 

• ORDEN HAC/ 2894/ 2002, de 8 de noviembre, por la qu e se establece n 
las condiciones generales y el procedimiento para la presentación tele
mática por Internet de la declaración ajustada al modelo] 11 a presen
tar por las Administraciones públicas, incluida la Seguridad Socia l. 
(BOE n. 275 de 16 de noviembre). 

• INSTRUCCIÓ de 3 de d iciembre de 2002, de la Dirección Ge neral de 
los Registros y del Notariado, desarrollando la de 23 de octubre de 2001 
que aprueba la cláusula autorizatoria para la prese ntación te lemática de 
contratos en el Registro de Bienes Muebles y reso lviendo otras cuestio
nes con relación al mismo . (BOE N. 302 de 18 de diciembre). 

• ORDEN HAC/ 3134/ 2002, de 5 de diciembre , sobre un nuevo desarro
ll o del régim en de facturación telemática previsto en el artículo 88 de 
la Ley 37/1992, de 28 de d iciembre, de l Impuesto sobre el Valor Aña
dido, y en el artículo 9 bis de l Real Decreto 2402/ 1985, de 18 de dici em
bre. (BOE n. 298 de 13 de diciembre). 

2003 

• RESOLUCIÓN de 16 de ene ro de 2003 , de la Presidencia de la Agencia 
Estatal de Adm inistración Tributa ria, por la que se aprueba el modelo 
de so licitud de devolución )' e l modelo de comll11 icación de dalos ac1i-
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cionales por el Impu esto sobre la Renta de las Personas Físicas, eje rci
cio 2002 , que pod rán utilizar los contribuyentes no obligados a declarar 
por dicho Impuesto que so li citen la correspondiente devolución, y se 
determinan el lugar, p lazo y for ma de presentación de los mismos, as í 
como las condiciones para su presentación telemática. (BOE n. 17 de 
20 de enero 2003). 

• RESOLUCIÓN 1/ 2003, de 20 de enero, de la Dirección General de la 
Agencia Estatal de Adm inistración Tributaria, sobre asistencia a los con
tribuyentes en su identificación te lemática ante las e ntidades colabora
doras, para el pago de deudas correspondientes a autoliquidaciones y 
liquidaciones practicadas por la Administración con tra cuentas median
te el uso de taIjetas de crédito o débito asociadas a es tas cuentas. (BOE 
n. 27 de 31 de ene ro 2003) . 

• RESOLUCIÓN de 20 de enero de 2003, de la Interve nción General de 
la Administración del Estado, por la que se aprueba el modelo norma
lizado para la so li citud y se regula la participación por vía telemática en 
el procedimiento de so licitud de representante de la Intervención 
General de la Administración del Estado para los ac tos de comproba
ció n material de la invers ión. (BOE n. 55 de 5 de marzo) . 

• ORDEN ECO/ 97/ 2003, de 22 de enero , por la que se establecen los cri
terios gene rales de tramitación telemática de solicitudes de participa
ción en procedimientos de provisión de pues tos de trabajo. (BOE n . 26 
de 30 de enero 2003). 

• ORDEN HAC/ 96/ 2003, de 28 de enero, po r la que se aprueban los 
diseños físicos y lógicos, modelo 185, a los que debe ajustarse la infor
mación mensual que los ó rganos y entidades ges tores de la Seguridad 
Social y las Mutualidades están obligadas a suministrar de sus afiliados 
o mutualistas, para su presentación por soporte directamente legible 
po r o rdenador, y se es tablece el procedimi ento para su p resentación 
telemática por te leproceso. (BOE n. 26 de 30 de ene ro 2003) . 

• RESOLUCIÓN 2/ 2003, de 14 de febrero , de la Dirección General de la 
Agencia Estatal de Administración Tributaria, sobre determinados 
aspectos relacionados con la fac turación telemá tica. (BOE n . 51 de 28 
de febrero). 

• RESOLUCIÓN de 27 de febre ro de 2003, de la Preside ncia de la Age n
cia Estatal de Adm inistrac ión Tributaria, por la que se modifica la Reso
lución de 16 de enero de 2003, po r la que se aprueba el modelo de soli
citud de devolución y el modelo de comunicación de datos adicionales 
por el Impuesto sobre la Renta de las Personas Físicas, ej e rcicio 2002, 
que podrán utili zar los co ntribuyentes no obligados a declarar por 
di cho Impuesto que soliciten la correspondi ente devolución , y se de ter
minan el lugar, plazo y forma de presentación de los mismos, así como 
las condiciones para su presentación telemá tica. (BOE n . 51 de 28 de 
febrero). 
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• 

• 

• 

• 

• 

ORDEN HAC/ 539/ 2003, de 10 de marzo, por la que se aprueban los 
diset10s fís icos y lógicos, modelo 186, a los que debe ajustarse la infor
mación mensual a suministrar a la Agencia Estatal de Administración 
Tributaria acerca de determinados datos obran tes en el Registro Civil 
relativos a nacimientos y defunciones, para su presentación por sopor
te directame nte legible por ordenador, y se establece el procedimiento 
para su presentación telemática por teleproceso. (BOE n. 63 de 14 de 
marzo). 

ORDEN HAC/540/ 2003, de 10 de marzo, por la que se aprueban los 
modelos 202, 218 Y 222 para efectuar los pagos fraccionados a cuenta 
del Impuesto sobre Sociedades y del Impuesto sobre la Renta de no 
Residentes correspondiente a establecimientos permanentes y entida
des en régimen de a tribución de rentas constituidas en el extranjero 
con presencia en territorio espat1ol, y se establecen las condiciones 
generales y el procedimiento para su presentación telemática, y se 
modifica la regulación de la colaboración social en la presentación tele
mática de las declaraciones-liquidaciones correspondientes a los mode
los 115, 117, 123, 124, 126 Y 128 Y de las declaraciones correspondien
tes a los resúmenes anuales de retenciones, modelos 180 y 193. (BOE n. 
63 de 14 de marzo) . 

RESOLUCIÓN de 12 de marzo de 2003, de la Subsecretaría del Minis
terio de Economía, por la que se incluyen determinados procedimien
tos internos en materia de personal en el ámbito de aplicación de la 
Orden de 26 de diciembre de 2001 para posibilitar su tramitación tele
mática a través del Registro Telemático del Departamento. (BOE N. 66 
de 18 de marzo). 

ORDEN HAC/ 573/ 2003, de 13 de marzo, por la que se aprueban los 
modelos de declaración del Impuesto sobre la Renta de la Personas 
Físicas y del Impuesto sobre el Patrimonio , para el eje rcicio 2002, se 
determinan el lugar, forma y plazos de presentación de los mismos y se 
establecen las condiciones generales y el procedimiento para su pre
sentación telemática. (BOE n. 67 de 19 de marzo) INSTRUCCIÓN de 
18 de marzo de 2003, de la Dirección General de los Registros y del 
Notariado, con relación al Artículo 107 de la Ley 24/ 2001, de 27 de 
diciembre, de Medidas Fiscales, Administrativas y del Orden Social 
(BOE n. 85 de 9 de abril ) . 

ORDEN ECO/755/ 2003, de 20 de marzo , por la que se regula la pre
sentación por vía telemática de las declaraciones poste riores a través de 
intermediarios financi e ros relativas a operaciones de inversión e n valo
res negociables. (BOE n. 81 de 4 de abril ). 

• RESOLUCIÓN de 26 de marzo de 2003, de la Dirección General de 
Comercio e Inversiones, por la que se especifican los modelos normali
zados y las instrucciones que deben utilizar los intermediarios financi e
ros para la presentación por vía telemática, prevista en el anexo r, 1.2.3 
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yen el anexo Il , 1.2.3 de la Resolución de 31 de mayo de 2001, de la 
Dirección Ge neral de Comercio e Inversiones, de las declaraciones de 
inversiones extranj eras en valores negociables cotizados en mercados 
espúlOles y de inversiones espaI101as en valores negociables cotizados 
en mercados extra njeros. (BOE N. 82 de 5 de abril). 

• ORDEN HAC/ 729/ 2003 , de 28 de marzo, por la que se establecen los 
supuestos y las co ndiciones generales para el pago por vía telemática de 
las Lasas que cU llsLiLuye n recursos de la Administración General del 
Estado y sus Organismos Públicos. (BOE n . 79 de 2 de abril). 

• RESOLUCIÓN de 9 de abri l de 2003, del Instituto de Contabilidad y 
Auditoría de Cue ntas, por la que se establece la aplicación del procedi
mi e nto para la presentación de la autoliquidación y las condiciones 
para e l pago por vía telemática de la tasa prevista en el artículo 23 de la 
Ley J 9/ 1 988, de 12 de julio, de Auditoría de Cuentas. (BOE N. 86 de 
10 de abril ). 

• ORDEN PRE/ 829/ 2003 , de 4 de abril, por la que se modifica la Orden 
de 27 dejun io de 1989, para establecer un sistema de presentación tele
mática de las solicitudes de adjudicación de plaza en las pruebas selec
tivas para el acceso a plazas de formación sanitaria especializada. (BOE 
n. 86 de 10 de abri l). 

• ORDEN HAC/ 958/ 2003, de 10 de abri l, por la que se aprueban los 
modelos de declaración-liquidación del Impuesto sobre Sociedades y 
de l Impues to sobre la Renta de no Residentes correspondiente a esta
blecimientos permanentes para los períodos impositivos iniciados entre 
el Ide enero y el 31 de diciembre de 2002, se dictan instrucciones rela
tivas al procedimiento de declaración e ingreso y se establecen las con
diciones generales y el procedimiento para su presentación telemática. 
(BOE n. 97 de 23 de abril). 

• CORRECCIÓN de errores de la Orden HAC/ 958/ 2003, de 10 de abril , 
por la que se aprueban los modelos de declaración-liquidación de l 
Impuesto sobre Sociedades y de l Impuesto sobre la Renta de no resi
dentes correspondiente a establecimientos permanentes para los pe rio
dos impositivos iniciados entre elIde enero y el 31 de diciembre de 
2002 , se dictan instrucciones relativas al procedimiento de declaración 
e ingreso y se establecen las condiciones generales y el procedimie nto 
para su presentación te lemática. (BOE n. 101 de 28 de abri l). 

• ORDEN HAC/ 1149/ 2003, de 5 de mayo, por la que se establecen las 
condiciones generales y e l procedimiento para la presentación telemá
tica por Inte rn et de los documentos utilizados en la gestión de Impues
tos Especiales y se modifica la Orden de 22 de marzo de 2000, por la 
que se aprueban los nuevos modelos de relaciones recapitula tivas y los 
soportes magnéticos de documentos de acompaI1am iento expedidos y 
de documentos de acompaI1amiento recibidos en tráfico intracomuni
tario , i ncl uidos los simplificados. (BOE n. 11 4 de 13 de mayo). 
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• ORDEN HAC/ 1181 / 2003, de 12 de mayo, por la que se establecen nor
mas específicas sobre el uso de la firma electrónica en las relacion es tri
butarias por medios elec tróni cos, informáticos y telemáticos con la 
Agencia Estatal de Administración Tributaria (BOE n. 116 de 15 de 
mayo). 

• ORDEN HAC/ 1398/2003, de 27 de mayo, por la que se establecen los 
supu estos y condicion es en que podrá hacerse efectiva la colaboración 
social en la gestión de los tributos , y se extie nde ésta expresamente a la 
presentación telemática de determinados modelos de declaración y 
otros documentos tributarios. (BOE n . 132 de 3 de junio). 

• INSTRUCCIÓN de 30 de mayo de 2003, de la Dirección General de los 
Registros y del Notariado, en relación a la entrada e n vigor de la Ley 
7/ 2003, de 1 de abril , de la Sociedad Limitada ueva Empresa. (BOE n. 
140 de 12 de junio). 

• ORDEN ECO/ 1371 / 2003, de 30 de mayo, por la que se regula el pro
cedimiento de asignación del Código ID-CIRCE que permite la identi
ficación de la Sociedad Limitada Nueva Empresa y su so li citud en los 
procesos de tramitación telemática. (BOE n. 130 de 31 de mayo) . 

• ORDENJUS/ 1445/ 2003, de 4 dejunio, por la que se aprueban los esta
tutos o rienta tivos de la Sociedad Limitada Nueva Empresa. (BOE 11. 134 
de 5 dejunio). 

• RESOLUCIÓN de 24 de junio de 2003, del Com isionado para el Mer
cado de Tabacos, por la que se establece el procedimiento para la so li
citud de autorizacion es de venta con recargo mediante la prese ntación 
telemática de las autoliquidac iones y las condiciones para el pago por 
vía te lemática de la tasa devengada por el eje rcicio de la venta de labo
res de tabaco con recargo. (BOE n. 157 de 2 de julio). 

• ORDEN ECO/ 1864/ 2003, de 30 dejunio, por la que se amplía el ámbi
to de ap licación de la Orden ECO/ 97/ 2003, de 22 de enero, por la qu e 
se establecen los criterios generales de tram itación telemática de so lici
tudes de participación en procedimientos de provisión de puestos de 
trab<Üo. (BOE n. 161 de 7 dejulio). 

• ORDEN ECO/ 2087/ 2003, de 9 de julio, por la que se regul a la presen
tación por vía te lemática de las so licitudes de a utorización de los regí
menes aduaneros económicos de perfeccionamie nto activo y perfeccio
namiento pasivo que concede la Secretaría Ge ne ral de Comercio 
Exterior. (BOE n . 176 de 24 de julio). 

• CORRECCIÓN de e rrores de la Orden HAC/ 21 16/ 2003, de 22 de 
julio, por la que se aprueban el modelo 190 para el resumen anual de 
retencion es e in gresos a cuenta del Impuesto sobre la Renta de las Per
sonas Físicas sobre Rendimien tos del Trab<Üo, de determinadas activi
dades económicas, premios y determinadas im putaciones de renta , los 
diseños físicos y lógicos para la sustituc ión de las hoj as interiores de 
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dicho modelo por soportes directamente legibles por ordenador, se 

establecen las condiciones generales y el procedimiento para su pre

sentación telemática por internet y se modifican las normas de presen

tación de determinados modelos de declaración anual. (BOE n. 247 de 

15 de octubre) . 

• RESOLUCIÓN de 24 de julio de 2003, de la Subsecretaría del Ministe

rio de Economia, por la que se extienden a los Servicios Periféricos 

determinados procedimientos internos en materia de personal en el 

ámbito de aplicación de la Orden de 26 de diciembre de 2001 para posi

bilitar su tramitación telemática a través del Registro Telemático del 

Departamento. (BOE n. 188 de 7 de agosto). 

• RESOLUCIÓN de 30 de julio de 2003, de la Subsecretaría del Min iste

ri o de Economía, por la que se establece la aplicación del procedi

mien to para la presentación de la autoliquidación y las condiciones 

para el pago por vía telemática de la tasa prevista en el artículo 57 de la 

Ley 16/ 1989, de 17 de julio, de Defensa de la Competencia. (BOE N. 

188 de 7 de agosto). 

• ORDEN HAC/ 2572/ 2003, de 10 de septiembre, por la que se aprueba 

el modelo 840 de Declaración de l Impuesto sobre Actividades Econó

micas y se establecen las cond iciones generales y el procedimiento para 

su presentación telemática. (BOE n. 224de 18 de septiembre). 

• ORDEN HAC/ 3219/ 2003, de 14 de noviembre, por la que se aprueba 

e l modelo 182 de declaración informativa de donativos, donaciones y 

aporLaciones recibidas, así como los diseños fís icos y lógicos para la sus

titución de las hojas interiores de dicho modelo por soportes direc ta

me nte legibles por ordenador, y se establecen las condiciones y el pro

cedimiento para su presentación telemática a través de Internet. (BOE 

N. 279 de 21 de noviembre). 

• RESOLUCIÓN de 18 de novi embre de 2003, de la Comisión Nacional 

de l Mercado de Valores, por la que se establece el procedimiento y las 

condiciones para el pago a través de e ntidad colaboradora en la gestión 

recaudatoria y por vía te lemática de las tasas apli cables por las activida

des y servicios prestados por la Comisión Nacional del Mercado de Valo

res . (BOE n. 284 de 27 de novi embre). 

• ORDEN HAC/ 3580/ 2003, de 17 diciembre, por la que se aprueba e l 

modelo 156 de declaración informativa anual de las cotizaciones de afi

li ados y mutualistas a efec tos de la deducción por maternidad, así 

como los diseños físi cos y lógicos para su presentación por soporte 

directamente legible por ordenador, y se establece el procedimiento 

para su presentación te le mática por teleproceso. (BOE n. 306 de 23 de 

dicie mbre) . 

• RESOLUCIÓN de 18 de dicie mbre de 2003, de la Comisión Nacional 

de En ergía, por la que se establecen los criterios generales de tramita-
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• 

ción te lemática de determinados procedimien tos y se crea un registro 
telemático para la presen tación de escritos y solicitudes cuya resolución 
compete a la Comisión Nacional de Ene rgía. (BOE n . 8 de 9 de ene ro 
2004) . 

ORDEN HAC/ 3626/ 2003, de 23 de diciembre, po r la que se aprueban 
los modelos de declarac ión 210, 21 5, 21 2, 211 Y 21 3 del Impues to sobre 
la Renta de no Residentes, que deben uti li zarse para declarar las rentas 
obtenidas sin mediación de es tablecimiento permanen te, la re tención 
prac ticada en la adquisición de bienes inmuebles a no res identes sin 
es tablecimiento pe rm anente y el gravamen especial sobre bienes 
inmuebles de entidades no residentes, así como el modelo de declara
ción 214, declaración simplifi cada de no residentes de los Impues tos 
sobre el Patrimonio y sobre la Renta de no Reside ntes; se establecen las 
condiciones generales y el procedimiento para la presentac ión telemá
tica por internet de dichas declaraciones y otras n ormas referentes a la 
tributación de no residentes. (BOE n. 312 de 30 de diciembre) . 

2004 

• ORDEN APU/ 203/ 2004, de 29 de ene ro , por la que se crea un Regis
tro Telemático en el Min isterio de Adm inistraciones Públicas para la 
presentación de escritos y so licitudes y se establecen los crite rios ge ne
rales de tramitación telemática de de term inados procedimi entos. (BO E 
n. 33 de 7 de febrero 2004). 

• ORDEN HAC/ 171 / 2004, de 30 de enero, por la que se aprueba el 
modelo 184 de declaración info rm ativa anual a presen tar po r las enti
dades e n régimen de a tribució n de rentas y los diseños físicos y lógicos 
para la sustitución de las hoj as de declarac ión de rentas de la entidad y 
las hoj as de relación de socios, he rederos, comun e ros o partícipes de 
dicho modelo por soportes directamente legibl es po r o rdenador, y se 
es tablecen las condicion es gen erales y el procedimiento para su pre
sentación te lemática po r inte rnet. (BOE n . 30 de 4 de febre ro 2004) . 

• ORDEN HAC/ 1163/ 2004, de 14 de abri l, por la que se aprueban los 
modelos de declaración-liquidación del Impuesto sobre Sociedades y 
de l Impuesto sobre la Renta de no Residentes correspondiente a es ta
blecimi entos permanentes y a entidades e n régimen de a tribución de 
rentas constituidas e n el ex tra njero con presencia en te rri to ri o español, 
para los pe ríodos impositivos iniciados e n tre elIde ene ro y el 31 de 
di ciembre de 2003, se d ictan instrucciones relativas al procedim iento 
de declaración e ingreso y se es tablecen las co ndiciones generales y el 
procedimiento para su prese ntac ió n tele máti ca. (BOE n. 109 de 5 de 
mayo 2004). 
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• ORDEN PRE/ 989/ 2004, de 15 de abril , por la que se es tablecen los cri
te rios gene rales de tramitac ión telemática de determ inados procedi
mi e ntos por el Ministerio de la Presidencia y los organismos públicos 
adsc ri ros al de partamento y se crea un registro telemáti co para la pre
sen tac ió n de escr itos y so li citudes. (BOE n . 92 de 16 de abril 2004). 

• RESOLUCIÓN de 31 de mayo de 2004, del Consorcio de Compe nsación 
de Seguros, po r la que se ap rueban los modelos en los que deberán rea
liza rse las declaraciones-liqu idac iones de recargos recaudados por su 
cuenta a través de la vía te lemática. (BOE n. 141 de 11 de junio 2004). 

• ORDE TAS/ 2839/ 2004, de 29 de julio, por la que se implanta el pro
ceso no rmalizado para la tram itación de modificaciones de crédito por 
vía telemática , e-MOPRES, e n el Sistema de la Seguridad Social. (BOE 
n. 204 de 24 ele agosto 2004). 

• ORDEN EHA/ 3212/ 2004, ele 30 de septiembre, por la que se es table
ce n las co ndicion es generales y el procedimiento pa ra la prese ntación 
te lemática po r in ternet de las declarac ion es correspondientes a los 
modelos 308, 309, 341, 370, 371 , 430 Y 480. (BOE n . 243 de 8 de oc tu
bre 2004) . 

• ORDEN EHA/ 3433/ 2004, de 19 de octubre, por la que se aprueba el 
modelo 191 ele declarac ión informativa anual de perso nas autorizadas 
e n cue ntas bancarias y por la que se aprueban las condiciones genera
les y el procedimiento para su presen tación e n soporte direc tamente 
legible por ordenador y por vía te lemá tica por teleproceso . (BOE n . 258 
de 26 de octubre 2004) . 

• 

• 

• 

CORRECCIÓN de errores de la Orden EHA/ 3433/ 2004, de 19 de octu
bre, por la que se ap rueba el modelo 191 de declaración informa tiva 
an ual de pe rsonas autorizadas e n cuentas bancarias y por la que se 
aprueban las condiciones ge nerales y el procedimiento para su presen
tac ión en soporte d irec tamente legible por ordenador y por vía telemá
tica por te le proceso. (BOE n. 21 de 25 de en ero 2005). 

ORDEN EHA/ 3492/ 2004, ele 25 de octubre, por la que se modifi ca la 
Orde n HAC/ 2116/ 2003, de 22 de julio, por la que se aprueban el 
modelo 190 para el resume n anual de re tenc iones e ingresos a cue nta 
del Impuesto sobre la Renta de las Personas Fís icas sobre rendimie ntos 
de l trabéUo, de determinadas actividades económicas, pre mios y de ter
minadas imputac iones de renta, los diseños fís icos y lógicos pa ra la sus
titu ción de las hoj as inte ri o res de dicho mode lo por soportes direc ta
mente legibl es por ordenador, se establecen las condi ciones generales y 
el procedimi ento para su presentación te lemá tica por interne t y se 
modifi can las norm as de presen tac ió n de de te rm inados mode los de 
declarac ión anual. (BOE n. 261 de 29 de octubre 2004) . 

Orden EHA/3895/ 2004, de 23 de noviembre, po r la que se aprue ba el 
modelo 198, de dec larac ión anual de operacion es con activos finan cie-
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ros y otros valores mobiliarios, así como los diseños físicos y lógicos para 
la sustitución de sus hoj as interiores por soporte directamente legible 
por ordenador y se establecen las condiciones y el procedimiento para 
su presentación telemática a través de Internet y por teleproceso y se 
modifican las Órdenes de aprobación de los modelos de declaración 
193,296 Y 347. (BOE n. 287 de 29 de noviembre 2004). 

• CORRECCIÓN de errores de la Orden EHA/ 3895/ 2004, de 23 de 
noviembre, por la que se aprueba el modelo 198, de declaración anual 
de operaciones con activos financieros y otros valores mobiliarios , así 
como los diseños físicos y lógicos para la sustitución de sus hojas inte
riores por soporte directamente legible por ordenador y se establecen 
las condiciones y el procedimiento para su presentación telemática a 
través de internet y por teleproceso y se modifican las Órdenes de apro
bación de los modelos de declaración 193,296 Y 347. (BOE n. 12 de 14 
de enero 2005). 

2005 

• ORDEN ECI/23/ 2005, de 9 de enero, por la que se crea un registro 
te lemático en el Ministerio de Educación y Ciencia para la presentación 
de escritos y solicitudes y se establecen los criterios generales de u-ami
tación telemática de determinados procedimientos. (BOE n. 16 de 
19/ 01 / 2005). 

• RESOLUCIÓN de 21 de febrero de 2005, de la Subsecretaría del Minis
terio de Adm inistraciones Públicas, por la que se establece la aplicación 
del procedimiento para la presentación de la auto liquidación y las con
diciones para el pago por vía telemática de la tasa de derechos de exa
men prevista en el artículo 18 de la Ley 66/ 1997, de 30 de diciembre , 
de medidas fiscales, administrativas y del o rde n social respecto de prue
bas selectivas de los cuerpos adscritos al Ministerio de Administraciones 
Públicas. (BOE n. 60 de 11 de marzo 2005). 

• ORDEN EHA/ 748/ 2005, de 21 de marzo, por la que se aprueban los 
modelos de declaración-liquidación del Impuesto sobre Sociedades y 
del Impuesto sobre la Renta de no Residentes correspondiente a esta
blecimientos permanentes y a e ntidades en régimen de atribución de 
rentas co nstituidas e n el extranjero con presencia e n territorio espúlOl, 
para los períodos impositivos iniciados entre el 1 de enero y el 3] de 
diciembre de 2004, se dictan instrucciones relativas al procedimiento 
de declaración e ingreso, se establecen la condiciones generales y el 
procedimiento para su presentación telemática y se dictan determina
das instrucciones relativas al pago fraccionado de los citados impuestos. 
(BOE n.75 de 29 de marzo 2005). 
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• CORRECCION de e rrores de la Orden EHA/748/2005, de 21 de 
marzo, por la que se aprueban los modelos de declaración-liquidación 
del Impu esto sobre Sociedades y de l Impues to sobre la Renta de no 
Residentes correspondiente a establecimientos permane ntes y a e ntida
des en régim e n de a tribución de rentas constituidas en el extranjero 
co n presencia en territo rio espúiol, para los períodos impositivos ini
ciados e ntre elIde e nero y el 31 de dici embre de 2004, se dictan ins
trucciones relativas al procedimiento de d eclaración e ingreso, se 
establece n las condiciones generales y el procedimiento para su pre
se ntac ión telemática y se dictan determinadas instrucciones relativas al 
pago fraccionado de los citados impuestos. (BOE n . 90 de 15 de abri l 
2005) . 

• RESOLUCIÓN de 14 de abril de 2005, de la Subsecretaría del Ministe
rio de Industria, Turismo y Comercio, por la que se establece la aplica
ción del proced imi ento para la prese ntación de la autoliquidación y las 
co ndiciones para el pago por vía telemática de la tasa de derechos de 
examen prevista e n el artículo 18 de la Ley 66/ 1997, de 30 de diciem
bre, de Medidas Fiscales, Adm inistrativas y del Orden Social , respecto 
de pruebas se lectivas de acceso a cuerpos especiales convocadas por el 
Ministerio de Industria, Turismo y Comercio. (BOE n . 96 de 22 de abri l 
2005) . 

• 

• 

• 

• 

RESOLUCIÓN de 16 de mayo de 2005, de la Dirección General del 
Patrimonio del Estado, por la que se aprueba la aplicación Conecta
Patrim onio para la presentación telemática de proposiciones a los con
cursos de adopción de tipo de bie nes y servicios de adquisición centra
li zada, as í como de peti ciones de suministros y servicios derivados de 
dichos concursos. (BOE n. 128 de 30 de mayo 2005). 

ORDEN EHA/ 1744/ 2005 , de 3 de junio, por la que se establecen las 
condi cion es generales, formul arios y modelos para la presentación y 
tramitación telemáticas de so licitudes de clasificación de empresas, y se 
aprueba la ap licación te lemática para su tratamiento. (BOE n. 140 de 
13 de junio 2005). 

RESOLUCIÓN de 16 de junio de 2005, de la Subsecretaría del Ministe
rio de Fomento, por la que se establece el procedimiento para la pre
sen tación de la autoliquidac ión y las condicion es para el pago por vía 
te lemática de diversas tasas correspondientes al Ministerio de Fomento. 
(BOE n. 151 de 25 de junio 2005). 

ORDEN EHA/ 1981/ 2005 , de 21 de junio, por la que se aprueba e l 
mode lo 576 de declarac ión-liquidación del Impuesto Especial sobre 
De terminados Medios de Transporte, e l modelo 6 d e declaración d el 
Impuesto Especial sobre Determinados Medios de Transporte, exe n
ciones y no suj ecio nes sin reconocimiento previo, se es tabl ecen las 
co ndi ciones gene rales y el procedimiento para la presentación tele-
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mática por Internet de las declaraciones correspondientes al mod elo 
576 y se modifica la Orden de 30 de septiembre de 1999, por la que 
se establecen las condiciones generales y e l procedimien to pa ra la 
presen tación telemática de las declaraciones-liquidaciones corres
pondientes a los modelos 110, 130,300 Y 330. (BOE n. 153 de 28 de 
junio 2005). 

• ORDEN EHA/ 2102/ 2005 , de 29 de junio, por la que se modifican la 
Orden de 12 de julio de 1993, por la que se eSLablecen diversas normas 
de gestión en relación con los impuestos especiales de fabricación, y la 
Orden de 2 de febrero de 1999, por la que se aprueban los modelos en 
euros para la gestión de los impuestos especiales de fabricación y la pre
sentación por vía telemática de las declaraciones-liquidaciones para las 
grandes empresas. (BOE n. 157 de 2 de julio 2005). 

• ORDEN EHA/ 2339/2005, de 13 de julio, por la que se aprueba el 
modelo 299, de declaración anual de determinadas rentas obtenidas 
por personas físicas residentes en otros Estados miembros de la Unión 
Europea y en otros países y territorios con los que se haya establecido 
un intercambio de información, los diseños fís icos y lógicos para la pre
sen tación por soporte directame nte legible por orde nador, se estable
cen las condiciones y el procedimiento para su presentación telemática 
a través de Internet y por teleproceso y se modifican la Orden de 21 de 
diciembre de 2000, por la que se establece el procedimiento para la pre
sentación por teleproceso de las declaraciones correspondientes a los 
modelos 187, 188, 190, 193, 194,196,198,296,345 y 347 Y otras normas 
relativas a la expedición de certificados de res ide ncia fiscal. (BOE n. 
171 de 19 dejulio 2005). 

• ORDEN DEF / 2416/ 2005, de 18 de julio, por la que se es tablecen los 
criterios generales de tramitación telemática de de terminados procedi
mientos por el Ministerio de Defensa y los organismos públicos adscri
tos al departamento y se crea un registro telemático para la presenta
ción de escritos y solicitudes. (BOE n. 177 de 26 de julio 2005). 

• RESOLUCIÓN de 23 de agosto de 2005, de la Dirección General de la 
Agencia Estatal de Admin istración Tributaria, por la que se regula la 
presentación de determinados documentos electrónicos e n el registro 
telemático general de la Agencia Estatal de Administración Tributaria 
(BOE n . 219 de 13 de septiembre). 

• ORDEN EHA/3061 / 2005, de 3 de octubre , por la que se establecen las 
condiciones y el procedimiento para la presentación te lemática por 
Internet de las declaraciones correspondientes al modelo 038 y el pro
cedimiento para la presentación telemática por te leproceso ele las 
declaraciones correspondientes al modelo 180, se regula e l lugar, plazo 
y forma de presentación de la declaración-resumen anual correspon-
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diente al mode lo 392 y se modifican determinadas normas de presen
tación de los modelos de declaración 180, 193,345,347 Y 349, y otras 
no rmas tributarias. (BOE n. 239 de 6 de octubre 2005). 

• RESOLUCIÓN de 19 de octubre de 2005, de la Dirección General de la 
Agencia Estatal de Administración Tributaria, por la que se extiende la 
co labo ració n social a la presentación por vía telemática del recurso de 
reposic ión y se aprueba el documento no rmalizado para acreditar la 
representac ión para su presentación por vía lelemá lica en n ombre de 
terceros. (BOE n. 256 de 26 de octubre 2005). 

• ORDEN CUL/ 4229/ 2005, de 28 de d iciembre, por la que se crea un 
registro telemáti co en el Ministe rio de Cultura para la presentación de 
escritos , so licitudes y comunicaciones y se es tablecen los criterios gene
rales de tramitación telemática de determinados procedimientos. (BOE 
n. 11 de 13/ 1/ 2006). 

2006 

• RESOLUCIÓN de 10 de febrero de 2006, de la Secretaría de Estado de 
Justicia, por la que se publica el Acuerdo de e ncomienda de gestión del 
Ministerio de Justicia a la Fábrica Nacio nal de la Moneda y Timbre-Real 
Casa de la Mon eda para la pres tación de servicios de certificación de 
firm a electrónica y o tros servicios relativos a la administración electró
ni ca (BOE n. 56 de 7 de marzo) 

• ORDEN ITC/ 352/ 2006, de 14 de febrero, por la que se aprueban medi
das para la transpare ncia, innovación y gestión telemática de las ayudas 
del Ministe rio de Industria, Turismo y Comercio. (BOE N. 39 de 15 de 
febrero 2006) 

• RESOLUCIÓN de 22 de febrero de 2006, de la Dirección General de la 
Agencia Estatal de Administración Tribu taria, por la que se aprueba el 
modelo de impreso de so licitud de admisión a pruebas selectivas con
vocadas por la citada Agencia y liqu idación de la tasa de derechos de 
examen , se dictan instrucciones complementarias sobre su aplicación y 
se establece el proced imiento para la presentación por vía telemática. 
(BOE n. 63 de 15 de marzo 2006) 

• ORDEN FOM/ 660/ 2006, de 1 de marzo, por la que se crea el Registro 
Telemático del Ministerio de Fomento y se establecen los crite rios gene
rales para la tramitación tele mática de determinados procedimie ntos. 
(BOE n. 59 de 10/ 3/ 2006) 

• ORDEN PRE/ 1563/2006, de 19 de mayo, por la que se regula el pro
cedimiento para la remisión telemática de las disposiciones y ac tos 
adm inistra tivos de los departamentos ministeriales que deban publicar
se en el «Boletín Oficial de l Estado» (BOE n. 123 de 24 de mayo) 
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2. UN IÓN E UROPEA 

Firma electrónica 

• DIRECTIVA 1999/ 93/ CE del Parlamento Europeo y del Consej o de 13 
de diciembre de 1999 por la que se establece un marco comunitari o 
para la firma elec trónica . 

• DECISIÓN 2000/ 709/ CE DE LA COMISIÓN de 6 de noviembre de 
2000 relativa a los criterios mínimos que deben tener en cuenta los Es ta
dos miembros para design ar organismos de confo rmidad co n el apar
tado 4 del artículo 3 de la Direc tiva 1999/ 93/ CE del Parlamento Euro
peo y de l Consej o po r la que se establece un marco co mun itari o para la 
firm a elec tró nica. 

• DECISIÓN DE LA COMISIÓN de 14 de julio de 2003 rela tiva a la publi
cación de los números de refe re ncia de las no rmas que gozan de reco
nocimie nto gen eral para productos de firm a elec trónica, de confonn i
dad con lo d ispues to en la Direc tiva 1999/ 93/ CE del Parlamento 
Europeo y del Consej o . 

Documentos elect-rónicos de a?"Chivo para los archivos de la Comisión 

• DECISION DE LA COMISIÓN 2002/ 47, de 23 de e ne ro , po r la que se 
modifica su Reglame nto Inte rn o, in co rpo rando un An exo titu lado «Dis
posicio nes sobre ges tión de docum entos ». (DOUE, n . L 21, de 24 cle 
e ne ro) . 

• DECISION DE LA COM ISIÓ N 2004/563 de 7 de julio de 2004 po r la 
que se modifica su Reglamento inte rn o , con un Anexo titu lado «Dispo
siciones de la Comisión rela tivas a los doc ume ntos electró ni cos y digi
ta li zados». (DOUE, n . L 251, de 27de julio ) . 

Digitalizado por www.vinfra.es



Digitalizado por www.vinfra.es



Digitalizado por www.vinfra.es



~~~~ 
;rJF 

CONFEDERACIÓN 
DE ASOCIACIONES 
DE ARCHIVEROS, 
BIBLIQTECARIOS, 
MUSEOLOGOS y 
DOCUMENTALISTAS 

~ * ¡; MINISTERIO 
_ DECULTURA 

Digitalizado por www.vinfra.es




